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NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2024/2847
ze dne 23. Fijna 2024

o horizontélnich pozadavcich na kybernetickou bezpe¢nost produkti s digitdlnimi prvky a o zméné
nafizeni (EU) & 168/2013 a (EU) 2019/1020 a smérnice (EU) 2020/1828 (akt o kybernetické
odolnosti)

(Text s vyznamem pro EHP)

EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména na ¢lanek 114 této smlouvy,
s ohledem na névrh Evropské komise,

po postoupeni névrhu legislativniho aktu vnitrostdtnim parlamentiim,

s ohledem na stanovisko Evropského hospodatského a socidlntho vyboru ('),

po konzultaci s Vyborem regiond,

v souladu s fddnym legislativnim postupem (3),

vzhledem k témto davodim:

(1)  Kybernetickd bezpe¢nost je pro Unii jednou z kli¢ovych vyzev. V nadchazejicich letech dojde k exponencidlnimu
zvyseni poltu a rozmanitosti piipojenych zafizeni. Kybernetické dtoky predstavuji zdlezitost vefejného zdjmu,
jelikoz maji zdsadni dopad nejen na hospodafstvi Unie, ale i na demokracii, stejné jako na bezpe¢nost a na zdravi
spotiebitell. Je proto nezbytné zp¥isnit pfistup Unie ke kybernetické bezpecnosti, zabyvat se kybernetickou
odolnosti na tGrovni Unie a zlepsit fungovani vnitiniho trhu stanovenim jednotného pravniho rdmce pro zékladni
pozadavky na kybernetickou bezpecnost pii uvadéni produkti s digitdlnimi prvky na trh Unie. Mély by byt feSeny
dva hlavni problémy, které zvysuji naklady pro uzivatele a pro spole¢nost: nizka trovent kybernetické bezpe¢nosti
produktd s digitdlnimi prvky, kterd se odrdzi v rozsifenych zranitelnostech a nedostate¢ném a nekonzistentnim
poskytovani bezpecnostnich aktualizaci k jejimu FeSeni, a nedostate¢né chdpdni informaci a pfistup k nim ze strany
uZivatelli, coz jim znemoziuje vybirat si produkty s odpovidajicimi kybernetickymi bezpe¢nostnimi vlastnostmi
nebo je pouzivat bezpe¢nym zptsobem.

(2)  Cilem tohoto nafizeni je stanovit mezni podminky pro vyvoj bezpe¢nych produktt s digitalnimi prvky tim, Ze bude
zajisténo, aby hardwarové a softwarové produkty byly uvadény na trh s mensim poctem zranitelnosti a aby vyrobci
brali bezpecnost vazné v prubéhu celého Zzivotniho cyklu produktu. Md rovnéz vytvorit podminky umoziujici
uzivatelim, aby pi vybéru a pouzivini produktd s digitdlnimi prvky zohlediiovali kybernetickou bezpecnost,
napfiklad zajisténim véts{ transparentnosti, pokud jde o dobu podpory produkt s digitdlnimi prvky dodavanych na
trh.

(3)  Prislusné platné pravo Unie, zahrnuje nékolik souborti horizontalnich pravidel, kterd se z rtiznych thli zabyvaji
urcitymi aspekty souvisejicimi s kybernetickou bezpecnosti, véetné opatieni ke zlepseni bezpe¢nosti digitdlniho
dodavatelského fetézce. Stdvajici pravo Unie tykajici se kybernetické bezpecnosti, véetné natizeni Evropského
parlamentu a Rady (EU) 2019/881 (*) a smérnice Evropského parlamentu a Rady (EU) 2022/2555 (%), viak pfimo
nezahrnuje povinné pozadavky na bezpe¢nost produktd s digitdlnimi prvky.

(" Ur. vést. C 100, 16.3.2023, s. 101. )

() Postoj Evropského parlamentu ze dne 12. bfezna 2024 (dosud nezvefejnény v Ufednim véstniku) a rozhodnuti Rady ze dne
10. fijna 2024.

() Nafizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentufe ENISA (,Agentufe Evropské unie pro
kybernetickou bezpecnost®), o certifikaci kybernetické bezpecnosti informacnich a komunika¢nich technologii a o zruseni nafizeni
(EU) & 526/2013 (,akt o kybernetické bezpecnosti*) (Ur. vést. L 151, 7.6.2019, s. 15).

() Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatienich k zajisténi vysoké spole¢né
trovné kybernetické bezpecnosti v Unii a 0 zméné nafizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruseni smérnice (EU)
2016/1148 (smérnice NIS 2) (Uf. vést. L 333, 27.12.2022, s. 80).
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Ackoli se stavajici pravo Unie vztahuje na ur¢ité produkty s digitdlnimi prvky, neexistuje zddny horizontaln{
regula¢ni rdmec Unie, ktery by stanovil komplexni pozadavky na kybernetickou bezpe¢nost pro vSechny produkty
s digitdlnimi prvky. Razné akty a iniciativy, které byly dosud pfijaty na Grovni Unie a na vnitrostdtni drovni, fesi
zji§téné problémy a rizika souvisejici s kybernetickou bezpecnosti pouze &dstecné, vytvéfeji v ramci vnitiniho trhu
pravni nejednotnost, zvySuji pravni nejistotu pro vyrobee i pro uzivatele téchto produkta a vytvaii zbytecnou zdtéz
pro podniky a organizace, pokud jde o plnéni fady pozadavkii a povinnosti souvisejicich s podobnymi druhy
produktd. Kybernetickd bezpe¢nost téchto produkti ma obzvlasté silny pteshraniéni rozmér, nebot produkty
s digitalnimi prvky vyrobené v jednom ¢lenském staté nebo tfeti zemi ¢asto pouZivaji organizace a spotiebitelé na
celém vnitfnim trhu. Proto je nezbytné regulovat tuto oblast na tirovni Unie s cilem zajistit harmonizovany regulacni
rdmec a prdvni jistotu pro uzivatele, organizace a podniky, véetné mikropodnikdi a malych a stfednich podnikd, jak
jsou definovany v piiloze doporuceni Komise 2003/361/ES (}). Regula¢ni prostfedi Unie by mélo byt
harmonizovano zavedenim horizontélnich pozadavkt na kybernetickou bezpe¢nost produkta s digitalnimi prvky.
Kromé toho by méla byt v celé Unii zaji§téna pravni jistota pro hospodéiské subjekty a uzivatele, jakoZz i lepsi
harmonizace vnitiniho trhu a proporcionalita pro mikropodniky a malé a stfedni podniky, pficemz pro hospodarské
subjekty, které chtéji na tento trh vstoupit, by se tim vytvofily pfijatelnéjsi podminky.

Pokud jde o mikropodniky a malé a stfedni podniky, méla by se pii ur¢ovani kategorie, do niz dany podnik spadd,
pouzit ustanoveni piilohy doporuceni 2003/361/ES v plném rozsahu. Proto by se pfi kalkulaci poctu zaméstnanct
a finan¢nich prahti vymezujicich kategorie podnikti méla pouzit rovnéz ustanoveni ¢ldnku 6 piilohy doporuceni
2003/361ES tykajici se stanoveni udaji o podniku s ohledem na konkrétni typy podnikd, jako jsou partnerské
podniky nebo propojené podniky.

Komise by méla hospodaiskym subjektim, zejména mikropodnikéim a malym a stfednim podnikim, pomoci pii
uplatiovani tohoto nafizeni tim, Ze vydd piislusné pokyny. Tyto pokyny by se mély mimo jiné tykat oblasti
ptisobnosti tohoto nafizeni, zejména pokud jde o zpracovéni dat na ddlku a jeho disledky pro vyvojate svobodného
softwaru s otevienym zdrojovym kédem, o uplatiiovani kritéril pouzivanych ke stanoveni doby podpory u produkti
s digitdlnimi prvky, o vzdjemnou provézanost tohoto nafizeni s jinym pravem Unie a o konceptu podstatné zmény.

Na drovni Unie se v riznych programovych a politickych dokumentech, napfiklad ve spole¢ném sdéleni Komise
a vysokého predstavitele Unie pro zahrani¢ni véci a bezpec¢nostni politiku ze dne 16. prosince 2020 nazvaném
,Strategie kybernetické bezpecnosti EU pro digitdlni dekddu“, v zdvérech Rady ze dne 2. prosince 2020
o kybernetické bezpecnosti zafizeni pfipojenych k internetu a ze dne 23. kvétna 2022 o rozvoji kybernetické pozice
Evropské unie a v usneseni Evropského parlamentu ze dne 10. ¢ervna 2021 o strategii kybernetické bezpecnosti EU
pro digitalni dekddu (%), vyzyva k zavedeni zvldstnich pozadavki Unie na kybernetickou bezpec¢nost digitdlnich
produktd nebo zafizeni pfipojenych k internetu, pfi¢emz nékolik téetich zemi zavedlo opatfeni k feseni této otdzky
z vlastniho podnétu. V zdvére¢né zpravé Konference o budoucnosti Evropy ob¢ané pozadovali ,vétsi roli EU v boji
proti hrozbdm v oblasti kybernetické bezpecnosti“. Aby mohla Unie v oblasti kybernetické bezpecnosti zaujmout
vedouci postaveni na mezindrodni Grovni, je daleZité vytvofit ambicidzni zastresujici regulacni rdmec.

Aby se zvysila celkova droven kybernetické bezpe¢nosti viech produkti s digitdlnimi prvky uvddénych na vnitén{
trh, je nezbytné zavést pro tyto produkty cilené a technologicky neutrdlni zdkladni pozadavky na kybernetickou
bezpecnost, které by byly horizontdlné pouzitelné.

Za urcitych podminek mohou vSechny produkty s digitdlnimi prvky zaclenéné do vétstho elektronického
informaéniho systému nebo k nému pfipojené slouzit pro skodlivé aktéry jako vektor ttoku. V dusledku toho muze
i hardware a software, ktery je povaZovdn za méné kriticky, usnadnit prvotni naruSeni zafizeni nebo sité, coz
umozni Skodlivym aktértim ziskat privilegovany piistup k systému nebo se pohybovat nap#¢ systémy. Vyrobci by
proto méli zajistit, aby byly viechny produkty s digitdlnimi prvky navrhovédny a vyvijeny v souladu se zdkladnimi
pozadavky na kybernetickou bezpecnost stanovenymi timto naf{zenim. Tato povinnost se tykd produkti, které lze
fyzicky pripojit prostfednictvim hardwarovych rozhrani, i produktd, které jsou pfipojeny logicky, napiiklad
prostiednictvim sitovych zdsuvek, vedeni, soubor(i, rozhrani pro programovéni aplikaci nebo jakychkoli jinych
druht softwarového rozhrani. Vzhledem k tomu, Ze kybernetické hrozby se mohou pfed dosazenim urcitého cile
§ifit prostrednictvim ruznych produktt s digitalnimi prvky, napiiklad zfetézenim zneuziti vice zranitelnosti, méli by
vyrobci zajistit kybernetickou bezpe¢nost i u téch produktti s digitilnimi prvky, které jsou piipojeny k jinym
zafizenim nebo sitim pouze nepfimo.

Doporuceni Komise 2003/361/ES ze dne 6. kvétna 2003 o definici mikropodnikii a malych a stiednich podnikii (UF. vést. L 124,
20.5.2003, s. 36).
Uf. vést. C 67, 8.2.2022, s. 81.
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Stanoven{ pozadavkt na kybernetickou bezpe¢nost pro uvadéni produktd s digitalnimi prvky na trh je urceno ke
zvyseni kybernetické bezpecnosti téchto produkti pro spotiebitele i pro podniky. Tyto pozadavky rovnéz zajisti, aby
byla kybernetickd bezpe¢nost zohlediiovdna v celém dodavatelském fetézci, diky ¢emuz budou koneéné produkty
s digitdlnimi prvky a jejich komponenty bezpecnéjsi. Tyto pozadavky na uvadéni na trh by mély byt stanoveny
i v pipadé spotiebnich produktd s digitdlnimi prvky urcenych pro zranitelné spottebitele, napiiklad hracek
a systtmi pro monitorovani déti. Spotiebitelské produkty s digitilnimi prvky, které jsou v tomto nafizeni
klasifikovany jako dulezité produkty s digitdlnimi prvky, predstavuji vy3si kybernetické bezpe¢nostni riziko, nebot
plni funkci, kterd s sebou nese vyznamné riziko nepiiznivych Gc¢inka co do intenzity a schopnosti poskodit zdravi
nebo ohrozit bezpecnost uzivatelli téchto produktd, a mély by tak podléhat pFisnéjsimu postupu posuzovéni shody.
Pati{ mezi né takové produkty, jako jsou produkty pro inteligentni domdacnost s bezpecnostnimi funkcemi, véetné
inteligentnich dvefnich zdmkd, systémy pro monitorovani déti a poplasné systémy, hracky pfipojené k internetu
a nositelnd elektronika pouzivand ve zdravotnictvi. Piisnéjsi postupy posuzovani shody, jimZ se museji podrobit
ostatni produkty s digitdlnimi prvky, které jsou v tomto nafizeni klasifikovany jako dulezité nebo kritické produkty
s digitdlnimi prvky, navic pfispéji k zabranéni moznému negativnimu dopadu zneuZzivdni zranitelnosti na
spotiebitele.

Ucelem tohoto nafizeni je zajistit vysokou troveii kybernetické bezpecnosti produktti s digitalnimi prvky a jejich
integrovand feSeni pro zpracovani dat na délku. Tato FeSeni pro zpracovéni dat na dalku by méla byt definovana jako
zpracovani dat na dalku, pro néz je software navrzen a vyvinut vyrobcem daného produktu s digitdlnimi prvky nebo
jeho jménem, a pokud by neexistoval, nebylo by mozné, aby tento produkt s digitdlnimi prvky plnil nékterou ze
svych funkei. Tento pistup zajistuje, aby tyto produkty byly jejich vyrobci odpovidajicim zpiisobem zabezpeceny
v celém rozsahu bez ohledu na to, zda jsou data zpracovavana nebo uchovavana lokdlné v zafizeni uzivatele, nebo
na dalku vyrobcem. Zpracovani nebo uchovavani dat na dalku zdroven spadd do oblasti ptisobnosti tohoto nafizen{
pouze tehdy, je-li to nezbytné k tomu, aby produkt s digitalnimi prvky plnil své funkce. O takové zpracovani nebo
uchovévani dat na ddlku se jednd i tehdy, vyzaduje-li mobilni aplikace pfistup k rozhrani pro programovani aplikaci
nebo k databdzi poskytované prostfednictvim sluzby vyvinuté vyrobcem. V takovém piipadé spada tato sluzba do
oblasti pusobnosti tohoto nafizeni jako feSeni pro zpracovani dat na ddlku. Pozadavky tykajici se feSeni pro
zpracovani dat na délku, kterd spadaji do oblasti pisobnosti tohoto nafizeni, proto nezahrnuji technickd, provozni
nebo organiza¢ni opatieni, jejichZ cilem je Fidit bezpe¢nostni rizika, jimz jsou vystaveny sité a informacni systémy
vyrobce jako celek.

Cloudovd feseni piedstavuji FeSeni pro zpracovani dat na dalku ve smyslu tohoto nafizeni, pouze pokud spliuji
definici stanovenou v tomto nafizeni. Do oblasti ptisobnosti tohoto nafizeni spadaji napiiklad cloudové funkce
poskytované vyrobcem zafizeni pro inteligentni domécnost, které uZzivateli umoznuji ovladat zafizeni na délku.
Naopak internetové stranky, které nepodporuji funkce produktu s digitalnimi prvky, nebo cloudové sluzby, za jejichz
koncepci a vyvoj nenese odpovédnost vyrobce produktu s digitdlnimi prvky, do oblasti pisobnosti tohoto nafizeni
nespadaji. Na sluzby cloud computingu a modely cloudovych sluzeb, jako je software jako sluzba (SaaS), platforma
jako sluzba (PaaS) nebo infrastruktura jako sluzba (laaS), se pouzije smérnice (EU) 2022/2555. Do oblasti piisobnosti
uvedené smérnice spadaji subjekty poskytujici v Unii sluzby cloud computingu, které 1ze podle ¢lanku 2 piilohy
doporuceni 2003/361[ES povazovat za stiedni podniky nebo které prekracuji stropy pro stiedni podniky stanovené
v odstavci 1 uvedeného ¢lanku.

V souladu s cilem tohoto nafizeni odstranit prekdzky branici volnému pohybu produkti s digitdlnimi prvky, by
¢lenské stity nemély v zdlezitostech, na néz se vztahuje toto nafizeni, brdnit tomu, aby byly na trh doddviny
produkty s digitdlnimi prvky, které jsou v souladu s timto nafizenim. V zdleZitostech harmonizovanych timto
natizenim proto ¢lenské stity nemohou ukladat dodate¢né pozadavky na kybernetickou bezpecnost tykajici se
dodévani produktt s digitdlnimi prvky na trh. Kazdy vefejny nebo soukromy subjekt vSak mutize k pozadavkim
stanovenym v tomto nafizeni stanovit dodatené pozadavky pro zaddvini zakdzek nebo pouZivani produktt
s digitdlnimi prvky pro své konkrétni déely, a mize se proto rozhodnout pouzivat produkty s digitdlnimi prvky,
které spliuji piisnéjsi nebo konkrétnéjsi pozadavky na kybernetickou bezpecnost nez ty, které se vztahuji na
dodévani na trh podle tohoto nafizeni. Aniz jsou dotéeny smérnice Evropského parlamentu a Rady 2014/24/EU ()
a2014/25[EU (%), mély by ¢lenské staty pti zaddvani zakdzek na produkty s digitdlnimi prvky, které museji splitovat
zdkladni pozadavky na kybernetickou bezpe¢nost stanovené v tomto nafizeni, véetné pozadavki tykajicich se feseni

Smérnice Evropského parlamentu a Rady 2014/24/EU ze dne 26. inora 2014 o zaddvan{ vefejnych zakdzek a o zruseni smérnice
2004/18/ES (UF. vést. L 94, 28.3.2014, s. 65).

Smérnice Evropského parlamentu a Rady 2014/25/EU ze dne 26. tinora 2014 o zaddvéni zakdzek subjekty piisobicimi v odvétvi
vodniho hospoddistvi, energetiky, dopravy a postovnich sluzeb a o zrusenf smérnice 2004/17[ES (Ut. vést. L 94, 28.3.2014, 5. 243).

ELL: http://data.europa.cu/eli/reg/2024/2847 o]

3/81



CS

UK. vést. L, 20.11.2024

(14)

(15)

(16)

17)

(18)

zranitelnosti, zajistit, aby byly tyto pozadavky pfi zaddvani zakdzek zohlednény a aby byla zohlednéna rovnéz
schopnost vyrobct ti¢inné uplatiiovat opatieni v oblasti kybernetické bezpe¢nosti a zvlddat kybernetické hrozby. Ve
smérnici (EU) 2022/2555 jsou dale stanovena opatieni k fizeni kybernetickych bezpe¢nostnich rizik pro zakladni
a dalezité subjekty podle ¢linku 3 uvedené smérnice, kterd by mohla zahrnovat opateni v oblasti bezpecnosti
dodavatelského fetézce, jez vyZaduiji, aby tyto subjekty pouzivaly produkty s digitdlnimi prvky, které spliuji prisnéjsi
pozadavky na kybernetickou bezpe¢nost, nez jsou pozadavky stanovené v tomto nafizeni. V souladu se smérnici
(EU) 2022/2555 a v souladu s jeji zdsadou minimdlni harmonizace proto mohou ¢lenské staty ulozit dodate¢né
pozadavky na kybernetickou bezpecnost pro pouzivani produktt informacnich a komunikaénich technologif (IKT)
zdkladnimi nebo dulezitymi subjekty podle uvedené smérnice, aby byla zajisténa vyssi troven kybernetické
bezpecnosti, pokud jsou tyto pozadavky v souladu s povinnostmi ¢lenskych stitd stanovenymi v prdvu Unie.
Zélezitosti, na néZ se toto nafizeni nevztahuje, mohou zahrnovat jiné nez technické faktory tykajici se produktt
s digitdlnimi prvky a jejich vyrobci. Clenské stdty proto mohou stanovit vnitrostitni opatfeni, véetné omezeni
tykajicich se produktt s digitdlnimi prvky nebo dodavatelt téchto produktd, kterd zohlediiuji jiné nez technické
faktory. Vnitrostatni opatieni tykajici se téchto faktorti museji byt v souladu s prévem Unie.

Timto nafizenim by neméla byt dotcena odpovédnost clenskych sttil za zaji§téni narodni bezpecnosti v souladu
s pravem Unie. Clenské stity by mély mit moznost uloZit pro produkty s digitdlnimi prvky, které jsou potizoviny
nebo pouziviny pro tcely narodni bezpe¢nosti nebo obrany, dodatecnd opatieni, pokud jsou tato opatfeni v souladu
s povinnostmi ¢lenskych statd stanovenymi v pravu Unie.

Toto nafizen{ se vztahuje na hospoddfské subjekty pouze ve vztahu k produktim s digitdlnimi prvky, které jsou
doddny na trh, tedy doddny za déelem distribuce nebo pouziti na trhu Unie v rdmci obchodni ¢innosti. Dodévéani
v ramci obchodni ¢innosti muze byt charakterizovano nejen stanovenim ceny za produkt s digitdlnimi prvky, ale
také stanovenim ceny za technické podpurné sluzby, kterd neslouzi pouze k tthradé skute¢nych néklada, se zimérem
zpenéZeni, napitklad poskytnutim softwarové platformy, jejimz prostfednictvim vyrobce zpenézuje jiné sluzby,
stanovenim, ze podminkou pouziti je zpracovavani osobnich tdaji z jinych divodd, nez je vylucéné zlepSeni
bezpecnosti, kompatibility nebo interoperability softwaru, nebo p#ijimdnim dart v hodnoté pfesahujici naklady
spojené s navrhovanim, vyvojem a dodavanim produktu s digitdlnimi prvky. Pfijimani dart bez zdméru vytvafet zisk
by nemélo byt povaZovano za obchodni ¢innost.

Pro tcely tohoto nafizeni by produkty s digitdlnimi prvky poskytované v rdmci sluzby, za niz se Gctuje poplatek
vyhradné za Gcelem dhrady skute¢nych ndkladd, které pfimo souviseji s provozovanim této sluzby, jako je tomu
v piipadé nékterych produktt s digitdlnimi prvky poskytovanych subjekty vefejné spravy, nemély byt samy o sobé
povazovany za obchodni ¢innost. Déle by se produkty s digitdlnimi prvky, které vyviji nebo upravuje subjekt vefejné
spravy vyhradné pro vlastni potiebu nemély povazovat za produkty doddvané na trh ve smyslu tohoto nafizeni.

Software a data, kterd jsou oteviené sdilena a k nimz nebo k jejichz upravenym verzim maji uzivatelé volny piistup
a mohou je pouzivat, upravovat a redistribuovat, mohou pfispét k vyzkumu a inovacim na trhu. Na podporu vyvoje
a zavadéni svobodného softwaru s otevienym zdrojovym kédem, zejména mikropodniky a malymi a stfednimi
podniky, vcetné zacinajicich podnikd, jednotlivei, neziskovymi organizacemi a akademickymi organizacemi
provadgjicimi vyzkum, by se pii pouziti tohoto nafizeni na produkty s digitdlnimi prvky, které jsou povazovany za
svobodny software s otevienym zdrojovym kédem doddvany za ticelem distribuce nebo pouziti v rdmci obchodni
¢innosti, méla zohlednit povaha raznych modeld vyvoje softwaru distribuovaného a vyvijeného na zakladé licence
k svobodnému softwaru s otevienym zdrojovym kédem.

Svobodnym softwarem s otevienym zdrojovym kédem se rozumi software, jehoz zdrojovy kéd je oteviené sdilen
a jehoz licence poskytuje veskerd prava na to, aby byl volné piistupny, pouzitelny, upravitelny a ddle
distribuovatelny. Svobodny software s otevienym zdrojovym kédem je vyvijen, udrzovédn a Sifen oteviené, a to
i prostfednictvim online platforem. Ve vztahu k hospoddiskym subjektiim, které spadaji do oblasti ptisobnosti
tohoto nafizeni, by do oblasti psobnosti tohoto nafizeni mél spadat pouze svobodny software s otevienym
zdrojovym kédem, ktery je doddvan na trh a tedy doddvam za Géelem distribuce nebo pouziti v rdmci obchodni
¢innosti. Pii uréovani komeréni nebo nekomeréni povahy této ¢innosti by proto nemély byt brany v tvahu pouze
okolnosti, za nichz byl produkt s digitdlnimi prvky vyvinut, nebo zptsob financovéni jeho vyvoje. Konkrétné by pro
ticely tohoto nafizeni a ve vztahu k hospoddiskym subjektiim, které spadaji do jeho oblasti ptisobnosti, nemélo byt
za obchodni ¢innost povazovano poskytovani produktt s digitdlnimi prvky piedstavujicich svobodny software
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s otevienym zdrojovym kodem, které nenf jejich vyrobci zpenéZeno; takto bude zajisténo jasné rozliseni mezi fazi
vyvoje a fazi doddvani. Kromé toho by dodani produkti s digitdlnimi prvky, které jsou povazovany za komponenty
svobodného softwaru s otevienym zdrojovym kddem urcené k zaclenéni jinymi vyrobci do jejich vlastnich produkti
s digitdlnimi prvky, mélo byt povazovdno za dodéni na trh pouze tehdy, pokud danou komponentu jeji ptvodni
vyrobce zpenézi. Napiiklad pouhd skutecnost, Ze softwarovy produkt s otevienym zdrojovym kédem s digitdlnimi
prvky ziskd finan¢ni podporu od vyrobcti nebo ze vyrobci piispivaji k vyvoji takového produktu, by sama o sobé
neméla znamenat, Ze se jednd o &innost komeréni povahy. Ani pouhé pravidelné vydavani produktu s digitdlnimi
prvky by samo o sobé nemélo vést k zavéru, Ze je tento produkt doddvan v rdmci obchodni ¢innosti. Za obchodni
¢innost by navic nemél byt pro ucely tohoto nafizeni povazovdn ani vyvoj produktd s digitdlnimi prvky
povazovanych za svobodny software s otevienym zdrojovym kédem neziskovymi organizacemi, za pfedpokladu, ze
organizace byla zfizena takovym zptsobem, aby bylo zajisténo, Ze veskeré pifjmy po odecteni naklad budou
pouzity k dosazeni neziskovych cilti. Toto nafizeni se nevztahuje na fyzické ani pravnické osoby, které piispivaji
zdrojovym kédem k produktim s digitdlnimi prvky, jez jsou povazoviny za svobodny software s otevienym
zdrojovym kédem, za néz nenesou odpovédnost.

Vzhledem k tomu, Ze mnoho produktd s digitdlnimi prvky, které jsou povazovdny za svobodny software
s otevienym zdrojovym kédem a které jsou zvefejiiovany, ale nejsou dodavany na trh ve smyslu tohoto natizeni, ma
vyznam pro kybernetickou bezpecnost, by se na pravnické osoby, které poskytuji udrzitelnou podporu pro vyvoj
takovych produktt urcenych k obchodni ¢innosti a které hraji hlavni tilohu pfi zajistovani Zivotaschopnosti téchto
produkti (sprdvci softwaru s otevienym zdrojovym kédem), mél vztahovat zjednoduseny a individudlné upraveny
regulacni rezim. Mezi spravce softwaru s otevienym zdrojovym kédem patii nékteré nadace a rovnéz subjekty, které
vyvijeji a zvefejiiuji svobodny software s otevienym zdrojovym kédem v obchodnim kontextu, véetné neziskovych
subjektt. Regula¢ni rezim by mél zohlednovat jejich zvldstni povahu a slucitelnost s druhem uloZenych povinnosti.
Mél by se vztahovat pouze na produkty s digitdlnimi prvky povazované za svobodny software s otevienym
zdrojovym kédem, které jsou v kone¢ném dusledku urceny pro obchodni ¢innost, napiiklad pro zaclenéni do
komer¢nich sluzeb nebo do zpenézovanych produktt s digitdlnimi prvky. Pro aéely regulaéniho rezimu zahrnuje
zamér zaclenéni do zpenézovanych produkti s digitdlnimi prvky piipady, kdy vyrobci, ktefi zaclenuji urcitou
komponentu do svych vlastnich produktt s digitdlnimi prvky, bud’ pravidelné pfispivaji k rozvoji této komponenty,
nebo poskytuji pravidelnou finan¢ni pomoc k zajisténi kontinuity softwarového produktu. Poskytovani dlouhodobé
podpory vyvoji produktu s digitdlnimi prvky zahrnuje mimo jiné hosting a spravu platforem pro spolupréci v oblasti
vyvoje softwaru, hosting zdrojového kédu nebo softwaru, spravu nebo fizeni produktd s digitdlnimi prvky, které
jsou povazovany za svobodny software s otevienym zdrojovym kédem, a smérovani vyvoje téchto produkta.
Vzhledem k tomu, Ze v rdmci zjednoduseného a individudlné upraveného regula¢niho rezimu nemaji subjekty
jednajici jako sprévci softwaru s otevienym zdrojovym kddem stejné povinnosti, jaké jsou v tomto nafizeni ulozeny
subjekttim jednajicim jako vyrobci, nemélo by jim byt povoleno umistovat oznaceni CE na produkty s digitdlnimi
prvky, jejichz vyvoj podporuji.

Samotny akt hostingu produktti s digitdlnimi prvky v otevienych repozitéfich, a to i prostfednictvim spravct balickd
nebo v rdmci platforem pro spoluprici, sim o sobé nepfedstavuje doddvéani produktu s digitdlnimi prvky na trh.
Poskytovatelé téchto sluzeb by méli byt povazovani za distributory pouze tehdy, doddvaji-li takovy software na trh,
tedy dodédvaji-li ho za tcelem jeho distribuce nebo pouziti na trhu Unie v rdmci obchodni ¢innosti.

S cilem podpofit a usnadnit nalezitou péci vyrobcti, ktefi do svych produktd s digitdlnimi prvky zacletiuji
komponenty svobodného softwaru s otevienym zdrojovym kédem, které nepodléhaji zakladnim pozadavkam na
kybernetickou bezpec¢nost stanovenym v tomto nafizeni, by Komise méla mit moznost zavést dobrovolné programy
osvédcovéni bezpecnosti, a to bud prostiednictvim aktu v prenesené pravomoci dopliujiciho toto nafizeni, nebo na
zdkladé zadosti o evropské schéma certifikace kybernetické bezpecnosti podle ¢lanku 48 nafizeni (EU) 2019/881,
ktery by zohlednoval specifika modelti vyvoje svobodného softwaru s otevienym zdrojovym kédem. Programy
osvéd¢ovani bezpecnosti by mély byt koncipovany tak, aby iniciovat nebo financovat osvéd¢eni bezpe¢nosti mohly
nejen fyzické nebo pravnické osoby, které vyvijeji produkt s digitdlnimi prvky, jenz je povazovan za svobodny
software s otevienym zdrojovym kédem, nebo k jeho vyvoji pFispivaji, ale také tieti strany, jako jsou vyrobci, ktefi
tyto produkty zacleiuji do svych vlastnich produkti s digitdlnimi prvky, uzivatelé nebo unijni a vnitrostatni organy
vefejné spravy.

S ohledem na cile tohoto nafizeni tykajici se kybernetické bezpecnosti ve vefejné sféfe, a s cilem zlepsit
informovanost ¢lenskych stitti, pokud jde o zavislost Unie na softwarovych komponentich, a zejména na
komponentich potencidlné svobodného softwaru s otevienym zdrojovym kédem, by meéla mit specializovand
skupina pro spravni spolupraci zf{zend timto nafizenim moznost rozhodnout o spole¢ném provedeni posouzeni
zdvislosti Unie. Organy dozoru nad trhem by mély mit moznost pozadat vyrobce kategorii produktii s digitdlnimi
prvky stanovenych specializovanou skupinou pro spravni spolupraci, aby pfedlozili softwarovy kusovnik (SBOM),
jenz vytvoiili podle tohoto nafizeni. V zdjmu ochrany divérnosti softwarovych kusovniki by orgdny dozoru nad
trhem mély specializované skupiné pro spravni spoluprci pfedklddat piislusné informace o zéavislostech
v anonymizované a souhrnné podobé.

ELL: http://data.europa.cu/eli/reg/2024/2847 o]



CS

UK. vést. L, 20.11.2024

(23)

(24)

(26)

Ucinnost uplatiovani tohoto nafizeni bude rovnéz zaviset na dostupnosti odpovidajicich dovednosti v oblasti
kybernetické bezpec¢nosti. Nedostatek dovednosti v oblasti kybernetické bezpec¢nosti v Unii a potfeba prioritniho
fedeni souvisejicich vyzev ve vefejném i soukromém sektoru byly na trovni Unie uznany v riiznych programovych
a politickych dokumentech, mimo jiné ve sdéleni Komise ze dne 18. dubna 2023 o feSeni nedostatku talentl
v oblasti kybernetické bezpecnosti za tcelem posileni konkurenceschopnosti, riistu a odolnosti EU a v zdvérech
Rady ze dne 22. kvétna 2023 o politice EU pro kybernetickou obranu. V zdjmu zajisténi G¢inného uplatnovani
tohoto nafizeni by ¢lenské staty mély zajistit, aby organy dozoru nad trhem a subjekty posuzovéani shody mély
k dispozici dostate¢né finan¢ni zdroje pro nélezité persondlni zajisténi, a mohly tak plnit své tkoly stanovené
v tomto nafizeni. Tato opatfeni by méla zvysit mobilitu pracovnich sil v oblasti kybernetické bezpe¢nosti a rozsifit
s ni souvisejici profesni moznosti. Méla by rovnéz ptispét k vétsi odolnosti a inkluzivnosti pracovni sily v oblasti
kybernetické bezpecnosti, a to i pokud jde o genderové otdzky. Clenské stity by proto mély pfijmout opatieni
k zajisténi toho, aby tyto tkoly plnili ndlezité vyskoleni odbornici s nezbytnymi dovednostmi v oblasti kybernetické
bezpecnosti. Podobné by vyrobci méli zajistit, aby jejich zaméstnanci méli potiebné dovednosti pro plnéni svych
povinnosti stanovenych v tomto nafizeni. Clenské stity a Komise by mély v souladu se svymi vysadami
a pravomocemi a zvlastnimi dkoly, které jsou jim svéfeny timto nafizenim, pfijmout opatfeni na podporu vyrobct,
zejména mikropodniki a malych a stfednich podnika, véetné zacinajicich podnik, a to i v oblastech, jako je rozvoj
dovednosti, aby tito vyrobci mohli splnit své povinnosti stanovené v tomto nafizeni. Vzhledem k tomu, Ze smérnice
(EU) 2022/2555 vyzaduje, aby ¢lenské stity piijaly v rdmci své vnitrostdtni strategie kybernetické bezpe¢nosti
opatfeni na podporu a rozvoj odborné piipravy a dovednosti v oblasti kybernetické bezpecnosti, mohou ¢lenské
staty pii pfijimani téchto strategii navic zvazit, zda budou rovnéz fesit potieby tykajici se dovednosti v oblasti
kybernetické bezpecnosti vyplyvajici z tohoto nafizeni, véetné téch, které se tykaji rekvalifikace a zvySovani
kvalifikace.

Bezpe¢ny internet je nezbytny pro fungovani kritickych infrastruktur a pro spolecnost jako celek. Smérnice (EU)
2022/2555 ma za cil zajistit vysokou droven kybernetické bezpecnosti sluzeb poskytovanych zdkladnimi
a dalezitymi subjekty uvedenymi v ¢lanku 3 uvedené smérnice, véetné poskytovatelt digitalni infrastruktury, ktet{
podporuji klicové funkce otevieného internetu a zajistuji p¥istup k internetu a poskytuji internetové sluzby. Je proto
dtlezité, aby produkty s digitdlnimi prvky, které poskytovatelé digitdlni infrastruktury potiebuji k zajisténi fungovani
internetu, byly vyvijeny bezpecnym zptisobem a aby spliovaly zavedené normy bezpecnosti internetu. Cilem tohoto
nafizeni, které se vztahuje na vSechny pfipojitelné hardwarové a softwarové produkty, je rovnéz usnadnit
dodrzovani pozadavki dodavatelského fetézce ze strany poskytovatell digitdlni infrastruktury podle smérnice (EU)
20222555 tim, Ze zajisti, aby produkty s digitdlnimi prvky, které pouzivaji pfi poskytovani svych sluzeb, byly
vyvijeny bezpenym zptisobem a aby méli p¥istup k v¢asnym bezpe¢nostnim aktualizacim téchto produkti.

V natizeni Evropského parlamentu a Rady (EU) 2017/745 (°) jsou stanovena pravidla pro zdravotnické prostiedky
a v nafizeni Evropského parlamentu a Rady (EU) 2017746 (%) pravidla pro diagnostické zdravotnické prostfedky in
vitro. Uvedend nafizeni fe$i kybernetickd bezpe¢nostni rizika a uplatiiuji konkrétni p¥istupy, kterymi se toto nafizeni
rovnéz zabyvd. Presnéji feCeno, v nafizeni (EU) 2017/745 a nafizeni (EU) 2017746 jsou stanoveny zakladni
pozadavky na zdravotnické prostiedky, které funguji prostiednictvim elektronického systému nebo které jsou samy
softwarem. Tato nafizeni se vztahuji rovnéz na urcity nevestavény software a na piistup zohlednujici cely Zivotni
cyklus. Uvedené pozadavky ukladaji vyrobctm, aby vyvijeli a vytvéfeli své produkty uplatiiovanim zdsad fizeni rizik
a stanovenim pozadavka tykajicich se opatfeni v oblasti bezpecnosti IT, jakoz i odpovidajicich postupt posuzovani
shody. Kromé toho jsou od prosince 2019 zavedeny zvlastni pokyny tykajici se kybernetické bezpecnosti
zdravotnickych prostfedkt, které vyrobctim zdravotnickych prostredkd, véetné diagnostickych prostredkd in vitro,
poskytuji informace, jak splnit vSechny p#islusné zakladni pozadavky na kybernetickou bezpecnost stanovené
v piiloze I uvedenych nafizeni. Na produkty s digitdlnimi prvky, na néz se vztahuje jedno z téchto nafizeni, by se
proto toto nafizeni nemélo vztahovat.

Do puisobnosti tohoto nafizeni nespadaji produkty s digitalnimi prvky, které jsou vyvinuty nebo upraveny vyhradné
pro Géely ndrodni bezpecnosti nebo obrany, nebo produkty, které jsou specidlné urceny ke zpracovani utajovanych
informaci. Clenskym stétéim se doporucuje, aby pro tyto produkty zajistily alesponi stejnou droven ochrany jako pro
produkty spadajici do oblasti ptisobnosti tohoto nafizeni.

Nafizeni Evropskeho parlamentu a Rady (EU) 2017/745 ze dne 5. dubna 2017 o zdravotmckych prostfedcich, zméné smérnice
2001/83/ES, naiizenf (ES) ¢. 1782002 a nafizeni (ES) ¢. 12232009 a o zruen{ smérnic Rady 90/385/EHS a 93/42[EHS (U vést.
L 117, 5.5.2017, s. 1).

Nafizeni Evropskeho parlamentu a Rady (EU) 2017/746 ze dne 5. dubna 2017 o diagnostickych zdravotnickych prostiedcich in
vitro a o zrusenf smérnice 98/79/ES a rozhodnuti Komise 2010/227[EU (Uf. vést. L 117, 5.5.2017, s. 176).
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V natizeni Evropského parlamentu a Rady (EU) 2019/2144 (") jsou stanoveny poZzadavky na schvalovani typi
vozidel a jejich systémti a komponent a zavedeny urcité pozadavky na kybernetickou bezpecnost, véetné pozadavka
na provoz certifikovaného systému fizeni kybernetické bezpecnosti, na aktualizace softwaru tykajici se politiky
a postupl organizaci pro kybernetickd bezpecnostni rizika, kterd souvisej s celym Zivotnim cyklem vozidel, zafizen{
a sluzeb v souladu s pouzitelnymi pfedpisy OSN o technickych specifikacich a kybernetické bezpecnosti, zejména
s predpisem OSN €. 155 — Jednotnd ustanoveni pro schvalovani vozidel z hlediska kybernetické bezpe¢nosti
a systému fizeni kybernetické bezpecnosti (*?), pficemz stanovuji konkrétni postupy posuzovani shody. V oblasti
letectvi je hlavnim cilem nafizeni Evropského parlamentu a Rady (EU) 2018/1139 (") zavést a udrZovat vysokou
jednotnou drovert bezpecnosti civilniho letectvi v Unii. Vytvaf{ rdmec pro zdkladni pozadavky na letovou
zptisobilost leteckych vyrobkd, dilti a vybaveni, véetné softwaru, ktery zahrnuje povinnosti ochrany pfed hrozbami
v oblasti informacni bezpecnosti. Certifikace podle nafizeni (EU) 2018/1139 poskytuje zdruky na Grovni, kterou
sleduje i toto nafizeni. Na produkty s digitdlnimi prvky, na néz se vztahuje nafizeni (EU) 2019/2144, a na produkty
certifikované v souladu s nafizenim (EU) 2018/1139 by se proto nemély vztahovat zdkladni pozadavky na
kybernetickou bezpecnost a postupy posuzovani shody stanovené v tomto nafizeni.

Toto nafizeni stanovuje horizontdlni pravidla kybernetické bezpecnosti, kterd nejsou specifickd pro uréita odvétvi
nebo urcité produkty s digitdlnimi prvky. Nicméné by mohla byt zavedena odvétvova pravidla nebo pravidla Unie
specifickd pro urcité produkty, kterd by stanovila pozadavky tykajici se vSech nebo nékterych rizik, na néz se vztahuji
zdkladni pozadavky na kybernetickou bezpecnost stanovené timto nafizenim. V téchto p¥ipadech muze byt pouziti
tohoto nafizeni na produkty s digitdlnimi prvky, na néz se vztahuji jind pravidla Unie, kterd stanovuji pozadavky
fesici vSechna nebo nékterd rizika, pro néz plati zdkladni pozadavky na kybernetickou bezpecnost stanovené
v tomto nafizeni, omezeno nebo vylouceno, pokud je takové omezeni nebo vylouceni v souladu s celkovym
regula¢nim rdmcem pouzitelnym pro tyto produkty a pokud odvétvova pravidla dosahuji alespon stejné trovné
ochrany, jako je stanovena v tomto nafizeni. Komisi by méla byt svéfena pravomoc pfijimat akty v prenesené
pravomoci za G¢elem doplnéni tohoto nafizeni tim, Ze tyto produkty a pravidla ur¢i. V ptipadé stdvajictho prava
Unie, na néjZz by se tato omezeni nebo vylouc¢eni méla vztahovat, obsahuje toto nafizeni zvldstni ustanoveni, kterd
objasnuji jeho vztah k uvedenému pravu Unie.

Aby se zajistila moznost G¢inné opravy produktli s digitilnimi prvky dodanych na trh a prodlouzeni jejich
Zivotnosti, je tfeba stanovit vyjimku pro nahradni komponenty. Tato vyjimka by se méla vztahovat jak na ndhradni
komponenty, které maji slouzit k opravé zastaralych produktii dodanych na trh pfede dnem pouzitelnosti tohoto
nafizeni, tak na ndhradni komponenty, které jiz prosly postupy posuzovini shody podle tohoto nafizeni.

V nafizeni Komise v prenesené pravomoci (EU) 2022/30 (') je stanoveno, Ze se na nékterd radiové zafizeni vztahuje
fada zakladnich pozadavki uvedenych v ¢l. 3 odst. 3 pism. d), e) a f) smérnice Evropského parlamentu a Rady
2014/53[EU (*%), které se tykaji nepiiznivého vlivu na sit a zneuZiti zdroji sité, osobnich ddaji a soukromi
a podvodt. V provddécim rozhodnuti Komise C(2022) 5637 ze dne 5. srpna 2022 o zadosti o normalizaci
piedlozené Evropskému vyboru pro normalizaci a Evropskému vyboru pro normalizaci v elektrotechnice, jsou
stanoveny pozadavky na vypracovani konkrétnich norem, které déle uptesnuji, jak by mély byt tyto zakladni
pozadavky feSeny. Zakladni pozadavky na kybernetickou bezpe¢nost stanovené v tomto nafizeni zahrnuji v§echny
prvky zédkladnich pozadavks uvedenych v ¢l. 3 odst. 3 pism. d), e) a f) smérnice 2014/53/EU. Zakladni pozadavky na

Nafizeni Evropského parlamentu a Rady (EU) 2019/2144 ze dne 27. listopadu 2019 o pozadavcich pro schvalovani typu
motorovych vozidel a jejich pripojnych vozidel a systém, konstrukénich ¢ésti a samostatnych technickych celkii urcenych pro tato
vozidla z hlediska obecné bezpecnosti a ochrany cestujicich ve vozidle a zranitelnych Gcastnikt silni¢ntho provozu, o zméné
nafizeni Evropského parlamentu a Rady (EU) 2018/858 a o zruseni nafizeni Evropského parlamentu a Rady (ES) ¢. 78/2009, (ES)
¢. 79/2009 a (ES) €. 6612009 a nafizeni Komise (ES) ¢. 631/2009, (EU) & 406/2010, (EU) ¢. 672/2010, (EU) & 1003/2010, (EU)
¢.1005/2010, (EU) . 1008/2010, (EU) & 1009/2010, (EU) &. 19/2011, (EU) &. 109/2011, (EU) & 458/2011, (EU) . 65/2012, (EU)
¢ 130/2012, (EU) & 347/2012, (EU) & 351/2012, (EU) & 1230/2012 a (EU) 2015/166 (Uf. vést. L 325, 16.12.2019, s. 1).

Uf. vést. L 82, 9.3.2021, s. 30.

Naftizeni Evropského parlamentu a Rady (EU) 2018/1139 ze dne 4. Cervence 2018 o spole¢nych pravidlech v oblasti civilniho
letectvi a o ziizeni Agentury Evropské unie pro bezpecnost letectvi, kterym se méni nafizeni (ES) ¢. 2111/2005, (ES) ¢. 1008/2008,
(EU) ¢. 996/2010, (EU) ¢. 376/2014 a smérnice Evropského parlamentu a Rady 2014/30/EU a 2014/53EU a kterym se zrusuje
nafizeni Evropského parlamentu a Rady (ES) ¢. 552/2004 a (ES) ¢. 216/2008 a nafizeni Rady (EHS) ¢. 3922/91 (UF. vést. L 212,
22.8.2018, 5. 1).

Nafizeni Komise v prenesené pravomoci (EU) 2022/30 ze dne 29. fijna 2021, kterym se dopliiuje smérnice Evropského parlamentu
a Rady 2014/53/EU, pokud jde o uplatiovéni zdkladnich pozadavki uvedenych v ¢l. 3 odst. 3 pism. d), ) a f) uvedené smérnice
(Ur. vést. L 7, 12.1.2022, s. 6).

Smérnice 2014/53/EU Evropského parlamentu a Rady ze dne 16. dubna 2014 o harmonizaci pravnich pfedpisii clenskych stdt

tykajicich se doddvani rddiovych zafizeni na trh a zruseni smérnice 1999/5/ES (Uf. vést. L 153, 22.5.2014, s. 62).
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kybernetickou bezpe¢nost stanovené v tomto nafizeni jsou navic v souladu s cili pozadavki tykajicich se
konkrétnich norem obsazenych v uvedené zddosti o normalizaci. Pokud tedy Komise zrusi nebo zméni nafizeni
v pienesené pravomoci (EU) 202230 s tim disledkem, Ze se pfestane uplatiiovat na nékteré produkty, na néz se
vztahuje toto nafizeni, méla by Komise a evropské normalizacni organizace pfi piipravé a vypracovdvani
harmonizovanych norem s cilem usnadnit uplatiovani tohoto nafizeni zohlednit normaliza¢ni praci provedenou
v souvislosti s provadécim rozhodnutim C(2022) 5637. Béhem piechodného obdobi pro uplatiovani tohoto
nafizeni by Komise méla poskytnout pokyny vyrobctim, na néz se vztahuje toto nafizeni i nafizeni v prenesené
pravomoci (EU) 2022/30, s cilem usnadnit prokdzani souladu s obéma témito nafizenimi.

Smérnice Evropského parlamentu a Rady (EU) 2024/2853 (%) doplriuje toto nafizeni. Smérnice stanovuje pravidla
tykajici se odpovédnosti za vadné produkty, aby poskozené osoby mohly pozadovat ndhradu skody, pokud byla tato
skoda zptisobena vadnymi produkty. Je v ni zavedena zdsada, podle niz je vyrobce produktu odpovédny za skody
zpusobené nedostate¢nou bezpecnosti jeho produktu, a to bez ohledu na zavinéni (objektivni odpovédnost). Pokud
takova nedostate¢nd bezpecnost spocivd v neexistenci bezpe¢nostnich aktualizaci po uvedeni produktu na trh
a vznikne tim $koda, mize byt uplatnéna odpovédnost vyrobce. Povinnosti vyrobeu, které se tykaji poskytovani
téchto bezpecnostnich aktualizaci, by mély byt stanoveny v tomto nafizeni.

Timto nafizenim by nemélo byt dotceno nafizeni Evropského parlamentu a Rady (EU) 2016/679 (V), vcetné
ustanoveni o zaveden{ mechanismii pro vydavani osvéd¢eni o ochrané tdaji a zavedeni peleti a znidmek
dokladajicich ochranu tdaji pro tcely prokdzani souladu s uvedenym nafizenim v pfipadé operaci zpracovani
provadénych sprdvci a zpracovateli. Tyto operace by mohly byt zaclenény do produktu s digitdlnimi prvky.
Klicovymi prvky nafizeni (EU) 2016/679 jsou zdmérnd a standardni ochrana osobnich ddaji a kybernetickd
bezpecnost obecné. Tim, Ze chrdni spotfebitele a organizace pfed kybernetickymi bezpecnostnimi riziky, maji
zdkladni pozadavky na kybernetickou bezpe¢nost stanovené v tomto nafizeni rovnéz piispét ke zvyseni ochrany
osobnich tdaji a soukromi jednotlivc. Méla by byt zvdZena soucinnost v oblasti normalizace i certifikace tykajici se
aspektd kybernetické bezpecnosti prostiednictvim spoluprdce mezi Komisi, evropskymi normaliza¢nimi
organizacemi, Agenturou Evropské unie pro kybernetickou bezpecnost (ENISA), Evropskym sborem pro ochranu
osobnich tdaji zfizenym nafizenim (EU) 2016/679 a vnitrostdtnimi dozorovymi ufady pro ochranu tdajd.
Soudinnost mezi timto nafizenim a pravem Unie v oblasti ochrany tdajti by méla byt vytvofena rovnéz v oblasti
dozoru nad trhem a vymdhdni prva. Za timto icelem by vnitrostdtni orgdny dozoru nad trhem urcené podle tohoto
nafizeni mély spolupracovat s organy vykondvajicimi dohled nad uplatiiovanim prava Unie v oblasti ochrany ddajti.
Pozdgji zminéné by mély rovnéz mit pristup k informacim, které jsou dtlezité pro plnéni jejich dkold.

Pokud jejich produkty spadaji do oblasti piisobnosti tohoto nafizeni, méli by poskytovatelé evropskych penézenek
digitdln{ identity podle ¢l. 5a odst. 2 nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 (*8) splnovat
horizontalni zakladni pozadavky na kybernetickou bezpe¢nost stanovené v tomto nafizeni i konkrétni bezpe¢nostni
pozadavky stanovené v ¢ldnku 5a nafizeni (EU) ¢. 910/2014. Aby se usnadnilo dodrzovéni pozadavkd, méli by byt
poskytovatelé penézenek schopni prokdzat soulad evropskych penézenek digitdlni identity s pozadavky
stanovenymi v tomto nafizen{ a v nafizeni (EU) ¢. 910/2014, a to prostiednictvim certifikace svych produktt
v rdmci evropského schématu certifikace kybernetické bezpecnosti ziizeného podle nafizeni (EU) 2019/881, pro
ktery Komise stanovila prostfednictvim aktti v pfenesené pravomoci ptedpoklad shody s timto nafizenim, pokud se
certifikdt nebo jeho ¢asti vztahuji na tyto pozadavky.

Béhem féze navrhu a vyvoje by vyrobci pii zacleiovani komponent, které pochazeji od tietich stran, do produktt
s digitdlnimi prvky méli vénovat nalezitou péci témto komponentdm, a to i pokud jde o komponenty svobodného
softwaru s otevienym zdrojovym kdédem, které nebyly dodany na trh, aby zajistili, Ze produkty budou navrzeny,
vyvinuty a vyrobeny v souladu se zdkladnimi pozadavky na kybernetickou bezpe¢nost stanovenymi v tomto

Smérnice Evropského parlamentu a Rady (EU) 2024/2853 ze dne 23. ffjna 2024 o odpovédnosti za vadné vyrobky a o zrusen
smérnice Rady 85/374/EHS (UF. vést. L, 2024/2853, 18.11.2024, ELI: http://data.europa.eu/eli/dir/2024/2853/oj).

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tidajti a o volném pohybu téchto tidajii a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
tdajti) (Ur. vést. L 119, 4.5.2016, s. 1).

Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence 2014 o elektronické identifikaci a sluzbich
vytvaiejicich dvéru pro elektronické transakce na vnitinim trhu a o zrusenf smérnice 1999/93/ES (Ut. vést. L 257, 28.8.2014,
s. 73).
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nafizeni. Vhodnd Groveni ndlezité péce zavisi na povaze a urovni kybernetického bezpecnostniho rizika, které se
s danou komponentou poji, a za timto ticelem by méla zohlednovat jeden nebo vice z ndsledujicich kroku: piipadné
ovéfeni, zda vyrobce komponenty prokdzal shodu s timto nafizenim, v¢etné kontroly, zda je komponenta jiz
opatfena oznacenim CE, ovéfeni, zda je komponenta pfedmétem pravidelnych bezpecnostnich aktualizaci, coz je
mozné zjistit napiiklad z jeji historie bezpe¢nostnich aktualizaci, ovéfeni, zda komponenta nemd zddné zranitelnosti
registrované v Evropské databazi zranitelnosti zi{zené podle ¢l. 12 odst. 2 smérnice (EU) 2022/2555 nebo v jinych
vefejné piistupnych databazich zranitelnosti nebo provedeni dalsich bezpe¢nostnich testd. Povinnosti tykajici se
feSeni zranitelnosti stanovené v tomto nafizeni, které museji vyrobci pii uvddéni produktu s digitdlnimi prvky na trh
a béhem doby podpory dodrzet, se vztahuji na produkty s digitdlnimi prvky jako na celek, véetné vech zaclenénych
komponent. Pokud pfi uplatiiovani nalezité péce vyrobce produktu s digitdlnimi prvky zjist, Ze md urcitd
komponenta zranitelnost, a to i pokud jde o komponentu tvofenou svobodnym softwarem s otevienym zdrojovym
kédem, mél by informovat osobu nebo subjekt, ktery komponentu vyrobil nebo provadi jeji tdrzbu, mél by se
zranitelnost{ zabyvat a napravit ji a pfipadné poskytnout dotéené osobé nebo subjektu pouzitou bezpe¢nostni
opravu.

Je mozné, ze bezprostiedné po uplynuti pfechodného obdobi pro pouziti tohoto nafizeni nebude mit vyrobce
produktu s digitdlnimi prvky, ktery do produktu zacleni jednu nebo vice komponent pochazejicich od tfetich stran,
na které se rovnéz vztahuje toto nafizeni, moznost v rdmci své povinnosti nalezité péce ovéfit, zda vyrobci téchto
komponent prokdzali shodu s timto nafizenim, napiiklad ovéfenim toho, zda jsou komponenty jiz opatfeny
oznacenim CE. Tak tomu muze byt v pfipadé, ze komponenty byly do produktu zaclenény pted tim, neZz se toto
nafizeni zacalo uplatiovat na vyrobce téchto komponent. V takovém piipadé by mél vyrobce, ktery tyto
komponenty do produktu zaclenil, zajistit nélezitou pé¢i jinymi prostedky.

Aby se produkty s digitdlnimi prvky mohly volné pohybovat na vnitinim trhu, mély by byt opatfeny oznacenim CE,
které viditelné, ¢itelné a nesmazatelné vyjadiuje jejich shodu s timto natizenim. Clenské stity by nemély vytvaret
bezdtvodné prekdzky branici uvadéni na trh u produktt s digitdlnimi prvky, které jsou v souladu s pozadavky
stanovenymi v tomto nafizeni a jsou opatfeny oznacenim CE. Na veletrzich, vystavich a pfedvadécich nebo
podobnych akcich by navic ¢lenské stity nemély branit prezentaci ani pouzivani produktu s digitdlnimi prvky, ktery
neni v souladu s timto naf{zenim, vcetné jeho prototypti, a to za pfedpokladu, Ze je produkt prezentovin
s viditelnym oznacenim, které jasné ukazuje, Ze neni v souladu s timto nafizenim a nema byt dodévén na trh, dokud
s nim nebude v souladu.

Aby bylo zajisténo, Ze vyrobci mohou vydat software pro tcely testovdni pfed tim, nez podrobi své produkty
s digitdlnimi prvky posouzeni shody, nemély by clenské stity branit zpFstupnéni nedokonceného softwaru,
napfiklad alfa verzi, beta verzi nebo kandidatd na vydani (release candidates), pokud je nedokonéeny zpiistupnény
pouze po dobu nezbytnou k jeho testovani a ziskdni zpétné vazby. Vyrobci by méli zajistit, aby byl software
zptistupnény za téchto podminek vydan pouze po posouzeni rizik a aby v co nejvétsi mife spliioval bezpe¢nostni
pozadavky tykajici se vlastnosti produktd s digitdlnimi prvky stanovené tomto nafizeni. Vyrobci by rovnéz méli v co
nejvétsi mife uplatiovat poZadavky na feSeni zranitelnosti. Vyrobci by neméli nutit uZivatele k pfechodu na verze,
které jsou vydavany pouze pro tcely testovani.

Aby se zajistilo, Ze produkty s digitdlnimi prvky neptedstavuji pfi uvedeni na trh kybernetické bezpecnostni riziko
pro osoby ani organizace, mély by byt pro tyto produkty stanoveny zakladni pozadavky na kybernetickou
bezpecnost. Tyto zdkladni pozadavky na kybernetickou bezpecnost, véetné pozadavki na feSeni zranitelnosti, se
vztahuji na kazdy jednotlivy produkt s digitdlnimi prvky pfi uvedeni na trh bez ohledu na to, zda je produkt
s digitdlnimi prvky vyroben jednotlivé nebo sériové. Napiiklad u kazdého druhu produktu by mél kazdy jednotlivy
produkt s digitdlnimi prvky pfed uvedenim na trh obdrzet veskeré bezpecnostni opravy nebo aktualizace, které jsou
v té dobé k dispozici k feSeni pfislusnych bezpe¢nostnich problému. Pokud jsou produkty s digitdlnimi prvky
nasledné upraveny, at uz fyzicky, nebo digitdlné, a to zpusobem, ktery vyrobce pii pivodnim posouzeni rizik
nepfedvidal a ktery by mohl znamenat, Ze produkty jiz nespliuji ptislusné zdkladni pozadavky na kybernetickou
bezpecnost, méla by se takovd zména povazovat za podstatnou zménu. Kupiikladu za ddrzbové operace mohou byt
povazovany takové opravy, které neupravuji produkt s digitdlnimi prvky jiz uvedeny na trh, takovym zptsobem,
kterym by mohl byt ovlivnén jeho soulad s pislusnymi pozadavky, nebo Ze zamysleny tcel, pro ktery byl produkt
posouzen, miize byt zménén.

Stejné jako v pFipadé fyzickych oprav nebo zmén by mél byt produkt s digitdlnimi prvky povazovdn za podstatné
zménény zménou softwaru, pokud tato aktualizace softwaru zménila zamysleny tcel tohoto produktu a pokud tyto
zmény vyrobce pii ptvodnim posouzeni rizik nepfedvidal ¢i pokud se zménila povaha nebezpedi nebo se
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v disledku aktualizace softwaru zménila droven kybernetického bezpecnostniho rizika a pokud aktualizovana verze
produktu byla doddna na trh. Pokud bezpe¢nostni aktualizace, kterd md snizit drovenn kybernetického
bezpe¢nostniho rizika produktu s digitdlnimi prvky, neméni zamysleny tcel produktu s digitdlnimi prvky,
nepovazuje se za podstatnou zménu. Mezi tyto nepodstatné zmény obvykle patii situace, kdy bezpecnostni
aktualizace zahrnuje pouze drobné tpravy zdrojového kédu. Tak by tomu mohlo byt napiiklad v pfipadé, kdy
bezpec¢nostni aktualizace fe${ zndmou zranitelnost, véetné pomoci zmény funkci nebo vykonnosti produktu
s digitdlnimi prvky, a to vyhradné za tcelem sniZeni kybernetického bezpe¢nostniho rizika. Drobné aktualizace
funkénosti, jako je zlepSen{ vizudlnich prvkt nebo piiddni novych piktogrami nebo jazykt do uZivatelského
rozhrani, by obecné nemély byt povazovdny za podstatné zmény. Naopak pokud aktualizace prvkii méni pavodni
urCené funkce ¢i druh nebo vykonnost produktu s digitdlnimi prvky a spliuji uvedend kritéria, mély by byt
povazovany za podstatnou zménu, nebot pfidani novych prvka obvykle vede k vétsimu prostoru k dtoku, ¢imz se
zvysuje kybernetické bezpe¢nostni riziko. Tak by tomu mohlo byt napiiklad v piipadé, kdy je do aplikace pfidan
novy vstupni prvek, ktery vyzaduje, aby vyrobce zajistil odpovidajici validaci vstuptl. Pfi posuzovéni, zda je
aktualizace prvku povaZovdna za podstatnou zménu, neni dilezité, zda je poskytovdna jako samostatnd aktualizace,
nebo v kombinaci s bezpe¢nostni aktualizaci. Komise by méla vydat pokyny ohledné zptisobu ureni podstatné
zmény.

(40) S ohledem na to, Ze vyvoj softwaru je zaloZen na opakovanych zménach, by vyrobci, ktet{ uvedli kvili ndslednym
podstatnym zméndm softwarového produktu nové verze tohoto produktu, méli mit moznost poskytovat
bezpecnostni aktualizace béhem doby podpory pouze pro tu verzi softwarového produktu, kterou na trh uvedli jako
posledni. Méli by mit moznost tak ucinit pouze tehdy, maji-li uzivatelé prislusnych pfedchozich verzi produktu
bezplatny pristup k té verzi produktu, kterd byla na trh uvedena jako posledni, a nevznikaji jim dodate¢né ndklady
na dpravu hardwaru ani softwaru, na némz produkt pouzivaji. Tak by tomu mohlo byt napiiklad v ptipadech, kdy
aktualizace opera¢niho systému stolniho pocitace nevyzaduje novy hardware, jako je rychlejsi centralni procesor
nebo vétsi paméf. Vyrobce by viak mél béhem doby podpory i naddle dodrzovat dalsi pozadavky na feSeni
zranitelnosti, napiiklad zavést politiku koordinovaného zvefejiiovani zranitelnosti nebo opatfeni na usnadnéni
sdélovéni informaci o potencidlnich zranitelnostech u vSech néslednych podstatné zménénych verzi softwarového
produktu uvedeného na trh. Vyrobci by méli mit moznost poskytovat drobné bezpe¢nostni aktualizace nebo
aktualizace funkci, které neptedstavuji podstatnou zménu, pouze pro posledni verzi nebo dil¢f verzi softwarového
produktu, ktery dosud nebyl podstatné zménén. Pokud vsak hardwarovy produkt, jako je chytry telefon, neni
kompatibilni s nejnovéjsi verzi opera¢niho systému, s nimz byl pivodné doddn, mél by vyrobce béhem doby
podpory nadale poskytovat bezpecnostni aktualizace alespon pro posledni kompatibilni verzi opera¢niho systému.

(41)  V souladu s obecné zavedenym konceptem podstatné zmény u produktd, na néz se vztahuji harmonizaéni pravni
piedpisy Unie, je vhodné, pokud dojde k podstatné zméng, kterd mtize ovlivnit soulad produktu s digitdlnimi prvky
s timto nafizenim nebo pokud se zméni zamysleny ticel daného produktu, aby byl u produktu s digitdlnimi prvky
ovéfen soulad s predpisy a aby byl ptipadné podroben novému posouzeni shody. Pokud vyrobce provadi posouzeni
shody za Gcasti tieti strany, méla by byt v pfislusném piipadé této tieti strané ozndmena zména, které by mohla vést
k podstatné zméné.

(42)  Pokud produkt s digitdlnimi prvky podléhd ,renovaci, ,adrzbé“ a ,opravé*, jak jsou definovany v ¢l. 2 bodech 18, 19
a 20 nafizeni Evropského parlamentu a Rady (EU) 2024/1781 (%), nemusi to nutné vést k podstatné zméné
produktu, napiiklad pokud se nezméni zamysleny ticel a funkce a troven rizika zistane nedotcena. Aktualizace
produktu s digitdlnimi prvky vyrobcem by v§ak mohla vést ke zméndm v ndvrhu a vyvoji tohoto produktu, a mohla
by proto ovlivnit jeho zamysleny ucel a soulad s pozadavky stanovenymi v tomto nafizeni.

(43)  Produkty s digitdlnimi prvky by mély byt povazovdny za dilezité, pokud muize byt negativni dopad zneuziti
pfipadnych zranitelnosti produktu zdvazny, mimo jiné v disledku funkei souvisejicich s kybernetickou bezpecnosti
nebo funkce, kterd s sebou nese vyznamné riziko nepiiznivych Gcinkd, pokud jde o intenzitu téchto ucinka a jejich
moznost narusit, ovlidat nebo poskodit velky pocet jinych produktii s digitdlnimi prvky nebo zdravi, zabezpeceni
nebo bezpecnost jeho uzivatelt prostfednictvim pifimé manipulace, naptiklad funkce centrélntho systému, véetné
spravy sité, fizeni konfigurace, virtualizace nebo zpracovani osobnich tdaji. Konkrétné zranitelnosti produkti
s digitdlnimi prvky, které maji funkce souvisejici s kybernetickou bezpecnosti, jako jsou napiiklad boot managery,
mohou vést k $ifeni bezpe¢nostnich problémi v celém dodavatelském Fetézci. Zdvaznost dopadu incidentu se mize

(") Nafizeni Evropského parlamentu a Rady (EU) 20241781 ze dne 13. Cervna 2024 o vytvofeni rdmce pro stanoveni pozadavkd na
ekodesign udrzitelnych vyrobkii, o zméné smérnice (EU) 2020/1828 a nafizeni (EU) 2023/1542 a o zruSeni smérnice 2009/125[ES
(UE. vést. L, 2024/1781, 28.6.2024, ELL: http://data.europa.cu/elijreg/2024[1781/0j).
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rovnéz zvysit, pokud produkt vykonavd primdrné funkci centrlniho systému, véetné spravy sité, fizeni konfigurace,
virtualizace nebo zpracovani osobnich tidaja.

Neékteré kategorie produktti s digitdlnimi prvky by mély podléhat ptisnéjsim postupiim posuzovani shody, pficemz
by mél byt zachovdn pfiméfeny piistup. Za timto tGcelem by dtlezité produkty s digitdlnimi prvky mély byt
rozdéleny do dvou tfid, které by odrdzely troven kybernetickych bezpe¢nostnich rizik spojenych s témito
kategoriemi produktii. Incident tykajici se dtlezitych produktti s digitdlnimi prvky, které spadaji do t¥idy II, by mohl
mit vétsi negativni dopad neZ incident tykajici se dalezitych produktt s digitlnimi prvky, které spadaji do tiidy
I, naptiklad vzhledem k povaze jejich funkce souvisejici s kybernetickou bezpe¢nosti nebo vzhledem k vykonu jiné
funkce, kterd s sebou nese vyznamné riziko nepfiznivych ticinkd. Ukazatelem takového vétsiho negativniho dopadu
produktd s digitdlnimi prvky, které spadaji do tiidy II, by mohlo byt to, Ze plni funkci souvisejici s kybernetickou
bezpecnosti nebo jinou funkci, kterd s sebou nese vyznamné riziko neptiznivych Gcinkd, jez je vyssi nez u produktd
uvedenych ve tiidé [, nebo Ze spliuji ob¢ tato kritéria. Dulezité produkty s digitalnimi prvky, které spadaji do t¥dy II,
by proto mély podléhat prisnéjsimu postupu posuzovani shody.

Dulezité produkty s digitdlnimi prvky uvedené v tomto nafizeni by se mély povazovat za produkty, které maji
klicovou funkci jedné z kategoril dulezitych produktt s digitdlnimi prvky, kterd je stanovena v tomto nafizeni.
V tomto nafizeni jsou napiiklad stanoveny kategorie dulezitych produktt s digitdlnimi prvky, které jsou definovany
svou kli¢ovou funkei jako firewally nebo systémy detekce naruseni ¢i prevence ve téidé II. V disledku toho podléhaji
firewally a systémy detekce narusenti ¢i prevence povinnému posouzeni shody tieti stranou. Tak tomu neni v pfipadé
jinych produktd s digitdlnimi prvky, které nejsou klasifikovany jako dtlezité produkty s digitdlnimi prvky, které
mohou zaclenit firewally nebo systémy detekce naruseni ¢i prevence. Komise by méla pfijmout provadéci akt s cilem
upfesnit technicky popis kategorii dtilezitych produktt s digitdlnimi prvky, které spadaji do tfidy I a tiidy 1I, jak je
stanoveno v tomto nafizeni.

Kategorie kritickych produktd s digitdlnimi prvky stanovené v tomto nafizeni maji funkci souvisejici s kybernetickou
bezpecnosti a plni funkci, kterd s sebou nese vyznamné riziko nepfiznivych acinkt, pokud jde o intenzitu téchto
Gcinkd a jejich schopnost narusit, ovlidat nebo poskodit velky pocet jinych produktd s digitilnimi prvky
prostiednictvim piimé manipulace. Kromé toho jsou tyto kategorie produktt s digitdlnimi prvky povazovany za
produkty, na nichz jsou zdkladni subjekty uvedené v ¢l. 3 odst. 1 smérnice (EU) 2022/2555 kriticky zavislé.
Kategorie kritickych produkta s digitdlnimi prvky stanovené v piiloze tohoto nafizent jiz vzhledem ke své kriticnosti
Siroce vyuzivaji nejriznéjsi formy certifikace a vztahuje se na né rovnéz evropsky systém certifikace kybernetické
bezpec¢nosti (EUCC) stanoveny provadécim nafizenim Komise (EU) 2024/482 (). V zdjmu zajisténi spoletné
odpovidajici ochrany kybernetické bezpe¢nosti kritickych produktir s digitdlnimi prvky v Unii by proto mohlo byt
vhodné a pfiméfené, aby tyto kategorie produktt prostiednictvim aktu v pfenesené pravomoci podléhaly povinné
evropské certifikaci kybernetické bezpecnosti, pokud je prislusné evropské schéma certifikace kybernetické
bezpecnosti zahrnujici tyto produkty jiz zaveden, a aby Komise posoudila, jaky dopad by takova pldnovand povinna
certifikace mohla mit na trh. Toto posouzeni by mélo zohlednit stranu nabidky i stranu poptavky, véetné toho, zda
na strané ¢lenskych stata i uzivatelt existuje dostate¢na poptavka po dotéenych produktech s digitdlnimi prvky, aby
mohla byt evropska certifikace kybernetické bezpe¢nosti vyzadovana, a méla by zohlednit také acely, pro které maji
byt produkty s digitdlnimi prvky pouzity, véetné kritické zavislosti zdkladnich subjektd uvedenych v ¢l. 3 odst. 1
smérnice (EU) 2022/2555 na téchto produktech. V rdmci posouzeni by se mél analyzovat rovnéz mozny dopad
povinné certifikace na dostupnost téchto produktd na vnitinim trhu a schopnosti a pfipravenost ¢lenskych statd,
pokud jde o zavedeni piislusnych evropskych schémat certifikace kybernetické bezpecnosti.

V aktech v prenesené pravomoci vyzadujicich povinnou evropskou certifikaci kybernetické bezpecnosti by mély byt
uréeny produkty s digitdlnimi prvky, které maji klicovou funkci jedné z kategorii kritickych produktd s digitdlnimi
prvky stanovenych v tomto nafizeni a maji podléhat povinné certifikaci a mit pozadovanou droven zaruk, kterd by
méla byt alespont ,vyznamnd“. Pozadovand droven zdruky by méla byt umérnd drovni kybernetického
bezpecnostniho rizika spojeného s produktem s digitdlnimi prvky. Napiiklad pokud md produkt s digitdlnimi
prvky klicovou funkei jedné z kategorif kritickych produktt s digitdlnimi prvky stanovenych v tomto nafizeni a je

Provadéci nafizeni Komise (EU) 2024/482 ze dne 31. ledna 2024, kterym se stanovi provddéci pravidla k nafizeni Evropského
parlamentu a Rady (EU) 2019881, pokud jde o piijeti evropského systému certifikace kybernetické bezpecnosti zalozeného na
spolecnych kritériich (EUCC) (Ut. vést. L, 2024/482, 7.2.2024, ELL http://data.europa.eufelijreg_impl/2024/482/0j).

ELL: http://data.europa.cu/eli/reg/2024/2847 o]
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uréen k pouziti v citlivém nebo kritickém prostiedi, jako jsou produkty uréené pro pouziti zdkladnimi subjekty
podle ¢l. 3 odst. 1 smérnice (EU) 2022/2555, mize u néj byt vyzadovana nejvyssi droven zaruky.

(48)  Aby byla v Unii zajisténa spole¢nd pfiméfend ochrana kybernetické bezpecnosti produkti s digitdlnimi prvky, které
maji klicovou funkei jedné z kategorif kritickych produkti s digitdlnimi prvky stanovenych v tomto nafizeni, méla
by byt Komisi rovnéz svéfena pravomoc piijimat akty v pfenesené pravomoci za tcelem zmény tohoto nafizen{
doplnénim nebo vynétim kategorii kritickych produktt s digitalnimi prvky, u nichz by vyrobci mohli mit za Géelem
prokdzan{ souladu s timto naf{zenim povinnost ziskat evropsky certifikit kybernetické bezpe¢nosti v ramci
evropského schématu certifikace kybernetické bezpe¢nosti podle natizeni (EU) 2019/881. K témto kategoriim lze
doplnit novou kategorii kritickych produktt s digitdlnimi prvky, pokud jsou na nich zdkladni subjekty uvedené
v ¢l 3 odst. 1 smérnice (EU) 2022/2555 kriticky zavislé, nebo v piipadé, Ze jsou tyto kategorie postiZeny incidenty ¢i
obsahuji zneuzivané zranitelnosti, by to mohlo vést k narusen{ kritickych dodavatelskych fetézct. Pii posuzovani
toho, zda jde nutné doplnit nebo vyjmout nékterou z kategorii kritickych produktd s digitdlnimi prvky
prostfednictvim aktu v prenesené pravomoci by Komise méla mit moznost zohlednit, zda ¢lenské stity na
vnitrostatni Grovni urcily produkty s digitdlnimi prvky, které maji zdsadni vyznam pro odolnost zédkladnich subjekti
uvedenych v ¢l. 3 odst. 1 smérnice (EU) 2022/2555 a které stéle castéji Celi kybernetickym ttokim v dodavatelském
fetézci, jeZ mohou mit zdvazny negativni dopad. Kromé toho by Komise méla mit mozZnost zohlednit vysledek
koordinovaného posouzeni bezpe¢nostnich rizik kritickych dodavatelskych fetézct na drovni Unie, které se provadi
v souladu s ¢ldnkem 22 smérnice (EU) 2022/2555.

(49)  Komise by méla zajistit, aby pfi piipravé opatfeni pro uplatiiovani tohoto nafizeni probéhly strukturované
a pravidelné konzultace se Sirokou skélou p¥islusnych zacastnénych stran. Tak by tomu mélo byt zejména v piipadé,
kdy Komise posuzuje potiebu piipadné aktualizace seznamt kategorii dalezitych nebo kritickych produkti
s digitdlnimi prvky, pficemz by méla za ticelem analyzy kybernetickych bezpecnostnich rizik a rovnovihy mezi
ndklady a pfinosy spojenymi s oznacenim téchto kategorii produkti za dilezité nebo kritické vést konzultace
s piislusnymi vyrobci a zohlednit jejich ndzory.

(50)  Toto nafizeni se zabyva kybernetickymi bezpe¢nostnimi riziky cilenym zptisobem. Produkty s digitalnimi prvky
vSak mohou pfedstavovat jind bezpe¢nostni rizika, kterd nesouviseji vzdy s kybernetickou bezpe¢nosti, ale mohou
byt disledkem naruseni bezpecnosti. Tato rizika by méla byt i naddle upravena jinymi pfislusnymi harmoniza¢nimi
préavnimi pfedpisy Unie, nezZ je toto nafizeni. Pokud nelze pouzit Zddné jiné harmonizaéni pravni piedpisy Unie nez
toto nafizeni, méla by se rizika fidit nafizenim Evropského parlamentu a Rady (EU) 2023/988 (*!).S ohledem na
cilenou povahu tohoto nafizeni by se proto odchylné od ¢l. 2 odst. 1 téettho pododstavce pism. b) nafizeni (EU)
2023/988 mély pouzit na produkty s digitdlnimi prvky kapitola III oddilu 1, kapitoly V a VII a kapitoly IX az XI
nafizeni (EU) 2023/988, pokud jde o bezpe¢nostni rizika, na néz se toto nafizeni nevztahuje, jestlize tyto produkty
nejsou pfedmétem konkrétnich pozadavka ulozenych jinymi harmoniza¢nimi pravnimi predpisy Unie, neZ je toto
nafizeni, ve smyslu ¢l. 3 bodu 27 nafizeni (EU) 2023/988.

(51)  Produkty s digitdlnimi prvky klasifikované jako vysoce rizikové systémy umélé inteligence podle ¢lanku 6 nafizeni
Evropského parlamentu a Rady (EU) 2024/ 1689 (*), které spadaji do oblasti piisobnosti tohoto nafizeni, by mély
spliiovat zdkladni pozadavky na kybernetickou bezpe¢nost stanovené v tomto nafizeni. Pokud tyto vysoce rizikové
systémy umélé inteligence spliuji zdkladni pozadavky na kybernetickou bezpe¢nost stanovené timto nafizenim,
mélo by se mit za to, Ze spliuji pozadavky na kybernetickou bezpe¢nost stanovené v ¢lanku 15 nafizeni (EU)
2024/1689, pokud se na tyto pozadavky vztahuje EU prohldseni o shodé nebo jeho casti vydané podle tohoto
nafizeni. Za timto G¢elem by se pfi posuzovani kybernetickych bezpecnostnich rizik, kterd souviseji s produktem
s digitdlnimi prvky klasifikovanym jako vysoce rizikovy systém umélé inteligence podle natizeni (EU) 2024/1689,
kterd je tieba zohlednit ve fazi planovani, ndvrhu, vyvoje, vyroby, dodani a adrzby tohoto produktu, jak vyzaduje
toto nafizeni, méla v souladu s nafizenim (EU) 2024/1689 zohlednit rizika pro kybernetickou odolnost systému
umélé inteligence, pokud jde o pokusy neopravnénych tfetich stran zménit jeho pouziti, chovdni nebo vykonnost,

(*')  Nafizeni Evropského parlamentu a Rady (EU) 2023/988 ze dne 10. kvétna 2023 o obecné bezpecnosti vyrobkd, o zméné nafizeni
Evropského parlamentu a Rady (EU) ¢. 1025/2012 a smérnice Evropského parlamentu a Rady (EU) 2020/1828 a o zruseni smérnice
Evropského parlamentu a Rady 2001/95/ES a smérnice Rady 87/357/EHS (Ut. vést. L 135, 23.5.2023, s. 1).

(*»  Nafizeni Evropského parlamentu a Rady (EU) 2024/1689 ze dne 13. Cervna 2024, kterym se stanovi harmonizovand pravidla pro
umélou inteligenci a méni nafizeni (ES) ¢. 300/2008, (EU) ¢. 167/2013, (EU) ¢. 168/2013, (EU) 2018/858, (EU) 2018/1139 a (EU)
2019/2144 a smérnice 2014/90/EU, (EU) 2016/797 a (EU) 2020/1828 (akt 0 umélé inteligenci) (Ut. vést. L, 2024/1689, 12.7.2024,
ELL: http://data.europa.eu/elijreg/2024/1689/0j).
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v¢etné zranitelnosti specifickych pro umélou inteligenci, jako je data poisoning nebo nepfitelské titoky, stejné jako
piislusnd rizika ohrozujici zakladni prava. Pokud jde o postupy posuzovani shody tykajici se zdkladnich pozadavka
na kybernetickou bezpec¢nost produktu s digitdlnimi prvky, ktery spadd do oblasti ptisobnosti tohoto nafizeni a ktery
je klasifikovan jako vysoce rizikovy systém umélé inteligence, méla by se zpravidla namisto pfislusnych ustanoveni
tohoto nafizeni pouzit ustanoveni ¢lanku 43 natizeni (EU) 2024/1689. Toto pravidlo by vSak nemélo vést ke sniZen{
potiebné miry zdruky u dalezitych nebo kritickych produktii s digitdlnimi prvky uvedenych v tomto nafizeni.
Odchylné od tohoto pravidla by proto vysoce rizikové systémy umélé inteligence, které spadaji do oblasti ptisobnosti
nafizeni (EU) 2024/1689 a jsou rovnéz dulezité nebo kritické produkty s digitalnimi prvky uvedené v tomto
nafizeni a na néz se vztahuje postup posuzovani shody zaloZzeny na interni kontrole podle pfilohy VI nafizeni (EU)
2024/1689, mély podléhat postupim posuzovani shody uvedenym v tomto nafizeni, pokud jde o zdkladni
pozadavky na kybernetickou bezpe¢nost stanovené v tomto nafizeni. V takovém piipadé by se na vSechny ostatni
aspekty, na néz se nafizeni (EU) 2024/1689 vztahuje, méla pouzit piislusnd ustanoveni o posuzovani shody, kterd
jsou zaloZena na interni kontrole stanovené v piiloze VI uvedeného nafizeni.

V zéjmu zlepseni bezpecnosti produktt s digitdlnimi prvky uvddénych na vnitini trh je nezbytné stanovit zdkladni
pozadavky na kybernetickou bezpecnost, které by platily pro tyto produkty. Témito zdkladnimi pozadavky na
kybernetickou bezpe¢nost by nemélo byt dotéeno koordinované posuzovani bezpecnostnich rizik kritickych
dodavatelskych fetézcti na tirovni Unie stanovené v ¢lanku 22 smérnice (EU) 2022/2555, pii némz se zohlediuji
technické i pfipadné i jiné nez technické rizikové faktory, naptiklad nepatfi¢ny vliv treti zemé na dodavatele. Déle by
jimi neméla byt dotlena vysada ¢lenskych statd stanovit dodate¢né pozadavky, které by zohlediovaly jiné nez
technické faktory za ticelem zajisténi vysoké trovné odolnosti, véetné pozadavkt stanovenych v doporuceni Komise
(EU) 2019/534 (), v posouzeni rizik kybernetické bezpecnosti siti 5G koordinovaném na trovni EU a v souboru
opatfeni EU pro kybernetickou bezpecnost siti 5G, na némz se dohodla skupina pro spoluprici ziizend podle
¢lanku 14 smérnice (EU) 2022/2555.

Vyrobci produktd spadajicich do oblasti ptsobnosti natizeni Evropského parlamentu a Rady (EU) 2023/1230 (*9),
které jsou rovnéz produkty s digitdlnimi prvky definovanymi v tomto nafizeni, by méli splnovat zdkladni pozadavky
na kybernetickou bezpecnost stanovené v tomto nafizeni i zdkladni pozadavky na ochranu zdravi a bezpecnost
stanovené v naffzeni (EU) 2023/1230. Zakladni pozadavky na kybernetickou bezpe¢nost stanovené v tomto
nafizeni a nékteré zdkladni pozadavky stanovené v naf{zeni (EU) 2023/1230 mohou fesit podobnd kyberneticka
bezpecnostni rizika. Soulad se zdkladnimi pozadavky na kybernetickou bezpec¢nost stanovenymi v tomto nafizeni
by proto mohl usnadnit dodrzovédni zdkladnich pozadavkd, které se vztahuji rovnéz na urditd kybernetickd
bezpecnostni rizika, stanovenych v nafizeni (EU) 2023/1230, a to zejména téch, které se tykaji ochrany pfed
poskozenim a bezpecnosti a spolehlivosti ovlddacich systémt podle oddilu 1.1.9 a 1.2.1 pfilohy III uvedeného
nafizeni. Tento soulad musi vyrobce prokazat napiiklad pouzitim harmonizovanych norem nebo jinych technickych
specifikaci, které se vztahuji na p¥islusné zdkladni pozadavky na kybernetickou bezpe¢nost, jsou-li k dispozici, a to
na zdkladé posouzen rizik, které se téchto kybernetickych bezpecnostnich rizik tykd. Vyrobce by mél dodrzet také
piislusné postupy posuzovéni shody stanovené v tomto nafzeni a v nafizeni (EU) 2023/1230. Komise a evropské
normalizalni organizace by v rdmci piipravnych praci na podporu uplatiovéni tohoto nafizeni a nafizeni (EU)
20231230 a souvisejicich normaliza¢nich procesti mély podporovat duslednost, pokud jde o zptisob posuzovani
kybernetickych bezpe¢nostnich rizik a zptsob, jakym se maji na tato rizika vztahovat harmonizované normy, pokud
jde o prislusné zdkladni pozadavky. Komise a evropské normaliza¢ni organizace by zejména mély zohlednit toto
nafizeni pii piipravé a vypracovavani harmonizovanych norem s cilem usnadnit uplatiovdni nafizeni (EU)
20231230, predevsim pokud jde o aspekty kybernetické bezpecnosti tykajici se ochrany pfed poskozenim
a bezpecnosti a spolehlivosti ovladacich systéma podle oddilu 1.1.9 a 1.2.1 piilohy III uvedeného nafizeni. Komise
by méla poskytnout pokyny na podporu vyrobct, na néz se vztahuje toto nafizeni a také nafizeni (EU) 2023/1230,
zejména s cilem usnadnit prokdzdni souladu s pfislusnymi zdkladnimi pozadavky stanovenymi v tomto nafizeni
a v nafizeni (EU) 2023/1230.

Aby bylo zajisténo, ze produkty s digitdlnimi prvky jsou bezpecné v dobé jejich uvedeni na trh i po celou dobu, po
kterou se pfedpokldda jejich pouzivani, je nezbytné stanovit zdkladni pozadavky na kybernetickou bezpe¢nost na
feseni zranitelnosti a zdkladni pozadavky na kybernetickou bezpecnost tykajici se vlastnosti produktd s digitdlnimi
prvky. Vyrobci by méli spliiovat vechny zakladni pozadavky na kybernetickou bezpecnost tykajici se feSeni

Doporuceni Komise (EU) 2019/534 ze dne 26. biezna 2019 Kybernetickd bezpecnost siti 5G (Uf. vést. L 88, 29.3.2019, s. 42).
Nafizeni Evropského parlamentu a Rady (EU) 2023/1230 ze dne 14. cervna 2023 o strojnich zafizenich a o zruSeni smérnice
Evropského parlamentu a Rady 2006/42/ES a smérnice Rady 73/361/EHS (Uf. vést. L 165, 29.6.2023, s. 1).
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zranitelnosti po celou dobu podpory, méli by vsak urcit, které dalsi zdkladni pozadavky na kybernetickou
bezpecnost tykajici se vlastnosti produktu jsou pro dotéeny druh produktu s digitdlnimi prvky relevantni. Za timto
tcelem by vyrobci méli provést posouzeni kybernetickych bezpe¢nostnich rizik spojenych s produktem s digitdlnimi
prvky s cilem urcit pfislusnd rizika a prislusné zdkladni pozadavky na kybernetickou bezpe¢nost, aby mohli
zpFistupnit své produkty s digitdlnimi prvky bez zndmych zneuzitelnych zranitelnosti, které by mohly mit dopad na
bezpecnost téchto produktd, a nélezité uplatiiovat vhodné harmonizované normy, spole¢né specifikace ¢i evropské
nebo mezindrodn{ normy.

(55)  Pokud se na produkt s digitdlnimi prvky nevztahuji urcité zdkladni pozadavky na kybernetickou bezpecnost, mél by
vyrobce zahrnout do posouzeni kybernetickych bezpe¢nostnich rizik uvedeného v technické dokumentaci jasné
odtivodnéni. Tak by tomu mohlo byt v piipadé, kdy je zdkladni pozadavek na kybernetickou bezpe¢nost neslucitelny
s povahou produktu s digitalnimi prvky. Napiiklad zamysleny acel produktu s digitalnimi prvky mtze vyzadovat,
aby se vyrobce fidil obecné uzndvanymi normami interoperability, i kdyz jeho bezpecnostni prvky jiz nejsou
povazovany za nejmodernéjsi. Podobné dalsi pravo Unie vyzaduje, aby vyrobci uplatiiovali zvlastni pozadavky na
interoperabilitu. Pokud se zdkladni poZzadavek na kybernetickou bezpecnost produktu s digitdlnimi prvky
nevztahuje, ale vyrobce zjistil ve vztahu k tomuto zdkladnimu pozadavku na kybernetickou bezpe¢nost néjaka
kybernetickd bezpecnostni rizika, mél by pfijmout opatfeni k feseni téchto rizik jinymi prostfedky, napiiklad tak, Ze
omezi zamysleny dcel produktu na divéryhodné prostiedi nebo o téchto rizicich informuje uZivatele.

(56)  Jednim z nejdilezitéjsich opattent, kterd by méli uzivatelé prijmout na ochranu svych produkti s digitalnimi prvky
pied kybernetickymi titoky, je co nejdiive si nainstalovat nejnovéjsi dostupné bezpecnostni aktualizace. Vyrobci by
proto méli navrhovat své produkty tak, aby zajistili, aby produkty s digitdlnimi prvky zahrnovaly funkce, které by
umoznily automatické oznamovdni, distribuci, stahovéni a instalaci bezpecnostnich aktualizaci, zejména v pfipadé
spotiebitelskych produktt, a mély by za timto tcelem zavést pfislusné postupy. Méli by rovnéz nabizet moznost
piijmout staZeni a instalaci bezpe¢nostnich aktualizaci jako posledni krok. Uzivatelé by méli mit naddle moznost
automatické aktualizace deaktivovat, a to prostfednictvim jasného a snadno pouzitelného mechanismu, ktery by byl
doplnén o jasné pokyny, jak mohou uzivatelé automatické aktualizace zakdzat. Pozadavky tykajici se automatickych
aktualizaci stanovené v pfiloze tohoto nafizeni se nevztahuji na produkty s digitdlnimi prvky, které jsou primarné
uréeny k tomu, aby byly zaclenény do jinych produktt jako jejich komponenty. Nevztahuji se ani na produkty
s digitalnimi prvky, u nichZ uzivatelé divodné neocekdvaji automatické aktualizace, véetné produktt s digitdlnimi
prvky, které maji byt pouzity v profesiondlnich sitich IKT, a zejména v kritickém a primyslovém prostiedi, kde by
automatickd aktualizace mohla narusit provoz. Bez ohledu na to, zda je produkt s digitdlnimi prvky navrzen tak, aby
pfijimal automatické aktualizace, ¢i nikoli, mél by jeho vyrobce uZzivatele informovat o zranitelnostech a bezodkladné
zpfistupnit bezpecnostni aktualizace. Pokud ma produkt s digitdlnimi prvky uzivatelské rozhrani nebo podobné
technické prosttedky umoznujici pfimou interakei s jeho uzivateli, mél by vyrobce tyto prvky pouzit k informovéni
uzivatelt o tom, Ze jejich produkt s digitdlnimi prvky dosdhl konce doby podpory. Ozndmeni by se mélo omezit na
informace nezbytné k jeho pochopeni, a nemélo by mit negativni dopad na zkusenost uzivatele s produktem
s digitalnimi prvky.

(57)  Aby se zvysila transparentnost postupt feSeni zranitelnosti a zajistilo, Ze uzivatelé nebudou povinni instalovat nové
aktualizace funkci pouze proto, aby ziskali nejnovéjsi bezpecnostni aktualizace, méli by vyrobci zajistit, je-li to
technicky mozné, aby nové bezpecnostni aktualizace byly poskytovdany oddélené od aktualizaci funkci.

(58) Ve spole¢ném sdéleni Komise a vysokého predstavitele Unie pro zahrani¢ni véci a bezpe¢nostni politiku ze dne
20. Cervna 2023 nazvaném ,Strategie evropské hospodaiské bezpecnosti“ se uvadi, Ze Unie musi maximalizovat
piinosy své hospodafské otevienosti a zdroven minimalizovat rizika vyplyvajici z hospodafské zavislosti na vysoce
rizikovych prodejcich, a to prostrednictvim spole¢ného strategického rdmce pro hospodéiskou bezpe¢nost Unie.
Zavislost na vysoce rizikovych dodavatelich produktii s digitdlnimi prvky muze predstavovat strategické riziko,
kterym je tieba se zabyvat na Grovni Unie, zejména pokud jsou tyto produkty s digitdlnimi prvky urceny k pouziti
zdkladnimi subjekty uvedenymi v ¢l. 3 odst. 1 smérnice (EU) 2022/2555. Tato rizika mohou byt spojena mimo jiné
s jurisdikei rozhodnou pro daného vyrobee, s povahou jeho podnikového vlastnictvi a s fidicimi vazbami na vladu
tieti zemé, pokud tato vazba existuje, zejména pokud se dand tfeti zemé podili na hospodaiské $piondzi nebo
nezodpovédném chovani stitu v kyberprostoru a jeji pravni pfedpisy umoziuji svévolny piistup k veskerym
operacim spole¢nosti ¢i ddajim, véetné obchodné citlivych tdaja, a mohou uklddat povinnosti pro ucely
zpravodajstvi bez demokratického systému brzd a protivah, mechanismii dohledu, spravedlivého Fizeni nebo prava
na odvoldn{ k nezavislému soudu. Pfi urcovani vyznamu kybernetického bezpecnostniho rizika ve smyslu tohoto
natizeni by Komise a orgdny dozoru nad trhem mély v souladu se svymi povinnostmi stanovenymi v tomto nafizen{
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zohlednit také jiné nez technické rizikové faktory, zejména ty, které byly stanoveny na zdkladé koordinovaného
posouzeni bezpe¢nostnich rizik kritickych dodavatelskych fetézcti na trovni Unie provedeného v souladu
s ¢lankem 22 smérnice (EU) 2022/2555.

Za Gelem zajisténi bezpecnosti produktt s digitalnimi prvky po jejich uvedeni na trh by vyrobci méli stanovit dobu
podpory, které by méla zohlediiovat oéekdvanou dobu pouzivani produktu s digitdlnimi prvky. Pfi stanovovani doby
podpory by mél vyrobce piihliZet zejména k piiméfenym ocekdvanim uzivateld, povaze produktu a k pfislusnému
pravu Unie, které urcuje Zivotnost produktti s digitalnimi prvky. Vyrobci by méli mit rovnéz moznost zohlednit dalsi
relevantni faktory. Kritéria by méla byt uplatiiovdna takovym zptisobem, aby byla zaji§téna proporcionalita pii
stanovovani doby podpory. Vyrobce by mél na zadost poskytnout organtim dozoru nad trhem informace, ke kterym
piihlizel pii stanovovani doby podpory u produktu s digitalnimi prvky.

Doba podpory, po kterou vyrobce zajistuje G¢inné feSeni zranitelnosti, by neméla byt kratsi nez pét let, pokud neni
zivotnost produktu s digitdlnimi prvky kratsi nez pét let; v takovém piipadé by mél vyrobce zajistit FeSeni
zranitelnosti po dobu jeho Zivotnosti. Pokud je o¢ekdvand doba pouzivani produktu s digitdlnimi prvky delsi nez pét
let, jako je tomu casto v piipadé hardwarovych komponent, jako jsou zdkladni desky nebo mikroprocesory, sitovych
zafizeni, jako jsou smérovace, modemy nebo pfepinace, a u softwaru jako jsou operacni systémy nebo ndstroje pro
tpravu videa, méli by vyrobci zajistit delsf dobu podpory. Po vyrazné delsi dobu se ¢asto pouzivaji zejména produkty
s digitdlnimi prvky urcené k pouziti v priimyslovém prostiedi, jako jsou priimyslové fidici systémy. Vyrobce by mél
mit mozZnost stanovit dobu podpory krat$i nez pét let pouze tehdy, odtvodiiuje-li to povaha daného produktu
s digitdlnimi prvky a pokud se ocekdvd, Ze se tento produkt bude pouzivat po dobu kratsi nez pét let, pficemz
v takovém pfipadé by doba podpory méla odpovidat ocekdvané dobé pouziti. Napiiklad Zivotnost aplikace pro
dohledavéni kontaktt urcend k pouziti béhem pandemie by mohla byt omezena na dobu trvani pandemie. Nékteré
softwarové aplikace mohou byt navic ze své podstaty zpfistupnény pouze na zakladé predplatného, zejména pokud
se aplikace po uplynuti doby predplatného stane pro uZivatele nedostupnou, a proto se jiz nepouZiva.

Pokud produkty s digitdlnimi prvky dosdhnou konce doby podpory, méli by vyrobci zvazit uvolnéni zdrojového
kédu téchto produktt s digitdlnimi prvky bud jingm podnikiim, které se zavazi, Ze budou ddle poskytovat sluzby
spojené s feSenim zranitelnosti, nebo vefejnosti, aby se zajistilo, Ze zranitelnosti budou moci byt feSeny i po
skonceni doby podpory. V piipadé, Ze vyrobci zpfistupni zdrojovy kdd jinym podniktim, méli by mit moznost
chrénit vlastnictvi produktu s digitdlnimi prvky a zabrdnit vefejnému Sifeni zdrojového kddu, napiiklad
prostiednictvim smluvnich ujednéni.

Aby se zajistilo, Ze vyrobci v celé Unii budou pro srovnatelné produkty s digitdlnimi prvky stanovovat podobné
doby podpory, méla by specializovand skupina pro spravni spoluprici zvefejiiovat statistiky o pramérné dobé
podpory stanovené vyrobci pro riizné kategorie produktii s digitdlnimi prvky a vydavat pokyny uvadéjici vhodné
doby podpory pro tyto kategorie. Komise méla mit v zdjmu zaji$téni harmonizovaného ptistupu na celém vnitinim
trthu navic moznost pfijimat akty v pfenesené pravomoci za tGcelem stanoveni minimdlni doby podpory pro
konkrétni kategorie produktt, pokud z tidajii poskytnutych orgdny dozoru nad trhem vyplyvd, ze doba podpory
stanovend vyrobci bud neni systematicky v souladu s kritérii pro stanoveni doby podpory uvedenymi v tomto
natizeni, nebo Ze vyrobci v riznych ¢lenskych statech bezdtivodné stanovuji riizné doby podpory.

Vyrobci by méli zfidit jednotné kontaktni misto, které uzivatelim umozni snadno s nimi komunikovat, a to i za
ticelem nahlaSovéni zranitelnosti produkti s digitdlnim prvkem a pfijimani informaci o nich. Méli by zajistit snadny
piistup uzivateld k jednotnému kontaktnimu mistu, jasné uvést jeho dostupnost a tyto informace pravidelné
aktualizovat. Pokud se vyrobci rozhodnou nabizet automatizované néstroje, napiiklad chatovaci box, méli by rovnéz
uvést telefonni &islo nebo jiné digitalni kontaktni tdaje, jako je e-mailovd adresa ¢i kontaktni formuldf. Jednotné
kontaktni misto by nemélo zdviset vyhradné na automatizovanych ndstrojich.

Vyrobci by méli své produkty s digitdlnimi prvky dodavat na trh se standardné bezpe¢nou konfiguraci a poskytovat
uZivatelim bezplatné bezpec¢nostni aktualizace. Vyrobci by méli mit moznost odchylit se od téchto zdkladnich
pozadavkd na kybernetickou bezpecnost pouze ve vztahu k individudlné uzptisobenym vyrobkim, které jsou
urceny pro konkrétniho podnikatelského uzivatele za konkrétnim tcelem a u nichz se vyrobce s uZivatelem vyslovné
dohodl na jinych smluvnich podminkéch.
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(65)  Vyrobci by méli prosttednictvim jednotné platformy pro podavani zprav oznamit aktivné zneuzivané zranitelnosti
produktd s digitdlnimi prvky a zdvazné incidenty, které maji dopad na bezpecnost téchto produktd, soucasné jak
tymu pro reakce na pocitacové bezpe¢nostni incidenty (CSIRT) uréenému jako koordindtor, tak i agentufe ENISA.
Tato ozndmeni by méla byt poddvéna prostrednictvim koncového bodu elektronického oznamovéni tymu CSIRT
urceného jako koordindtor a méla by byt soucasné piistupna agentuie ENISA.

(66)  Vyrobci by méli oznamovat aktivné zneuZivané zranitelnosti s cilem zajistit, aby tymy CSIRT uréené jako
koordindtofi a agentura ENISA mély o téchto zranitelnostech nalezity pfehled a aby jim byly poskytovany informace
nezbytné k plnéni jejich tikolt stanovenych ve smérnici (EU) 2022/2555 a ke zvySeni celkové Grovné kybernetické
bezpecnosti zdkladnich a dtlezitych subjektt uvedenych v ¢lanku 3 uvedené smérnice, a aby se zajistilo G¢inné
fungovéni orgdnti dozoru nad trhem. Vzhledem k tomu, zZe vétsina produktt s digitdlnimi prvky je nabizena na
celém vnitfnim trhu, jakdkoli zneuzivand zranitelnost produktu s digitdlnimi prvky by méla byt povazovana za
hrozbu pro fungovani vnitintho trhu. Agentura ENISA by méla po dohodé s vyrobcem zvefejnit opravené
zranitelnosti v evropské databdzi zranitelnosti zfizené podle ¢l. 12 odst. 2 smérnice (EU) 2022/2555. Evropskd
databéze zranitelnosti vyrobcim pomize pfi odhalovani znimych zneuzitelnych zranitelnosti jejich produkta, aby
se zajistilo, Ze na trh budou doddvany bezpecné produkty.

(67)  Vyrobci by rovnéz méli tymu CSIRT urc¢enému jako koordindtor a agentufe ENISA ozndmit kazdy zdvazny incident,
ktery méd dopad na bezpecnost produktu s digitdlnimi prvky. S cilem zajistit, aby uzivatelé mohli rychle reagovat na
zdvazné incidenty, které maji dopad na bezpecnost jejich produktt s digitdlnimi prvky, by vyrobci méli rovnéz
informovat uzivatele o kazdém takovém incidentu a ptipadné o veskerych ndpravnych opattenich, kterd mohou
uzivatelé zavést za Gcelem zmirnéni dopadu incidentu, napiiklad zvefejnénim piislusnych informaci na svych
internetovych strankdch nebo v pfipadech, kdy je vyrobce schopen kontaktovat uzivatele a je-li to odiivodnéno
kybernetickymi bezpecnostnimi riziky, tim, Ze se obrat{ pfimo na uZivatele.

(68)  Aktivné zneuzivané zranitelnosti se tykaji pfipadd, kdy vyrobce zjisti, Ze doslo k naruSeni bezpecnosti, které se
dotykd jeho uzivateld nebo jiné fyzické ¢i pravnické osoby a které zpusobil skodlivy aktér, jenz vyuzil chybu
v jednom z produktt s digitalnimi prvky dodanych vyrobcem na trh. Pikladem téchto zranitelnosti by mohly byt
slabiny ve funkci identifikace a autentizace u produktu. Povinné oznamovini by se nemélo vztahovat na
zranitelnosti, které jsou zjistény bez $kodlivého zdméru za tcelem testovani, vySetfovani, opravy nebo zvefejnéni
v dobré vite s cilem podpotit zabezpeceni nebo bezpecnost vlastnika systému a jeho uzivateld. Na druhé strang,
zdvazné incidenty, které maji dopad na bezpecnost produktu s digitalnimi prvky, se tykaji situaci, kdy se incident
souvisejici s kybernetickou bezpec¢nosti tykd postupti vyrobce v oblasti vyvoje, vyroby nebo udrzby takovym
zptisobem, Ze by mohl vést k vy$simu kybernetickému bezpecnostnimu riziku pro uzivatele nebo jiné osoby. Mezi
tyto zdvazné incidenty by mohla patfit situace, kdy se ato¢nikovi podatilo do kanalu, jehoZz prostfednictvim vyrobce
vydava bezpec¢nostni aktualizace pro uZivatele, ispésné zavést skodlivy kod.

(69)  Aby se zajistilo rychlé rozesildni ozndmeni vSem pislusnym tymtim CSIRT urcenym jako koordindtofi a aby vyrobci
mohli v kazdé fdzi postupu oznamovéni poddvat jediné ozndmeni, méla by agentura ENISA zf{dit jednotnou
platformu pro poddvéani zprav s vnitrostdtnimi koncovymi body elektronického oznamovdni. Kazdodenni provoz
této jednotné platformy pro podavani zprav by méla fidit a udrzovat agentura ENISA. Tymy CSIRT uréené jako
koordinétofi by mély o ozndmenych zranitelnostech nebo incidentech informovat své ptislusné organy dozoru nad
trthem. Jednotnd platforma pro podavani zprav by méla byt navrzena tak, aby zajisfovala davérnost ozndmeni,
zejména pokud jde o zranitelnosti, u nichz jesté neni k dispozici bezpecnostni aktualizace. Kromé toho by agentura
ENISA méla zavést postupy pro bezpecné a divérné nakldddni s informacemi. Na zdkladé shromdzdénych informaci
by agentura ENISA méla kazdé dva roky vypracovat technickou zprévu o novych trendech tykajicich se
kybernetickych bezpe¢nostnich rizik u produktt s digitdlnimi prvky a predlozit ji skupiné pro spolupréci zfizené
podle ¢lanku 14 smérnice (EU) 2022/2555.

(70)  Za vyjimecnych okolnosti, a zejména na Zddost vyrobce by tym CSIRT urceny jako koordindtor, ktery obdrzel
prvotn{ ozndmeni, mél mit moZnost rozhodnout o tom, Ze na nezbytné nutnou dobu odlozi jeho zaslan{ ostatnim
piislusnym tymam CSIRT uréenym jako koordindtofi prostfednictvim jednotné platformy pro podavani zprav,
pokud to lze odiivodnit s ohledem na kybernetickou bezpe¢nost. Tym CSIRT urceny jako koordinator by mél
agenturu ENISA neprodlen¢ informovat o rozhodnuti o odkladu a jeho davodech, jakoZ i o tom, kdy md v tmyslu
pfedat pfislusné informace déle. Komise by méla prostfednictvim aktu v pfenesené pravomoci specifikovat
podminky, za nichz by bylo mozné uplatnit diivody souvisejici s kybernetickou bezpe¢nosti, pficemz by pfi piipravé
ndvrhu aktu v pfenesené pravomoci méla spolupracovat se siti tymti CSIRT ziizenou podle ¢lanku 15 smérnice (EU)
20222555 (sit CSIRT) a agenturou ENISA. Mezi piiklady divodi souvisejicich s kybernetickou bezpe¢nosti patii
probihajici postup koordinovaného zvefejiovani zranitelnosti nebo situace, kdy se ocekdva, ze vyrobce v brzké dobé
zajisti zmirnujici opatfeni, a kdy kybernetickd bezpecnostni rizika spojend s okamzitym poskytnutim pfislusnych
informaci prostiednictvim jednotné platformy pro podévani zprav pfevazuji nad jeho piinosy. Agentura ENISA by
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na zdkladé informaci, které od tymu CSIRT uréeného jako koordindtor obdrzela ohledné rozhodnuti odlozit
poskytnuti pfislusnych informaci z davodi zajisténi kybernetické bezpec¢nosti, pokud o to tento tym pozada, méla
mit moZnost podpofit jej na zdkladé poskytnutych diivoda pii odkladu rozesilani ozndmeni na. Kromé toho by za
zvldsté vyjimecnych okolnosti neméla agentura ENISA ziskat veskeré podrobné informace o ozndmeni aktivné
zneuzivané zranitelnosti soucasné. Tak by tomu bylo v pifpadg, kdy vyrobce ve svém ozndmeni uvede, Ze ozndmend
zranitelnost je aktivné zneuzivana skodlivym aktérem a Ze podle dostupnych informaci neni zneuzivina v zddném
jiném ¢lenském staté nez v ¢lenském staté tymu CSIRT urceného jako koordindtor, jemuz vyrobce zranitelnost
ozndmil, pokud by jakékoli okamzité dalsi pfeddvani informaci o ozndmené zranitelnosti pravdépodobné vedlo
k poskytnuti takovych informaci, jejichz zvefejnéni by bylo v rozporu se zdsadnimi zdjmy tohoto ¢lenského stitu,
nebo pokud z dalstho poskytovani informaci o ozndmené zranitelnosti vyplyvd vysoké bezprostiedni kybernetické
bezpecnostni riziko. V takovych piipadech obdrzi agentura ENISA soucasné pouze piistup k informacim o tom, zZe
vyrobce uéinil ozndmeni, k obecnym informacim o daném produktu s digitalnimi prvky, k informacim o obecné
povaze zneuziti a k informacfm o tom, Ze vyrobce uplatnil bezpecnostni diivody, a proto ji byl odepfen pfistup
k dplnému obsahu ozndmeni. Uplné ozndmeni by pak mélo byt zpfistupnéno agentufe ENISA a dal$im prislusnym
tymam CSIRT urcenym jako koordindtofi, jakmile tym CSIRT urceny jako koordindtor, ktery obdrzel prvotni
ozndmeni, seznd, Ze tyto bezpe¢nostni divody, které zohlednuji zvlasté vyjimecné okolnosti stanovené v tomto
nafizeni, pominuly. Pokud se agentura ENISA na zdkladé dostupnych informaci domniva, Ze existuje systémové
riziko ovliviwjici bezpecnost na vnitinim trhu, méla by tymu CSIRT, ktery ozndmeni obdrzel, doporucit, aby
ostatnim tymtm CSIRT uréenym jako koordindtofi i samotné agentufe ENISA poskytl iplné ozndmeni.

Pokud vyrobci ozndmi aktivné zneuZivanou zranitelnost nebo zdvazny incident, ktery ma dopad na bezpecnost
produktu s digitdlnimi prvky, méli by uvést, jak citlivé jsou podle nich ozndmené informace. Tym CSIRT urceny jako
koordindtor, ktery obdrzel prvotni ozndmeni, by mél tyto informace zohlednit pti posuzovani, zda se pfi ozndmeni
uplatni vyjimecné okolnosti, které jsou divodem ke zpozdéni pii pfeddvani informaci o ozndmeni ostatnim
piislusnym tymam CSIRT urcenym jako koordindtofi na odivodnéném zdkladé souvisejicim s kybernetickou
bezpecnosti. Tyto informace by mél zohlednit rovnéz pti posuzovani, zda se v ptipadé ozndmeni aktivné zneuzivané
zranitelnosti uplatni obzvldsté vyjimecné okolnosti, které odiivodni, Ze neni plné ozndmeni soucasné poskytnuto
agentufe ENISA. Tymy CSIRT urcené jako koordindtofi by mély mit moZznost tuto informaci zohlednit pfi urcovéani
vhodnych opatfeni ke zmirnéni rizik vyplyvajicich z téchto zranitelnosti a incidenta.

Za Ulelem zjednoduseni oznamovéni informaci pozadovanych podle tohoto nafizeni a s ohledem na dalsi
doplikové pozadavky na poddvdni zprdv stanovené v pravu Unie, jako je nafizeni (EU) 2016/679, nafizeni
Evropského parlamentu a Rady (EU) 2022/2554 (*), smérnice Evropského parlamentu a Rady 2002/58/ES (*)
a smérnice (EU) 2022/2555 a za ticelem snizeni administrativni zdtéZe subjektt se ¢lenskym stdtim se doporucuje,
aby zvazily vytvoreni jednotnych kontaktnich mist pro oznamovéni téchto informaci na narodni drovni. Pouzivanim
téchto vnitrostatnich jednotnych kontaktnich mist pro nahlasovani bezpe¢nostnich incidentti podle nafizeni (EU)
2016/679 a smérnice 2002/58/ES by nemélo byt dotéeno uplatiiovdni ustanoveni nafizeni (EU) 2016/679
a smérnice 2002/58/ES, zejména téch ustanoveni, kterd se tykaji nezavislosti organt v nich uvedenych. Pii ztizovani
jednotné platformy pro podavéni zprdv uvedené v tomto nafizeni by agentura ENISA méla zohlednit moznost
zaclenit vnitrostdtni koncové body elektronického oznamovani uvedené v tomto nafizeni do vnitrostdtnich
jednotnych kontaktnich mist, kde by mohlo byt mozné podévat i dalsi ozndmeni pozadovand podle prava Unie.

Pi zfizovani jednotné platformy pro poddvani zprdv uvedené v tomto nafizeni a s cilem vyuzit zkuSenost
z minulosti by agentura ENISA méla vést konzultace s dal$imi orgdny nebo subjekty Unie, které spravuji platformy
nebo databaze podléhajici pfisnym bezpecnostnim pozadavkam, jako je Agentura Evropské unie pro provozni fizeni
rozséahlych informacnich systémii v prostoru svobody, bezpe¢nosti a prava (eu-LISA). Agentura ENISA by méla také
analyzovat potencidlni doplitkovost s evropskou databdzi zranitelnosti zfizenou podle ¢l. 12 odst. 2 smérnice (EU)
2022/2555.

Vyrobci i jiné fyzické a pravnické osoby by méli mit moznost dobrovolné ozndmit tymu CSIRT uréenému jako
koordindtor nebo agentufe ENISA kazdou zranitelnost produktu s digitdlnimi prvky, kybernetické hrozby, které by

Nafizeni Evropského parlamentu a Rady (EU) 20222554 ze dne 14. prosince 2022 o digitdlni provozni odolnosti finan¢niho
sektoru a o zméné nafizenf (ES) ¢. 1060/2009, (EU) ¢. 648/2012, (EU) &. 600/2014, (EU) & 909/2014 a (EU) 2016/1011 (Ur. vést.
L 333, 27.12.2022, s. 1).

Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. Cervence 2002 o zpracovani osobnich tdaji a ochrané soukromf
v odvétvi elektronickych komunikaci (UF. vést. L 201, 31.7.2002, s. 37).
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mohly ovlivnit rizikovy profil produktu s digitalnimi prvky, kazdy incident, ktery ma dopad na bezpe¢nost produktu
s digitalnimi prvky, i vyznamné udalosti, které téméf vedly k takovému incidentu.

(75)  Clenské staty mély usilovat o to, aby se v souladu s vnitrostdtnim pravem v co nejvétsi mite zabyvaly vyzvami, jimz
Celi vyzkumni pracovnici zabyvajici se problematikou zranitelnosti, a to i pokud jde o jejich moznou trestni
odpovédnost. Vzhledem k tomu, Ze fyzické a pravnické osoby, které se zabyvaji vyzkumem zranitelnosti, by
v nékterych ¢lenskych stitech mohly podléhat trestni a oblanskopravni odpovédnosti, doporucuje se ¢lenskym
statim, aby pfijaly pokyny tykajici se nemoznosti stihat vyzkumné pracovniky zabyvajici se bezpe¢nosti informaci
a vylouceni vzniku obc¢anskopravni odpovédnosti v souvislosti s jejich ¢innosti.

(76)  Vyrobci produktt s digitdlnimi prvky by méli zavést politiky koordinovaného zvefejiovani zranitelnosti s cilem
usnadnit jednotlivedim nebo subjektdm oznamovani zranitelnosti, a to bud piimo vyrobci, nebo nepiimo,
a pozadaji-li o to, anonymné, prostfednictvim tyma CSIRT urcenych jako koordinatofi pro déely koordinovaného
zvefejiiovani zranitelnosti v souladu s ¢l. 12 odst. 1 smérnice (EU) 2022/2555. Politika vyrobcli v oblasti
koordinovaného zvefejiovani zranitelnosti by méla specifikovat strukturovany proces, jehoZ prostrednictvim jsou
zranitelnd mista hldsena vyrobcim takovym zpusobem, ktery vyrobci umozni diagnostikovat a odstranit tyto
zranitelnosti diive, nez budou podrobné informace o nich sdéleny téetim strandm nebo vefejnosti. Vyrobci by navic
méli zvazit zvefejnéni své bezpecnostni politiky ve strojové Citelném formdtu. Vzhledem k tomu, Ze informace
o zneuzitelnych zranitelnostech $iroce pouzivanych produktt s digitdlnimi prvky lze na ¢erném trhu prodavat za
vysoké ceny, méli by mit vyrobci téchto produkti moznost vyuzivat v rdmci své politiky koordinovaného
zvefejiiovani zranitelnosti programy motivujici k oznamovani zranitelnosti, které zajisti, Ze jednotlivci nebo subjekty
ziskaji za svou snahu uzndni a odménu. Jednd se o takzvany ,program odmén za nalezeni chyb“ (bug bounty
programmes).

(77)  Aby se usnadnila analyza zranitelnosti, méli by vyrobci zjistit a zdokumentovat komponenty obsazené v produktech
s digitdlnimi prvky, mimo jiné vypracovanim softwarového kusovniku. Softwarovy kusovnik miiZze poskytnout tém,
kdo software vyrabéji, nakupuji a provozuji, informace, které jim umozni lépe pochopit dodavatelsky retézec, coz
md fadu vyhod, zejména to pomahd vyrobcim a uZzivatelim pfi vyhleddvani zndmych nové se objevujicich
zranitelnosti a kybernetickych bezpe¢nostnich rizik. Pro vyrobce je obzvldsté dalezité zajistit, aby jejich produkty
s digitdlnimi prvky neobsahovaly zranitelné komponenty vyvinuté tfetimi stranami. Vyrobci by neméli mit
povinnost softwarovy kusovnik zvefejnit.

(78)  V novych slozitych obchodnich modelech spojenych s online prodejem mize podnik ptsobici online poskytovat
razné sluzby. V zavislosti na povaze sluzeb, které poskytuje v souvislosti s danym produktem s digitalnimi prvky,
muze tentyz subjekt spadat do raznych kategorii obchodnich modelii nebo hospodaiskych subjektt. Pokud dany
subjekt poskytuje v souvislosti s produktem s digitalnimi prvky vyluéné zprostfedkovatelské sluzby online a je pouze
poskytovatelem online trzisté ve smyslu definice uvedené v ¢l. 3 bodé 14 nafizeni (EU) 2023/988, nepovazuje se za
néktery z druhtt hospoddrskych subjektt ve smyslu definice uvedené v tomto nafizeni. Pokud je tentyZ subjekt
poskytovatelem online trzisté a ptsobi v piipadé prodeje produkti s digitdlnimi prvky rovnéz jako hospodaisky
subjekt ve smyslu tohoto natizeni, mély by se na néj vztahovat povinnosti stanovené v tomto nafizeni pro tento typ
hospodafskych subjektti. Pokud napiiklad poskytovatel online trzisté rovnéz produkt s digitdlnimi prvky distribuuje,
pak by byl v souvislosti s prodejem tohoto vyrobku povazovan za distributora. Podobné pokud by dotceny subjekt
prodaval produkty s digitdlnimi prvky pod svou vlastni znackou, povazoval by se za vyrobce, a proto by musel
splilovat pozadavky uplatiiujici se na vyrobce. N&které subjekty mohou byt rovnéZ povazovany za poskytovatele
sluzeb kompletniho vytizeni objedndvek ve smyslu ¢l. 3 bodu 11 nafizeni Evropského parlamentu a Rady (EU)
2019/1020 (¥), pokud takové sluzby nabizeji. Takové piipady je tieba posuzovat individudlné. Vzhledem k tomu, Ze
online trzi§t¢ maji zdsadni vyznam z hlediska elektronického obchodovéni, méla by usilovat o spolupréci s orgdny
dozoru nad trhem ¢lenskych statti, aby pomohla zajistit soulad produkta s digitdlnimi prvky zakoupenych na online
trzitich s pozadavky na kybernetickou bezpe¢nost stanovenymi v tomto nafizeni.

(79)  Aby se usnadnilo posuzovani shody s pozadavky stanovenymi v tomto nafizeni, mél by se uplatiiovat pfedpoklad
shody u produktt s digitdlnimi prvky, které spliuji harmonizované normy prevddéjici zdkladni pozadavky na
kybernetickou bezpec¢nost stanovené v tomto natizeni do podrobnych technickych specifikaci a které jsou prijaty

(¥)  Naiizeni Evropského parlamentu a Rady (EU) 2019/1020 ze dne 20. ¢ervna 2019 o dozoru nad trhem a souladu vyrobkd s pedpisy
a 0 zméné smérnice 2004/42[ES a nafizeni (ES) ¢. 765/2008 a (EU) ¢. 305/2011 (Uft. vést. L 169, 25.6.2019, s. 1).
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v souladu s nafizenim Evropského parlamentu a Rady (EU) ¢. 1025/2012 (*¥). V uvedeném nafizeni je stanoven
postup pro namitky proti harmonizovanym normdm, pokud tyto normy nespliuji pozadavky stanovené v tomto
nafizeni v plné mife. Proces normalizace by mél zajistovat vyvazené zastoupeni zdjmt a ti¢innou tcast zicastnénych
stran z ob&anské spolecnosti, véetné spottebitelskych organizaci. Aby se usnadnilo vypracovini harmonizovanych
norem a uplatiovani tohoto nafizeni, jakoz i jeho dodrzovdni ze strany spolecnosti, zejména mikropodnikt
a malych a stfednich podnikii a podniki piisobicich na celém svété, mély by byt zohlednény rovnéz mezinarodni
normy, které jsou v souladu s takovou trovni ochrany kybernetické bezpe¢nosti, na kterou cili zdkladni pozadavky
na kybernetickou bezpecnost stanovené v tomto nafizeni.

Pro ¢inné uplatiovani tohoto nafizeni bude obzvldsté dulezité véasné vypracovani harmonizovanych norem
béhem piechodného obdobi pro uplatiiovani tohoto naifzeni a zajisténi jejich dostupnosti pied datem pouzitelnosti
tohoto nafizeni. To se tykd zejména dalezitych produktt s digitdlnimi prvky, které spadaji do tiidy I. Dostupnost
harmonizovanych norem umozni vyrobctim téchto produktt pouzit k provedeni posouzeni shody postup interni
kontroly, coz umozni zabranit piekazkdm a pratahtim v ¢innosti subjektti posuzovéni shody.

Natizeni (EU) 2019/881 stanovi dobrovolny evropsky rdamec pro certifikaci kybernetické bezpecnosti pro produkty
IKT, procesy IKT a sluzby IKT. Evropskd schémata certifikace kybernetické bezpe¢nosti poskytuji spole¢ny ramec
davéry pro uzivatele, ktefi pouzivaji produkty s digitalnimi prvky, jez spadaji do piisobnosti tohoto naffzeni. Toto
naifzeni by proto mélo vytvafet soucinnost s naiizenim (EU) 2019/881. S cilem usnadnit posuzovini shody
s pozadavky stanovenymi v tomto nafizeni se pfedpoklddd, Ze produkty s digitdlnimi prvky, které jsou certifikovany
nebo pro néz bylo vyddno prohldseni o shodé v ramci evropského schématu kybernetické bezpecnosti podle
nafizeni (EU) 2019/881, které Komise urcila v provadécim aktu, jsou v souladu se zdkladnimi pozadavky na
kybernetickou bezpe¢nost stanovenymi v tomto nafizeni, pokud se na tyto pozadavky vztahuje evropsky certifikat
kybernetické bezpecnosti nebo prohldseni o shodé ¢i jeho casti. Potfeba novych evropskych schémat certifikace
kybernetické bezpecnosti pro produkty s digitalnimi prvky by méla byt posuzovana s ohledem na toto nafizen, a to
i pfi pipravé prubézného pracovniho programu Unie v souladu s nafizenim (EU) 2019/881. Pokud je tieba zavést
nové schéma zahrnujici produkty s digitdlnimi prvky, naptiklad proto, aby se usnadnilo plnéni ustanoveni tohoto
nafizeni, miZze Komise v souladu s ¢lankem 48 nafizeni (EU) 2019/881 pozddat agenturu ENISA, aby pfipravila
ndvrhy takovych schémat. Tato budouci evropskd schémata certifikace kybernetické bezpecnosti tykajici se produktt
s digitdlnimi prvky by méla zohlednovat zékladni pozadavky na kybernetickou bezpecnost a postupy posuzovéni
shody stanovené v tomto nafizeni a usnadiiovat s nim soulad. U evropskych schémat certifikace kybernetické
bezpecnosti, kterd vstoupi v platnost pfed vstupem tohoto nafizeni v platnost, mohou byt zapotiebi dalsi specifikace
podrobnych aspektii toho, jak lze uplatnit predpoklad shody. Komise by méla byt zmocnéna k tomu, aby
prostfednictvim aktll v pfenesené pravomoci upfesnila, za jakych podminek je mozné pouzit evropskd schémata
certifikace v oblasti kybernetické bezpecnosti k prokdzdni shody se zakladnimi pozadavky na kybernetickou
bezpecnost stanovenymi v tomto natizeni. Aby se zabranilo nepfiméfené administrativni zatézi, neméla by existovat
zadna povinnost vyrobct nechat si provést posouzeni shody tieti stranou, jak je pro ptislusné pozadavky stanoveno
v tomto nafizeni, pokud byl evropsky certifikdt kybernetické bezpe¢nosti vydan v rdamci téchto evropskych schémat
certifikace kybernetické bezpecnosti alespon na trovni ,vyznamnd“.

Poté, co provadéci nafizeni (EU) 2024/482, jez se tykd produktd, které spadaji do ptisobnosti tohoto nafizen,
napiiklad hardwarovych bezpecnostnich modulti a mikroprocesort, vstoupi v platnost, by méla mit Komise
moznost prostiednictvim aktu v pfenesené pravomoci upfesnit, jak EUCC zaklada predpoklad shody se zdkladnimi
pozadavky na kybernetickou bezpec¢nost stanovenymi v tomto nafizeni nebo jejich ¢asti. V tomto aktu v prenesené
pravomoci muze byt ddle upfesnéno, jakym zptsobem certifikdt vydany v rdmci EUCC rusi povinnost vyrobci
nechat si provést posouzeni tfeti stranou, jak je pozadovano podle tohoto nafizeni pro pfislusné pozadavky.

Stavajici normaliza¢ni rimec EU, ktery je zaloZen na zdsadach nového piistupu stanovenych v usneseni Rady ze dne
7. kvétna 1985 o novém piistupu k technické harmonizaci a normdm a na nafizeni (EU) ¢. 1025/2012, ptedstavuje
standardni rdmec pro vypracovani norem, které zaklddaji predpoklad shody s ptislusnymi zdkladnimi pozadavky na
kybernetickou bezpe¢nost stanovenymi v tomto nafizeni. Evropské normy by se mély fidit trhem, mély by
zohlediovat vefejny zdjem a politické cile jasné uvedené v zddosti Komise adresované jedné nebo vice evropskym
normalizaénim organizacim, aby ve stanovené lhuté vypracovaly harmonizované normy, a mély by byt zaloZeny na
konsensu. Pokud v3ak pfislusné odkazy na harmonizované normy neexistuji, méla by byt Komisi svéfena pravomoc

Nafizeni Evropského parlamentu a Rady (EU) ¢. 1025/2012 ze dne 25. Fjna 2012 o evropské normalizaci, zméné smérnic Rady
89/686/EHS a 93[15/EHS a smérnic Evropského parlamentu a Rady 94/9[ES, 94/25[ES, 95/16/ES, 97/23[ES, 98/34[ES,
2004/22[ES, 2007/23[ES, 2009/23[ES a 2009/105ES, a kterym se rusi rozhodnuti Rady 87/95/EHS a rozhodnuti Evropského
parlamentu a Rady ¢. 1673/2006/ES (UF. vést. L 316, 14.11.2012, s. 12).
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piijimat provadéci akty, kterymi se stanovi spole¢né specifikace pro zdkladni pozadavky na kybernetickou
bezpe¢nost obsazené v tomto nafizeni, za ptedpokladu, Ze pfitom bude fadné respektovat dlohu a funkce
evropskych normaliza¢nich organizaci, pficemz ptjde o vyjimeéné ndhradni feSeni s cilem usnadnit vyrobci plnit
povinnost spojenou s dodrzovani téchto zdkladnich pozadavkti na kybernetickou bezpecnost, je-li proces
normalizace zablokovan nebo dojde-li pfi vypracovavani vhodnych harmonizovanych norem k prodlevam. Je-li toto
zpozdéni zpusobeno technickou slozitosti dané normy, méla by to Komise zvézit pfedtim, neZ zalne uvazovat
o stanoveni spole¢nych specifikaci.

(84)  Aby Komise mohla co nejicinnéji stanovit spolecné specifikace, které se vztahuji na zdkladni pozadavky na
kybernetickou bezpec¢nost uvedené v tomto nafizeni, méla by do tohoto procesu zapojit piislusné ziicastnéné strany.

(85) ,Piiméfenou lhiitou” se v souvislosti se zvefejnénim odkazu na harmonizované normy v Ufednim véstniku Evropské
unie v souladu s nafizenim (EU) ¢. 1025/2012 rozumi obdobi, béhem néhoz se ocekdva zvefejnéni odkazu na
normu, jeji opravu nebo zménu v Ufednim véstniku Evropské unie a které by nemélo prekrocit jeden rok po uplynuti
lhity pro vypracovdni evropské normy stanovené v souladu s nafizenim (EU) ¢. 1025/2012.

(86)  Aby se usnadnilo posuzovani shody se zdkladnimi pozadavky na kybernetickou bezpe¢nost stanovenymi v tomto
natizeni, mél by u produktd s digitdlnimi prvky, které jsou ve shodé se spole¢nymi specifikacemi pfijatymi Komisi
podle tohoto nafizeni za uGcelem vyjadfeni podrobnych technickych specifikaci téchto pozadavkti, existovat
pfedpoklad shody.

(87)  Uplatiiovani harmonizovanych norem, spolecnych specifikaci nebo evropskych schémat certifikace kybernetické
bezpecnosti pijatych podle nafizeni (EU) 2019/881, které zaklddaji pfedpoklad shody ve vztahu k zdkladnim
pozadavkim na kybernetickou bezpe¢nost vztahujicim se na produkty s digitdlnimi prvky, usnadni vyrobciim
posuzovani shody. Pokud se vyrobce rozhodne, zZe tyto prostfedky pro urcité pozadavky nepouzije, musi ve své
technické dokumentaci uvést, jakym jinym zptsobem bylo shody dosazeno. Kromé toho by uplatiovani
harmonizovanych norem, spolecnych specifikaci nebo evropskych schémat certifikace kybernetické bezpecnosti
pfijatych podle nafizeni (EU) 2019/881, které zaklddaji pfedpoklad shody ze strany vyrobcti, usnadnilo kontrolu
souladu produktti s digitdlnimi prvky organy dozoru nad trhem. Proto se vyrobciim produkti s digitdlnimi prvky
doporucuje, aby tyto harmonizované normy, spole¢né specifikace nebo evropskd schémata certifikace kybernetické
bezpecnosti uplatiiovali.

(88)  Vyrobci by méli vypracovat EU prohldseni o shodé s cilem poskytnout informace pozadované podle tohoto nafizeni
o shodé produktt s digitdlnimi prvky se zdkladnimi pozadavky na kybernetickou bezpecnost stanovenymi v tomto
nafizeni a piipadné v dalsich pfislusnych harmoniza¢nich pravnich pfedpisech Unie, které se na produkt
s digitdlnimi prvky vztahuji. Od vyrobct maze byt rovnéz pozadovano, aby vypracovali EU prohldSeni o shodé na
zakladg jinych pravnich akti Unie. Aby se pro tcely dozoru nad trhem zajistil i¢inny pfistup k informacim, mélo by
byt vypracovéno jediné EU prohldseni o shodé tykajici se shody se vSemi pfislusnymi pravnimi akty Unie. Za ticelem
snizeni administrativni zdtéZe hospodafskych subjektt by toto jediné EU prohldseni o shodé mohlo mit podobu
slozky tvofené piislusnymi jednotlivymi prohldsenimi o shodé.

(89)  Oznaceni CE, které vyjadiuje shodu vyrobku, je viditelnym vysledkem celého postupu zahrnujictho posuzovani
shody v $irsim smyslu. Obecné zdsady upravujici oznaceni CE jsou stanoveny v nafizeni Evropského parlamentu
a Rady (ES) ¢. 765/2008 (*). V tomto nafizeni by méla byt stanovena pravidla tykajici se umistovani oznaceni CE na
produkty s digitdlnimi prvky. Oznaceni CE by mélo byt jedinym oznacenim, které zarucuje, Ze produkt s digitdlnimi
prvky spliiuje pozadavky stanovené v tomto nafizeni.

(90)  Aby mohly hospoddiské subjekty prokazat shodu se zakladnimi pozadavky na kybernetickou bezpecnost
stanovenymi v tomto nafizeni a aby orgdny dozoru nad trhem mohly zajistit, Ze produkty s digitdlnimi prvky
dodédvané na trh tyto pozadavky spliuji, je nezbytné stanovit postupy posuzovéni shody. V rozhodnuti Evropského

(*)  Naiizeni Evropského parlamentu a Rady (ES) ¢. 765/2008 ze dne 9. Cervence 2008, kterym se stanovi pozadavky na akreditaci
a kterym se zruSuje nafizeni (EHS) ¢. 339/93 (UF. vést. L 218, 13.8.2008, s. 30).
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parlamentu a Rady ¢ 768/2008[ES (*) jsou stanoveny moduly pro postupy posuzovani shody podle miry
souvisejictho rizika a pozadované drovné bezpecnosti. S cilem zajistit soudrznost mezi odvétvimi a zabranit
variantdm ad hoc by mély byt na téchto modulech zaloZeny postupy posuzovani shody vhodné pro ovéfeni shody
produktt s digitdlnimi prvky se zdkladnimi pozadavky na kybernetickou bezpe¢nost stanovenymi v tomto nafizeni.
V rdmci postupti posuzovani shody by se mély prezkoumat a ovéfit pozadavky tykajici se produktu i postupu, které
se vztahuji na cely Zivotni cyklus produktt s digitdlnimi prvky, véetné planovani, ndvrhu, vyvoje nebo vyroby,
testovani a adrzby produktu s digitalnimi prvky.

Posuzovani shody produktt s digitdlnimi prvky, které nejsou v tomto nafizeni uvedeny na seznamu dilezitych nebo
kritickych produkta s digitdlnimi prvky, miiZe v souladu s timto nafizenim na vlastni odpovédnost provadét vyrobce
postupem interni kontroly zaloZenym na modulu A rozhodnuti ¢. 768/2008/ES. To plati i pro piipady, kdy se
vyrobce rozhodne zcela nebo zéasti nepouzit pfislusnou harmonizovanou normu, spole¢nou specifikaci nebo
evropské schéma certifikace kybernetické bezpecnosti. Vyrobce si ponechd moznost zvolit pfisnési postup
posuzovani shody za Gcasti tieti strany. V rdmci posuzovani shody postupem interni kontroly vyrobce na svou
vyhradni odpovédnost zajistuje a prohlasuje, Ze produkt s digitdlnimi prvky a postupy vyrobce spliuji piislusné
zakladni pozadavky na kybernetickou bezpec¢nost stanovené v tomto nafizeni. Spada-li dulezity produkt s digitdlnimi
prvky do tidy I, vyzaduje se dodate¢nd zdruka za dcelem prokdzdni shody se zdkladnimi pozadavky na
kybernetickou bezpecnost stanovenymi v tomto nafizeni. Pokud chce vyrobce provést posouzeni shody na vlastni
odpovédnost (modul A), mél by uplatiiovat harmonizované normy, spolecné specifikace nebo evropskd schémata
certifikace kybernetické bezpecnosti pfijatd podle nafizeni (EU) 2019/881, které byly identifikované Komisi
v provadécim aktu. Pokud vyrobce tyto harmonizované normy, spole¢né specifikace nebo evropskd schémata
certifikace kybernetické bezpecnosti nepouzije, mélo by u néj probéhnout posouzeni shody za ti¢asti tfeti strany (na
zdkladé moduld B a C nebo H). S ohledem na administrativni zdtéZ vyrobct a na skute¢nost, Ze kybernetickd
bezpecnost hraje dilezitou tlohu ve fazi navrhu a vyvoje hmotnych i nehmotnych produktt s digitdlnimi prvky,
byly jako nejvhodnégjsi pro ptiméfené a Gicinné posouzeni souladu dilezitych produktt s digitdlnimi prvky vybrany
postupy posuzovani shody zaloZené na modulech B a C nebo na modulu H rozhodnuti ¢. 768/2008ES. Vyrobce,
ktery provadi posouzeni shody za Gcasti teti strany, si miiZe zvolit postup, ktery je nejvhodnéjsi z hlediska jeho
procesu ndvrhu a vyroby. Vzhledem k jest¢ vétsimu kybernetickému bezpecnostnimu riziku spojenému
s pouzivanim dulezitych produktd s digitalnimi prvky, které spadaji do tfidy II, by se posuzovani shody mélo
vzdy provadét za Gcasti tieti strany, a to i v pfipadé, ze produkt zcela nebo ¢astecné spliiuje harmonizované normy,
spole¢né specifikace nebo evropska schémata certifikace kybernetické bezpecnosti. Vyrobci dulezitych produkti
s digitdlnimi prvky, které jsou povazovdny za svobodny software s otevienym zdrojovym kédem, by méli mit
moznost fidit se postupem intern{ kontroly zaloZzenym na modulu A za pfedpokladu, ze technickou dokumentaci
zpfistupni vetejnosti.

Zatimco vytvafeni hmotnych produkti s digitdlnimi prvky obvykle vyZaduje, aby vyrobci vynaloZili zna¢né usili
béhem faze navrhu, vyvoje a vyroby, vytvafeni produktt s digitalnimi prvky ve formé softwaru se zaméfuje téméf
vyhradné na ndvrh a vyvoj, zatimco vyrobni fize hraje jen vedlejsi roli. V radé piipada vsak museji byt softwarové
produkty jesté pred uvedenim na trh zkompilovany, vytvofeny, zabaleny, zptistupnény ke stazeni nebo zkopirovany
na fyzické nosice. Tyto ¢innosti by mély byt pfi pouziti ptislusnych modult posuzovani shody s cilem ovéfit soulad
produktu se zdkladnimi pozadavky na kybernetickou bezpe¢nost stanovenymi v tomto nafizeni ve fdzi ndvrhu,
vyvoje a vyroby povazovany za ¢innosti odpovidajici vyrobé.

Pokud jde o mikropodniky a malé podniky, je v zdjmu zajisténi proporcionality vhodné sniZit administrativn{
néklady, aniz by to ovlivnilo Groven kybernetické bezpe¢nosti produktii s digitdlnimi prvky, které spadaji do oblasti
ptisobnosti tohoto nafizeni, nebo rovné podminky mezi vyrobci. Je proto vhodné, aby Komise vytvofila
zjednodu$eny formuldt technické dokumentace zaméfeny na potieby mikropodnikd a malych podnika.
Zjednoduseny formuldf technické dokumentace ptijaty Komisi by mél zahrnovat vSechny pfislusné prvky tykajici
se technické dokumentace stanovené v tomto nafizeni a upfesiovat, jak mize mikropodnik nebo maly podnik
struéné poskytnout pozadované prvky, jako je popis ndvrhu, vyvoje a vyroby produktu s digitdlnimi prvky. Formulat
by tak piispél ke zmirnéni administrativn{ zatéze spojené s dodrzovanim piedpist tim, Ze by dotenym podnikiim
poskytl pravni jistotu ohledné toho, jak rozsahlé a nakolik podrobné informace maji poskytnout. Mikropodniky
a malé podniky by mély mit moznost zvolit si poskytovani pFislusnych prvka technické dokumentace v rozsifené
podobé a nepouzit zjednoduseny formuldf technické dokumentace, ktery maji k dispozici.

Rozhodnuti Evropského parlamentu a Rady ¢. 768/2008ES ze dne 9. cervence 2008 o spolecném rdmci pro uvadéni vyrobki na
trh a o zrudeni rozhodnuti Rady 93/465/EHS (Uf. vést. L 218, 13.8.2008, s. 82).
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(94)  V zdjmu podpory a ochrany inovaci je dulezité brat zvlastni ohled na zdjmy vyrobct, ktefi jsou mikropodniky nebo
malymi nebo stfednimi podniky, zejména mikropodniks a malych podnikd, véetné zacinajicich podnika. Za timto
tcelem by c¢lenské staty mohly vyvinout iniciativy zaméfené na vyrobce, ktefi jsou mikropodniky nebo malymi
podniky, v¢etné iniciativ v oblasti $koleni, zvySovéani informovanosti, poskytovani informaci, testovdni a ¢innosti pfi
posuzovani shody tfetimi stranami a v oblasti zfizovani sandboxi. Naklady na pieklad souvisejici s povinnou
dokumentaci, jako je technickd dokumentace a informace a pokyny pro uZivatele pozadované podle tohoto nafizeni,
a na komunikaci s orgdny mohou pro vyrobce, zejména ty mens{ velikosti, predstavovat znacné néklady. Clenské
staty by proto mély mit moznost zvazit, aby jednim z jazykd, ktery ur¢i a ptijmou pro piislusnou dokumentaci
vyrobcl a pro komunikaci s vyrobci, byl jazyk, kterému obecné rozumi co nejvyssi pocet uZzivateld.

(95 V zdjmu zajisténi hladkého uplatnovani tohoto nafizeni by clenské staty mély usilovat o zajisténi toho, aby byl pfred
datem pouzitelnosti tohoto nafizeni k dispozici dostate¢ny pocet ozndmenych subjektd k provadéni posouzeni
shody tiet{ stranou. Komise by se méla snazit ¢lenskym stattim a dal$im piislusnym strandm v tomto Gsili pomoci,
aby se predeslo piekdzkdm a problémtm branicim vstupu vyrobcti na trh. Cilend $kolici ¢innost vedend ¢lenskymi
staty, ptipadné i s podporou Komise, mtze pfispét k dostupnosti kvalifikovanych odborniks, mimo jiné za tcelem
podpory ¢innosti ozndmenych subjekt podle tohoto nafizeni. Kromé toho by s ohledem na ndklady, které mohou
byt s posuzovanim shody tieti stranou spojeny, mély byt zvazeny iniciativy v oblasti financovani na trovni Unie
a Clenskych stata s cilem sniZit tyto naklady pro mikropodniky a malé podniky.

(96)  Aby byla zajisténa proporcionalita, mély by subjekty posuzovani shody pii stanovovani poplatkii za postupy
posuzovani shody zohlednovat zvlastni zdjmy a potfeby mikropodnikii a malych a stfednich podnikd, véetné
zaCinajicich podnikd. Zejména by subjekty posuzovini shody mély uplatiiovat piislusny pfezkumny postup
a zkousky stanovené v tomto nafizeni pouze v ptipadé potieby a v souladu s pristupem zaloZenym na posouzeni
rizik.

(97)  Cilem regulac¢nich sandboxii by méla byt podpora inovaci a konkurenceschopnosti podnikii vytvofenim
kontrolovaného testovactho prostiedi pred uvedenim produktii s digitdlnimi prvky na trh. Regula¢ni sandboxy
by mély pfispét ke zvyseni pravni jistoty pro vSechny subjekty, které spadaji do oblasti pisobnosti tohoto nafizeni,
a usnadnit a urychlit pfistup produktt s digitdlnimi prvky na trh Unie, zejména pokud je doddvaji mikropodniky
a malé podniky, véetné za¢inajicich podnika.

(98)  Za ucelem provedeni posouzeni shody produktd s digitdlnimi prvky tfeti stranou by subjekty posuzovdni shody
mély byt ozndmeny vnitrostitnimi oznamujicimi organy Komisi a ostatnim ¢lenskym statim, pokud spliuji urcity
soubor pozadavki, zejména pozadavki na nezévislost, zptsobilost a neexistenci stfetu zdjmdi.

(99)  Za Gcelem zajisténi jednotné trovné kvality pfi posuzovani shody produkt s digitdlnimi prvky je rovnéz nezbytné
stanovit pozadavky pro oznamujici orgdny a ostatni subjekty zapojené do posuzovani, oznamovani a kontroly
ozndmenych subjektt. Systém stanoveny v tomto nafizeni by mél byt doplnén akredita¢nim systémem stanovenym
v naffzeni (ES) ¢ 765/2008. Vzhledem k tomu, Ze akreditace je zdkladnim prostfedkem ovéfovani zptsobilosti
subjekti posuzovani shody, méla by byt pouzivina rovnéz pro ticely oznamovani.

(100) Subjekty posuzovani shody, které byly akreditovany a ozndmeny podle prava Unie stanovujictho pozadavky
podobné tém, jez jsou obsazeny v tomto nafizeni, jako je subjekt posuzovani shody ozndmeny v rdmci evropského
schématu certifikace kybernetické bezpecnosti piijatého podle nafizeni (EU) 2019/881 nebo oznidmeny podle
nafizeni v pfenesené pravomoci (EU) 2022/30, by mély byt nové posouzeny a oznameny podle tohoto nafizeni.
Prislusné orgdny viak mohou vymezit soucinnost, pokud jde o piekryvajici se pozadavky, aby se predeslo zbytecné
finan¢ni a administrativni zatézi a zajistil hladky a v¢asny postup oznamovéni.

(101) Transparentni akreditaci stanovenou v nafizeni (ES) ¢. 765/2008, zajistujici nezbytnou miru davéry v certifikdty
shody, by mély vnitrostatni vefejné organy v Unii povazovat za prednostni zptisob prokdzani odborné zpusobilosti
subjekti posuzovani shody. Vnitrostatni organy se vSak mohou domnivat, Ze maji vhodné prostiedky k tomu, aby
toto hodnoceni provaddély samy. V takovém piipadé by s cilem zajistit ndlezitou tiroven vérohodnosti hodnoceni
provadéného jinymi vnitrostdtnimi orgdny mély Komisi a ostatnim ¢lenskym statiim poskytnout nezbytné doklady
o tom, Ze hodnocené subjekty posuzovéni shody spliuji pifslusné regulacni pozadavky.
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Subjekty posuzovani shody ¢asto zaddvaji ¢ast svych ¢innosti souvisejicich s posuzovanim shody subdodavateli nebo
dcefiné spole¢nosti. V zdjmu zachovani tirovné ochrany pozadované pro produkt s digitalnimi prvky, ktery mé byt
uveden na trh, je nezbytné, aby subdodavatelé a dcefiné spolecnosti provadéjici posuzovani shody spliovali pfi
provadéni dkold posuzovani shody stejné pozadavky jako ozndmené subjekty.

Ozndmeni subjektu posuzovani shody by mél oznamujici orgdn zaslat Komisi a ostatnim ¢lenskym statim
prostiednictvim informa¢niho systému ozndmenych a jmenovanych organizaci podle nového piistupu (NANDO).
Informacni systém NANDO je elektronicky ndstroj pro oznamovéani vyvinuty a spravovany Komisi, v némz lze
nalézt seznam vSech ozndmenych subjektd.

Vzhledem k tomu, Ze ozndmené subjekty mohou své sluzby nabizet na Gzemi celé Unie, je vhodné dat ostatnim
Clenskym statim a Komisi moznost vznést namitky tykajici se ozndmeného subjektu. Je proto dilezité stanovit
dobu, béhem niz bude mozné vyjasnit veskeré pochyby nebo vyhrady tykajici se zptisobilosti subjektii posuzovéni
shody pfedtim, nez za¢nou fungovat jako ozndmené subjekty.

Z davodu konkurenceschopnosti je zdsadné dalezité, aby ozndmené subjekty pouzivaly postupy posuzovéni shody,
aniz by zbytecné zatézovaly hospodaiské subjekty. Ze stejného davodu a v zdjmu zajisténi rovného zachdzeni
s hospodafskymi subjekty je tfeba zajistit jednotné technické provddéni postupti posuzovani shody. Toho by mélo
byt nejlépe dosazeno vhodnou koordinaci a spolupraci mezi ozndmenymi subjekty.

Dozor nad trhem je zdkladnim ndstrojem pfi zajistovani fddného a jednotného uplatiiovani prdva Unie. Proto je
vhodné vytvofit pravni rdmec, ve kterém muZze dozor nad trhem vhodnym zpiisobem probihat. Na produkty
s digitdlnimi prvky, které spadaji do oblasti ptisobnosti tohoto nafizeni, se vztahuji pravidla pro dozor nad trhem
Unie a kontrolu vyrobku vstupujicich na trh Unie stanovena v nafizeni (EU) 2019/1020.

V souladu s nafizenim (EU) 2019/1020 vykondvd orgin dozoru nad trhem dozor nad trhem na dzemi toho
¢lenského statu, ktery jej urci. Toto nafizeni by nemélo ¢lenskym stattim branit, aby si samy zvolily pfislusné organy,
které budou tyto tkoly plnit. Kazdy ¢lensky stat by mél na svém tzemi urcit jeden nebo vice organti dozoru nad
trhem. Clenské stity by mély mit moznost urcit néktery stavajici nebo novy organ, ktery bude pisobit jako orgdn
dozoru nad trhem, véetné ptislusnych organa urcenych nebo ziizenych podle ¢lanku 8 smérnice (EU) 2022/2555,
vnitrostdtnich orgdnti certifikace kybernetické bezpecnosti urcenych podle ¢lanku 58 nafizeni (EU) 2019/881 nebo
orgdnti dozoru nad trhem urcenych pro dcely smérnice 2014/53/EU. Hospoddiské subjekty by mély plné
spolupracovat s organy dozoru nad trhem a dal$imi pfislusnymi orgdny. Kazdy ¢lensky stat by mél ozndmit Komisi
a ostatnim ¢lenskym stttim své orgdny dozoru nad trhem a ptsobnost kazdého z nich, pficemz by mél zajistit
nezbytné zdroje a dovednosti pro plnéni kol dozoru nad trhem souvisejicich s timto nafizenim. Podle ¢l. 10
odst. 2 a 3 nafizeni (EU) 2019/1020 by mél kazdy clensky stdt jmenovat tstfedni sty¢ny tifad, ktery by mél mimo
jiné odpovidat za zastupovani koordinovaného postoje organti dozoru nad trhem a za pomoc pfi spolupraci mezi
organy dozoru nad trhem v riznych ¢lenskych statech.

Pro jednotné uplatiiovani tohoto nafizeni by méla byt zfizena podle ¢l. 30 odst. 2 nafizeni (EU) 2019/1020
specializovand skupina pro spravni spolupréci zabyvajici se kybernetickou odolnosti produktti s digitdlnimi prvky.
Tato skupina by se méla skladat ze zdstupcti uréenych orgdnt dozoru nad trhem a pfipadné i ze zastupcti dstiednich
sty¢nych tfadd. Komise by meéla podporovat a podnécovat spoluprdci mezi orgdny dozoru nad trhem
prostfednictvim sité Unie pro soulad vyrobkd s pfedpisy, ziizené podle ¢linku 29 nafizeni (EU) 2019/1020
a slozené ze zdstupct kazdého ¢lenského stitu, véetné zdstupce kazdého dstfedniho sty¢ného dradu podle
¢lanku 10 uvedeného nafizeni a nepovinného vnitrostitniho odbornika, pfedsedt skupiny pro spravni spolupraci
a zastupcti Komise. Komise by se méla tcastnit zasedani sité¢ Unie pro soulad vyrobku s predpisy, jejich podskupin
a specializované skupiny pro spravni spolupraci. Méla by skupiné pro spravni spolupraci rovnéz poskytovat pomoc
prostiednictvim vykonného sekretaridtu, ktery poskytuje technickou a logistickou podporu. Specializovand skupina
pro spravni spolupraci mize pfizvat k Gcasti rovnéz nezdvislé odborniky a spolupracovat s dalsimi skupinami pro
spravni spoluprdci, jako je skupina zfizend podle smérnice 2014/53/EU.

Organy dozoru nad trhem by prostiednictvim specializované skupiny pro spravni spolupraci ztizené podle tohoto
nafizeni mély tzce spolupracovat a mély by byt schopny vypracovat pokyny pro usnadnéni dozoru nad trhem na
vnitrostatni trovni, napiiklad vypracovdnim osvédcenych postupt a ukazateld pro Gcinnou kontrolu souladu
produktd s digitdlnimi prvky s timto nafizenim.
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(110) V zdjmu zajisténi v¢asnych, pfiméfenych a Gcinnych opatieni ve vztahu k produktim s digitdlnimi prvky, které
piedstavuji vyznamné kybernetické bezpe¢nostni riziko, by mél byt stanoven ochranny postup Unie, v jehoz ramci
jsou zucastnéné strany informovéany o opatfenich, kterd maji byt v souvislosti s témito produkty pfijata. Tento
postup by mél orgdnim dozoru nad trhem umoznit, aby ve spoluprici s pfislusnymi hospoddiskymi subjekty
jednaly v pFipadé potteby diive. Pokud se ¢lenské stity a Komise shoduji na diivodnosti opatteni pfijatého ¢lenskym
staitem, nemél by byt vyzadovan Zzddny dalsi zdsah Komise, kromé piipadti, kdy lze nesoulad pfisuzovat
nedostatktim v harmonizované norm¢.

(111) V nékterych pfipadech vsak mize produkt s digitdlnimi prvky, ktery je v souladu s timto nafizenim, pfesto
pfedstavovat vyznamné kybernetické bezpe¢nostni riziko nebo predstavovat riziko pro zdravi nebo bezpe¢nost
osob, pro dodrzovani povinnosti podle unijniho nebo vnitrostatniho préva, jejichz cilem je ochrana zakladnich prév,
pro dostupnost, autenticitu, integritu nebo duvérnost sluzeb nabizenych prostiednictvim elektronického
informacniho systému zdkladnimi subjekty podle ¢l. 3 odst. 1 smérnice (EU) 2022/2555 nebo pro jiné aspekty
ochrany vefejného zdjmu. Je proto nezbytné stanovit pravidla, kterd zajisti zmirnéni téchto rizik. V dusledku toho by
organy dozoru nad trhem mély pfijmout opatieni pozadujici po hospodaiském subjektu, aby zajistil, Ze produkt jiz
toto riziko nepfedstavuje, nebo aby jej v zdvislosti na riziku stdhl z obéhu nebo z trhu. Jakmile orgdn dozoru nad
trhem takto omezi nebo zakaze volny pohyb produktu s digitdlnimi prvky, mél by ¢lensky stat neprodlené ozndmit
Komisi a ostatnim ¢lenskym stdtim prozatimni opatfeni s uvedenim diivod a vysvétleni tohoto rozhodnuti. Pokud
orgdn dozoru nad trhem tato opatfeni proti produkttim s digitdlnimi prvky predstavujicim riziko pfijme, méla by
Komise neprodlené zahdjit konzultace s ¢lenskymi stity a pfislusnym hospodéiskym subjektem nebo subjekty
a méla by vnitrostatni opatfeni vyhodnotit. Na zakladé vysledkd tohoto hodnoceni by méla Komise rozhodnout, zda
je vnitrostatni opatfeni diivodné, ¢i nikoli. Rozhodnuti Komise by mélo byt uréeno vSem ¢lenskym stattim a Komise
jej neprodlené sdéli clenskym stdtlim a pfislusnému hospodéiskému subjektu nebo subjektim. Pokud je opatfeni
povazovano za divodné, méla by mit Komise rovnéz moznost zvazit ptijeti ndvrhi na revizi pfislusného prava Unie.

(112) U produktt s digitalnimi prvky, které predstavuji vyznamné kybernetické bezpec¢nostni riziko, a pokud existuje
dtivod se domnivat, Ze nejsou v souladu s timto nafizenim, nebo u produktd, které jsou v souladu s timto nafizenim,
avSak predstavuji jind ddlezitd rizika, naptiklad rizika pro zdravi nebo bezpe¢nost osob, pro dodrzovani povinnosti
podle unijntho nebo vnitrostitniho prava uréeného k ochrané zékladnich prav nebo pro dostupnost, autenticitu,
integritu ¢i davérnost sluzeb nabizenych prostiednictvim elektronického informaéniho systému zdkladnimi subjekty
podle ¢l. 3 odst. 1 smérnice (EU) 2022/2555, by Komise méla mit moZnost pozadat agenturu ENISA o provedeni
hodnoceni. Na zdkladé tohoto hodnoceni by Komise méla mit moznost prostfednictvim provadécich aktd pfijmout
ndpravnd nebo omezujici opatfeni na tGrovni Unie, véetné pozadavku na stazeni prislusnych produktd s digitdlnimi
prvky z trhu nebo z obéhu, a to v pfiméfené lhité tmérné povaze rizika. Komise by méla mit moznost tento zdsah
pouzit pouze za vyjime¢nych okolnosti, které jsou diivodem k okamzitému zdsahu za téelem zachovani fadného
fungovani vnitintho trhu, a pouze v piipadé, Ze organy dozoru nad trhem nepfijaly G¢innd opatfeni k ndpravé
situace. Témito vyjime¢nymi okolnostmi mohou byt mimoradné situace, kdy vyrobce napiiklad ve velkém méfitku
zpistupiiuje produkt s digitdlnimi prvky nespliujici pozadavky ve vice ¢lenskych statech a tento produkt se pouziva
i v klicovych odvétvich ze strany subjektd, které spadaji do oblasti ptisobnosti smérnice (EU) 2022/2555, pficemz
obsahuje zndmé zranitelnosti, které zneuzivaji skodlivi aktéfi a pro néz vyrobce neposkytuje dostupné opravy.
Komise by méla mit moznost v téchto mimotadnych situacich zasdhnout pouze po dobu trvani mimofadnych
okolnosti a v piipadé, ze pretrvavéd nesoulad s timto nafizenim nebo Ze pretrvdvaji uvedend vyznamna rizika.

(113) Pokud existuji ndznaky nesouladu s timto nafizenim v nékolika ¢lenskych statech, mély by mit orgdny dozoru nad
trhem mozZnost provadét spolecnou ¢innost s jinymi organy za tG¢elem ovéfeni souladu a zjisténi kybernetickych
bezpecnostnich rizik produkti s digitalnimi prvky.

(114) Soubézné koordinované kontrolni akce (spole¢né kontrolni akce) jsou konkrétni donucovaci opatfeni orgnii
dozoru nad trhem, kterd mohou déle zvysit bezpe¢nost produktd. Spole¢né kontrolni akce by mély byt provadény
zejména v piipadech, kdy trzni trendy, stiZnosti spotfebitelti nebo jiné ndznaky ukazuji, Ze nékteré kategorie
produktt s digitdlnimi prvky casto predstavuji kybernetickd bezpe¢nostni rizika. Kromé toho by orgdny dozoru nad
trhem mély pfi urCovani kategorii produktl, na které se maji vztahovat tyto spole¢né kontrolni akce, zohlednit
i okolnosti tykajici se jinych nez technickych rizikovych faktorti. Za timto éelem by organy dozoru nad trhem mély
mit moznost zohlednit vysledky koordinovaného posuzovani bezpe¢nostnich rizik kritickych dodavatelskych
fetézcti na trovni Unie provadéného v souladu s ¢lankem 22 smérnice (EU) 2022/2555, v¢etné okolnosti tykajicich
se jinych nez technickych rizikovych faktort. Agentura ENISA by méla orgdniim dozoru nad trhem predklddat
ndvrhy na kategorie produktd s digitdlnimi prvky, u nichz by mohly byt tyto spole¢né kontrolni akce zorganizovany,
mimo jiné na zdkladé obdrzenych ozndmeni o zranitelnosti produktii a o incidentech.
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Agentura ENISA by s ohledem na své odborné znalosti a mandat méla byt schopna podporovat proces uplatiovani
tohoto nafizeni. Agentura ENISA by zejména méla mit moZnost navrhovat spole¢né ¢innosti, které maji provadét
organy dozoru nad trhem na zdkladé ddajii nebo informaci o mozném nesouladu produktt s digitdlnimi prvky
s timto nafizenim v nékterych clenskych statech, nebo urcit kategorie produktd, pro néz by mély byt organizoviny
spolecné kontrolni akce. Za vyjimecnych okolnosti by agentura ENISA méla mit na zddost Komise mozZnost
provadét hodnoceni konkrétnich produktd s digitdlnimi prvky, které predstavuji vyznamné kybernetické
bezpecnostni riziko, je-li pro zachovani fddného fungovani vnitiniho trhu nutny okamzity zdsah.

Toto nafizeni svéfuje agentufe ENISA ur¢ité tkoly, které vyzaduji odpovidajici zdroje z hlediska odbornych znalosti
i z hlediska lidskych zdroja, aby je mohla agentura ENISA G¢inné plnit. P ptipravé ndvrhu souhrnného rozpoctu
Unie navrhne Komise v souladu s postupem stanovenym v ¢lanku 29 nafizeni (EU) 2019/881 nezbytné rozpoctové
zdroje pro plan pracovnich mist agentury ENISA. Béhem tohoto procesu Komise zvdzi celkové zdroje agentury
ENISA, aby mohla plnit své tikoly, véetné tikolti svéfenych agentuie ENISA podle tohoto nafizeni.

Aby bylo zajisténo, Ze regulaéni ramec mtze byt v ptipadé potieby upraven, méla by byt na Komisi pfenesena
pravomoc pfijimat akty v souladu s ¢linkem 290 Smlouvy o fungovani Evropské unie (ddle jen ,Smlouva
o fungovani EU"), pokud jde o aktualizace a pfilohu tohoto nafizeni obsahujici seznam kritickych produkti
s digitdlnimi prvky. Na Komisi by méla byt pfenesena pravomoc piijimat akty v souladu s uvedenym ¢lankem,
v nichz by stanovila, na které produkty s digitdlnimi prvky se vztahuji jind pravidla Unie, jez dosahuji stejné Grovné
ochrany jako toto nafizeni, a upfesnila, zda by bylo nezbytné je omezit nebo vyloucit z oblasti piisobnosti tohoto
nafizeni, jakoz i ptipadné rozsah tohoto omezeni. Na Komisi by také méla byt pfenesena pravomoc pfijimat akty
v souladu s uvedenym ¢lankem, pokud jde o piipadné povéfeni certifikaci v ramci evropského schématu certifikace
kybernetické bezpecnosti pro kritické produkty s digitdlnimi prvky stanovené v piiloze tohoto nafizeni, jakoZz
i o aktualizaci seznamu kritickych produktt s digitdlnimi prvky na zdkladé kritérif kriti¢nosti stanovenych v tomto
nafizeni a o upfesnéni evropskych schémat certifikace kybernetické bezpecnosti pfijatych podle nafizeni (EU)
2019/881, které lze pouzit k prokdzani souladu se zdkladnimi pozadavky na kybernetickou bezpecnost nebo jejich
astmi, jak je stanoveno v piiloze tohoto nafizeni. Na Komisi by méla byt prenesena rovnéz pravomoc piijimat akty
v prenesené pravomoci ke stanoveni minimdlni doby podpory pro konkrétni kategorie produktd, u nichz tdaje
z dozoru nad trhem naznacuji, Ze tato doba je nedostatecnd, a také ke stanoveni podminek pro uplatnéni divodd
souvisejicich s kybernetickou bezpec¢nosti, pokud jde o odklad zasilini ozndmeni o aktivné zneuZzivanych
zranitelnostech. Kromé toho by na Komisi méla byt pfenesena pravomoc pfijimat akty za dcelem zavedeni
dobrovolnych programti osvéd¢ovani bezpecnosti pro posuzovani shody produktt s digitdlnimi prvky, které lze
povaZzovat za svobodny software s otevienym zdrojovym kédem, se vSemi nebo nékterymi zdkladnimi pozadavky
na kybernetickou bezpeénost ¢i jinymi povinnostmi stanovenymi v tomto nafizeni, jakoZz i za G¢elem stanoveni
minimélniho obsahu EU prohldseni o shodé a doplnéni prvkd, které maji byt obsazeny v technické dokumentaci. Je
obzvlasté dilezité, aby Komise v ramci piipravné ¢innosti vedla odpovidajici konzultace, a to i na odborné drovni,
a aby tyto konzultace probihaly v souladu se zdsadami stanovenymi v interinstitucionalni dohod¢ ze dne 13. dubna
2016 o zdokonaleni tvorby pravnich pfedpisti (*!). Pro zaji§téni rovné Gcasti na vypracovavdni aktd v prenesené
pravomoci obdrzi Evropsky parlament a Rada veskeré dokumenty soucasné s odborniky z ¢lenskych stati a jejich
odbornici maji automaticky p¥istup na setkani skupin odborniks Komise, jez se vénuji p¥ipravé aktl v prenesené
pravomoci. Pravomoc pfijimat akty v pfenesené pravomoci podle tohoto nafizeni by méla byt Komisi svéfena na
dobu péti let od 10. prosince 2024. Komise by méla vypracovat zpravu o pfeneseni pravomoci nejpozdéji devét
mésict pred koncem tohoto pétiletého obdobi. Preneseni pravomoci se automaticky prodluzuje o stejné dlouhd
obdobi, pokud Evropsky parlament ani Rada nevyslovi proti tomuto prodlouzeni ndmitku nejpozdéji tfi mésice pred
koncem kazdého z téchto obdobi.

Za Glelem zajisténi jednotnych podminek uplatiovani tohoto nafizeni by mély byt Komisi svéfeny provadéci
pravomoci, aby urdila technicky popis kategorii dalezitych produktil s digitdlnimi prvky stanovenych v piiloze
tohoto nafizeni a format a prvky softwarového kusovniku, bliZe upfesnila format a postup oznamovani aktivné
zneuzivanych zranitelnosti a zdvaznych incidentll s dopadem na bezpecnost produktt s digitdlnimi prvky ze strany
vyrobcet, stanovila spolecné specifikace tykajici se technickych pozadavka, které poskytuji prostredky k prokdzani
shody se zakladnimi pozadavky na kybernetickou bezpe¢nost stanovenymi v piiloze tohoto nafizeni, stanovila
technické specifikace pro oznaceni, piktogramy nebo jakékoli jiné znacky tykajici se bezpe¢nosti produkti
s digitdlnimi prvky, jejich doby podpory a mechanismii na podporu jejich pouzivani, zvysila informovanost
vefejnosti o bezpecnosti produkta s digitdlnimi prvky, upfesnila zjednoduseny formuldi dokumentace zaméfeny na
potieby mikropodnikii a malych podnikd a rozhodla o ndpravnych nebo omezujicich opatfenich na drovni Unie za
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ELL: http://data.europa.cu/eli/reg/2024/2847 o]

25/81



CS Uk, vést. L, 20.11.2024

vyjime¢nych okolnosti, které odivodiiuji okamzity zdsah za ucelem zachovani fadného fungovani vnitintho trhu.
Tyto pravomoci by mély byt vykondvany v souladu s nafizenim Evropského parlamentu a Rady (EU)
& 1822011 ().

(119) V zdjmu zajisténi divéryhodné a konstruktivni spoluprace organt dozoru nad trhem na tdrovni Unie a ¢lenskych
statl by mély vSechny strany zapojené do uplatiovéni tohoto nafizeni respektovat diivérnost informaci a tGdaja
ziskanych pfi plnéni svych tkold.

(120) S cilem zajistit G¢inné vymdahani povinnosti stanovenych v tomto nafzeni by kazdy organ dozoru nad trhem mél
mit pravomoc uklddat spravni pokuty nebo pozadovat uloZeni spravnich pokut. Proto by mély byt stanoveny
maximdlni drovné spravnich pokut za nedodrzeni povinnosti stanovenych v tomto nafizeni, které maji byt uréeny
ve vnitrostatnich pravnich predpisech. Pfi rozhodovéni o vysi spravni pokuty v kazdém jednotlivém pfipadé by mély
byt zohlednény veskeré relevantni okolnosti konkrétni situace a prinejmensim ty, které jsou vyslovné stanoveny
v tomto nafizeni, v¢etné skute¢nosti, zda je vyrobcem mikropodnik, maly nebo sttedni podnik, v¢etné zacinajicich
podnikd, a zda tytéZ nebo jiné orgdny dozoru nad trhem jiz neulozily témuz hospodaiskému subjektu spravni
pokutu za podobné poruseni. Tyto okolnosti by mohly byt bud’ pfitézujici v situacich, kdy poruseni ze strany téhoz
hospodaiského subjektu trvd na dzemi jinych ¢lenskych statt, nez je stit, v némz jiz byla spravni pokuta uloZena,
nebo poleh¢ujici ¢im bude zajidténo, aby jakakoli jind spravni pokuta zvazovand jinym orgdnem dozoru nad trhem
pro tentyZz hospodédisky subjekt nebo stejny druh protipravniho jedndni jiz zohlednovala, spolu s dalsimi
relevantnimi zvlastnimi okolnostmi, pokutu a jeji vysi uloZenou v jinych ¢lenskych stitech. Ve viech téchto
piipadech by kumulativni spravni pokuta, kterou by mohly uloZit orgdny dozoru nad trhem nékolika ¢lenskych
sttt témuz hospodaiskému subjektu za stejny druh poruseni, méla zajistovat dodrzeni zdsady proporcionality.
Vzhledem k tomu, Ze se spravni pokuty nevztahuji na mikropodniky nebo malé podniky za nedodrzeni 24 hodinové
lhity pro v¢asné varovani o aktivné zneuZzivanych zranitelnostech nebo zavaznych incidentech, které maji dopad na
bezpecnost produktu s digitdlnimi prvky, ani na sprdvce softwaru s otevienym zdrojovym kédem za jakékoli
poruseni tohoto nafizeni, a s vyhradou zdsady, Ze sankce by mély byt Gc¢inné, pfiméfené a odrazujici, nemély by
¢lenské staty témto subjekttim uklddat jiné druhy sankci penézni povahy.

(121) Jsou-li spravni pokuty ulozeny osobé, kterd neni podnikem, mél by pfislusny trad pii rozhodovéani o odpovidajici
vysi pokuty zohlednit obecnou tdroveri pi{jmui v daném ¢lenském stdté a ekonomickou situaci dané osoby. Mélo by
byt ponechdno na ¢lenskych stitech, aby urcily, zda a v jaké mife by mély podléhat spravnim pokutdm orginy
vefejné spravy.

(122) Clenské staty by mély s piihlédnutim k vnitrostdtnim okolnostem posoudit moznost pouziti pifjmé ze sankci
stanovenych v tomto nafizeni nebo jejich finan¢niho ekvivalentu na podporu opatieni v oblasti kybernetické
bezpecnosti a zvyseni Grovné kybernetické bezpecnosti v Unii, mimo jiné zvySenim poctu kvalifikovanych
odbornikii v oblasti kybernetické bezpecnosti, posilenim budovani kapacit mikropodniki a malych a stfednich
podnik a zlepSenim informovanosti vefejnosti o kybernetickych hrozbéch.

(123) Ve vztazich s tfetimi zemémi usiluje Unie o podporu mezinarodniho obchodu s regulovanymi produkty. V zdjmu
usnadnéni obchodu Ize uplatnit $irokou $kdlu opatteni, véetné nékolika pravnich ndstroji, napiiklad dvoustrannych
(mezivlddnich) dohod o vzdjemném uzndvani posuzovini shody a oznaCovéni regulovanych produkti. Dohody
o vzdjemném uzndvani se uzaviraji mezi Unii a tfetimi zemémi, které jsou na srovnatelné drovni technického
rozvoje a maji slucitelny pfistup k posuzovini shody. Tyto dohody jsou zaloZeny na vzdjemném uzndvini
certifikatt, oznaceni shody a protokolt o zkouskdch vystavenych subjekty posuzovani shody jedné ze stran
v souladu s pravnimi pfedpisy druhé strany. V soucasné dobé plati dohody o vzdjemném uzndvéni s nékolika tfetimi
zemémi. Tyto dohody se uzaviraji v fadé konkrétnich odvétvi, kterd se mohou u jednotlivych tretich zemich lisit.
S cilem dale usnadnit obchod a s védomim, Ze dodavatelské fetézce produktt s digitdlnimi prvky jsou celosvétové,
mohou byt dohody o vzdjemném uzndvani tykajici se posuzovani shody pro produkty, na néz se vztahuje toto
nafizeni, uzavteny Unii v souladu s ¢ldnkem 218 Smlouvy o fungovani EU. V zdjmu posileni kybernetické odolnosti
v celosvétovém méfitku je rovnéz dilezitd spoluprdce s partnerskymi tfetimi zemémi, nebot to v dlouhodobém
horizontu pfispéje k posileni ramce kybernetické bezpecnosti v rdmci Unie i mimo ni.

(*)  Naiizeni Evropského parlamentu a Rady (EU) ¢. 182/2011 ze dne 16. inora 2011, kterym se stanovi pravidla a obecné zdsady
zplisobu, jakym ¢lenské staty kontroluji Komisi pfi vykonu provadécich pravomoci (UF. vést. L 55, 28.2.2011, s. 13. ELL http://data.
europa.eu/elifreg/2011/182/0j).
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Spotiebitelé by méli byt opravnéni vymahat svd prava v souvislosti s povinnostmi, které byly podle tohoto nafizeni
ulozeny hospodafskym subjekttim, prostfednictvim zdstupnych zalob v souladu se smérnici Evropského parlamentu
a Rady (EU) 2020/1828 (*’). Za timto ucelem by mélo byt v tomto nafizeni stanoveno, Ze se smérnice (EU)
2020/1828 pouzije na zastupné Zaloby tykajici se poruseni tohoto nafizeni, které poskozuje nebo muze poskodit
kolektivni zdjmy spotiebiteld. Proto je zapotfebi zménit odpovidajicim zptsobem p#ilohu I uvedené smérnice.
Clenské stity by mély zajistit zohlednéni uvedenych zmén v provadécich opatienich pfijatych podle uvedené
smérnice, 1 kdyz piijeti vnitrostdtnich provadécich opatfeni v tomto ohledu neni podminkou pro pouzitelnost
uvedené smérnice na zminéné zastupné Zaloby. Pokud jde o zdstupné Zaloby tykajici se poruseni ustanoveni tohoto
nafizeni hospoddfskymi subjekty, které poskozuje nebo miize poskodit kolektivni zdjmy spotiebiteld, méla by byt
uvedend smérnice pouzitelnd od 11. prosince 2027.

Komise by méla provadét pravidelné hodnoceni a prezkum tohoto nafizeni za konzultace s pFislusnymi
zGlastnénymi stranami, zejména pokud jde o nutnost zmén s ohledem na ménici se spolecenské, politické, technické
nebo trzni podminky. Toto nafizeni usnadni subjektim, které spadaji do oblasti ptsobnosti nafizeni (EU)
20222554 a smérnice (EU) 20222555 a které pouzivaji produkty s digitdlnimi prvky, plnéni povinnosti v oblasti
bezpecnosti dodavatelského fetézce. Komise by méla v rdmci pravidelného prezkumu vyhodnotit kombinované
tcinky rdmce Unie pro kybernetickou bezpecnost.

Hospodatskym subjektdm by mél byt poskytnut dostatecny ¢as na prizplisobeni se poZadavkiim stanovenym
v tomto naiizeni. Toto nafizeni by se mélo pouzit od 11. prosince 2027, s vyjimkou povinnosti podavat zprivy
o aktivné zneuzivanych zranitelnostech a zdvaznych incidentech s dopadem na bezpe¢nost produkti s digitdlnimi
prvky, které by se mély pouzit od 11. zaF{ 2026, a ustanoveni o oznamovani subjektd posuzovani shody, kterd by se
méla pouzit od 11. ¢ervma 2026.

Je dulezité poskytovat pfi uplatiiovani tohoto nafizeni podporu mikropodnikim a malym a stfednim podnikiim,
véetné zalinajicich podnikd, a minimalizovat rizika pro jeho uplatiiovani vyplyvajici z nedostatku znalosti
a odbornych poznatkl na trhu a také usnadnit vyrobctim plnéni jejich povinnosti stanovenych v tomto nafizeni.
Program Digitaln{ Evropa a dal3i pfislusné programy Unie poskytuji finan¢ni a technickou podporu, kterd témto
podnikim umozZiiuje pfispivat k rtistu hospodéistvi Unie a k posileni spole¢né tGrovné kybernetické bezpecnosti
v Unii. Evropské centrum kompetenci pro kybernetickou bezpe¢nost a nirodni koordina¢ni centra, jakoZ i evropska
centra pro digitdlni inovace zfizend Komisi a ¢lenskymi stity na tGrovni Unie nebo ¢lenskych sttt by mohla
podporovat rovnéz podniky a organizace vefejného sektoru a mohla by prispét k uplatiiovani tohoto nafizeni.
V rdmci svych piislusnych dkold a oblasti pisobnosti by mohla poskytovat technickou a védeckou podporu
mikropodnikim a malym a stfednim podnikiim, napiiklad v oblasti testovani a posuzovani shody tieti stranou.
Mohla by rovnéz podpofit zavadéni ndstroji usnadiiujicich uplatiiovani tohoto nafizeni.

Kromé toho by clenské stity mély zvazit pfijeti doplitkovych opatfeni zaméfenych na poskytovani pokyni
a podpory mikropodnikiim a malym a stfednim podniktim, jako je zfizeni regula¢nich sandboxii a vyhrazenych
komunikaé¢nich kanald. V zdjmu zvySeni drovné kybernetické bezpe¢nosti v Unii mohou ¢lenské stity rovnéz zvazit
poskytnuti podpory na rozvoj kapacit a dovednosti souvisejicich s kybernetickou bezpe¢nosti produkti s digitdlnimi
prvky, na zlepseni kybernetické odolnosti hospodatskych subjektd, zejména mikropodnikii a malych a stfednich
podnikd, a na zvySovani informovanosti vefejnosti o kybernetické bezpecnosti produktti s digitdlnimi prvky.

Jelikoz cile tohoto nafizeni nemize byt dosazeno uspokojivé clenskymi staty, ale spie jej, z davodu ti¢inkd opatten,
muize byt lépe dosazeno na drovni Unie, miize Unie pFijmout opatieni v souladu se zdsadou subsidiarity stanovenou
v &lanku 5 Smlouvy o Evropské unii. V souladu se zdsadou proporcionality stanovenou v uvedeném ¢lanku
neptekracuje toto nafizeni rdmec toho, co je nezbytné k dosazeni tohoto cile.

Evropsky inspektor ochrany ddajti byl konzultovan v souladu s ¢l. 42 odst. 1 nafizeni Evropského parlamentu
a Rady (EU) 2018/1725 (**) a dne 9. listopadu 2022 vydal své stanovisko (**),

Smérnice Evropského parlamentu a Rady (EU) 2020/1828 ze dne 25. listopadu 2020 o zdstupnych zalobdch na ochranu
kolektivnich zajmd spotiebitelt a o zruSeni smérnice 2009/22/ES (U, vést. L 409, 4.12.2020, s. 1).

Nafizeni Evropského parlamentu a Rady (EU) 20181725 ze dne 23. fijna 2018 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich ddaji orgdny, institucemi a jinymi subjekty Unie a o volném pohybu téchto ddaji a o zruseni nafizen{ (ES)
<. 45/2001 a rozhodnuti ¢. 1247/2002ES (U. vést. L 295, 21.11.2018, s. 39).
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PRIJALY TOTO NARIZENI:

KAPITOLA I
OBECNA USTANOVENI

Cldnek 1

Predmét
Timto nafizenim se stanovuji:
a) pravidla pro doddni produktd s digitdlnimi prvky na trh s cilem zajistit kybernetickou bezpecnost téchto produktd,

b) zdkladni pozadavky na kybernetickou bezpecnost tykajici se navrhovani, vyvoje a vyroby produktd s digitdlnimi prvky
a povinnosti hospodaiskych subjektd v souvislosti s témito produkty s ohledem na kybernetickou bezpecnost,

¢) zakladni pozadavky na kybernetickou bezpe¢nost tykajici se procest: feSeni zranitelnosti zavedené vyrobci s cilem zajistit
kybernetickou bezpe¢nost produkti s digitdlnimi prvky béhem pfedpokladané doby pouZivani produktu a povinnosti
hospodarskych subjektli v souvislosti s témito procesy,

d) pravidla pro dozor nad trhem, véetné monitoringu, a prosazovéani pravidel a pozadavka uvedenych v tomto ¢lanku.

Cldnek 2

Oblast piisobnosti

1. Toto nafizeni se vztahuje na produkty s digitdlnimi prvky dodané na trh, jejichz zamysleny acel nebo rozumné
piedvidatelné pouziti zahrnuje pfimé nebo nepfimé logické nebo fyzické datové pfipojeni k zaifzeni nebo siti.

2. Toto nafizeni se nevztahuje na produkty s digitdlnimi prvky, na néz se vztahuji tyto pravni akty Unie:
a) nafizeni (EU) 2017/745,

b) nafizeni (EU) 2017/746,

¢) nafizeni (EU) 2019/2144.

3. Toto nafizeni se nevztahuje na vyrobky s digitdlnimi prvky, které byly certifikoviny v souladu s nafizenim (EU)
2018/1139.

4. Toto nafizeni se nevztahuje na vystroj spadajici do oblasti pisobnosti smérnice Evropského parlamentu a Rady
2014/90/EU (*9).

5. Pouziti tohoto nafizeni na produkty s digitdlnimi prvky, na néz se vztahuji jind pravidla Unie stanovujici pozadavky,
které se tykaji vSech nebo nékterych rizik, pro které plati zdkladni pozadavky na kybernetickou bezpe¢nost stanovené
v piiloze I, mize byt omezeno nebo vylouceno, pokud:

a) je toto omezeni nebo vylouceni v souladu s celkovym regulaénim rdmcem, ktery se na tyto produkty vztahuje, a
b) odvétvovd pravidla dosahuji stejné nebo vyssi drovné ochrany, nez jakou stanovuje toto naifzeni.

Komisi je svéfena pravomoc pfijimat akty v pfenesené pravomoci v souladu s ¢lankem 61 za acéelem doplnéni tohoto
nafizeni upfesnénim, zda je toto omezeni nebo vylouceni nezbytné, a specifikaci dotéenych produkti a pravidel a pfipadné
i rozsahu omezeni.

(**)  Smérnice Evropského parlamentu a Rady 2014/90/EU ze dne 23. Cervence 2014 o lodni vystroji a o zruseni smérnice Rady
96/98/ES (Uf. vést L 257, 28.8.2014, s. 146).
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6.  Toto nafizeni se nevztahuje na ndhradni dily, které jsou doddvany na trh za Gicelem nahrazeni totoznych komponent
v produktech s digitalnimi prvky a které jsou vyrobeny podle stejnych specifikaci jako komponent, které maji nahradit.

7. Toto nafizeni se nevztahuje na produkty s digitdlnimi prvky vyvinuté nebo upravené vyluéné pro tcely ndrodni
bezpecnosti nebo obrany, ani na produkty specidlné uréené ke zpracovani utajovanych informaci.

8.  Povinnosti stanovené v tomto nafizeni nezahrnuji poskytovani informaci, jejichz zpfistupnéni by bylo v rozporu se

zasadnimi zajmy clenskych sttt v oblasti ndrodni bezpecnosti, vefejné bezpec¢nosti nebo obrany.

Cldnek 3

Definice
Pro Géely tohoto nafizeni se rozumi:

1) ,produktem s digitdlnimi prvky” softwarovy nebo hardwarovy produkt a jeho feSeni pro zpracovani dat na dalku,
véetné softwarovych nebo hardwarovych komponent, které jsou uvddény na trh samostatng;

2) ,zpracovanim dat na ddlku“ zpracovani dat na dalku, pro které vyrobce navrhuje a vyviji software nebo za jehoz navrh
a vyvoj vyrobce odpovidd, pfi¢emz neexistence tohoto softwaru by branila tomu, aby produkt s digitdlnimi prvky plnil
nékterou ze svych funkei;

3) ,kybernetickou bezpe¢nosti“ kybernetickd bezpe¢nost ve smyslu ¢l. 2 bodu 1 nafizeni (EU) 2019/881;
4) ,softwarem” ¢ast elektronického informaéniho systému, kterd sestdvéd z pocitacového kodu;

5) ,hardwarem” fyzicky elektronicky informaéni systém nebo jeho ¢asti schopné zpracovavat, uchovavat nebo ptenaset
digitalni data;

6) ,komponenta“ software nebo hardware urceny pro zaclenéni do elektronického informacéniho systému;

7) .elektronickym informacnim systémem® systém, vcetné elektrickych nebo elektronickych zafizeni, ktery je schopen
zpracovavat, uchovavat nebo pfendset digitdlni data;

8) ,logickym pfipojenim* virtudlni forma datového pfipojeni zajisfovand prostfednictvim softwarového rozhrani;

9) ,fyzickym pFipojenim* spojeni mezi elektronickymi informaénimi systémy nebo komponentami zajistované fyzickymi
prostiedky, véetné elektrickych, optickych nebo mechanickych rozhrani, vodi¢a nebo radiovych vin;

10

=

,nepiimym pfipojenim* pripojeni k zafizeni nebo siti, které neprobihd piimo, ale spiSe jako soucdst vétsi soustavy,
kterou Ize k tomuto zafizeni nebo siti piimo pFipojit;

11

—

,koncovym bodem* jakékoli zafizeni, které je pfipojeno k siti a slouzi jako vstupni bod do této sité;

12

—

,hospodaiskym subjektem* vyrobce, zplnomocnény zdstupce, dovozce, distributor nebo jind fyzickd nebo pravnickd
osoba, na kterou se vztahuji povinnosti v souvislosti s vyrobou produktd s digitdlnimi prvky nebo s jejich doddvanim
na trh v souladu s timto nafizenim;

13

=

,vyrobcem* fyzicka nebo pravnickd osoba, kterd vyviji nebo vyrabi produkty s digitdlnimi prvky, nebo ktera nechala
produkty s digitdlnimi prvky navrhnout, vyvinout nebo vyrobit a nabizi je pod svym jménem nebo ochrannou
znamkou, af uz za dplatu, jiné zpenéZeni nebo bezplatné;

14

=

,spravcem softwaru s otevienym zdrojovym kédem“ pravnickd osoba jind nez vyrobce, jejimz tcelem nebo cilem je
systematicky a dlouhodobé podporovat vyvoj konkrétnich produktd s digitalnimi prvky povazovanych za svobodny
software s otevienym zdrojovym kédem a urcenych pro obchodni ¢innost, a kterd zajistuje Zivotaschopnost téchto
produktd;

15

s

,zplnomocnénym zdstupcem® fyzickd nebo pravnickd osoba usazend v Unii, kterd byla vyrobcem pisemné povéiena,
aby pfi plnéni konkrétnich tkold jednala jeho jménem;

ELL: http://data.europa.cu/eli/reg/2024/2847 o] 29/81



CS Uk, vést. L, 20.11.2024

16) ,dovozcem“ fyzickd nebo pravnickd osoba usazend v Unii, kterd uvadi na trh produkt s digitdlnimi prvky oznaceny
jménem nebo ochrannou zndmkou fyzické nebo pravnické osoby usazené mimo Unii;

17) ,distributorem* fyzickd nebo pravnickd osoba v dodavatelském Fetézci jind nez vyrobce nebo dovozce, kterd doddva
produkt s digitdlnimi prvky na trh Unie, aniz by ovliviiovala jeho vlastnosti;

18) ,spotiebitelem* fyzickd osoba, kterd jednd za tcelem, ktery neni v rdmci jeji obchodni ¢innosti, podnikdni, femesla
nebo povoldni;

19) ,mikropodniky®, ,malymi podniky* a ,stfednimi podniky“ mikropodniky, malé podniky a stfedni podniky ve smyslu
definice uvedené v piiloze k doporuceni 2003/361/ES;

20) ,dobou podpory“ obdobi, béhem néhoz musi vyrobce zajistit, aby se zranitelnosti produktu s digitdlnimi prvky fesily
uc¢inné a v souladu se zdkladnimi pozadavky na kybernetickou bezpe¢nost stanovenymi v piiloze I ¢dsti II;

21) ,uvedenim na trh* prvni doddni produktu s digitdlnimi prvky na trh Unie;

22) ,dodanim na trh“ doddni produktu s digitdlnimi prvky k distribuci nebo pouziti na trhu Unie v rdmci obchodni
¢innosti, at uz za uplatu, nebo bezplatné;

23) ,zamyslenym Gcelem” pouziti produktu s digitdlnimi prvky urcené vyrobcem, vcetné konkrétntho kontextu
a podminek pouziti, které jsou uvedeny v informacich dodanych vyrobcem v ndvodu k pouziti, v propaga¢nich nebo
prodejnich materialech a prohldsenich, jakoz i v technické dokumentaci;

24) ,rozumné pfedvidatelnym pouzitim“ pouziti, které neni nutné zamyslenym tcelem uvedenym vyrobcem v ndvodu
k pouziti, propagacnich nebo prodejnich materidlech a prohldsenich, jakoZz i v technické dokumentaci, ale které
p propag prodej p )
pravdépodobné vyplyvéd z diivodné ptedvidatelného lidského chovani nebo technickych operaci nebo interakci;

25) ,rozumné piedvidatelnym nesprdvnym pouzitim“ pouziti produktu s digitdlnimi prvky zptsobem, ktery neni
v souladu s jeho zamyslenym tcelem, avsak mutze vyplyvat z divodné predvidatelného lidského chovani nebo
z interakce s jinymi systémy;

26) ,oznamujicim orgdnem® vnitrostdtni orgdn odpovédny za stanoveni a provadéni postupt nezbytnych pro posuzovani,
jmenovani a oznamovani subjektd posuzovani shody a za jejich monitorovani;

27) ,posouzenim shody“ postup ovétujici, zda byly splnény zdkladni pozadavky na kybernetickou bezpecnost stanovené
v piiloze ;

28) ,subjektem posuzovani shody“ subjekt posuzovani shody ve smyslu ¢l. 2 bodu 13 nafizeni (ES) ¢. 765/2008;

29) ,ozndmenym subjektem“ subjekt posuzovdni shody urceny v souladu s ¢linkem 43 a dal$imi pfislusnymi
harmoniza¢nimi pravnimi pfedpisy Unie;

30) ,podstatnou zménou*“ zména produktu s digitdlnimi prvky po jeho uvedeni na trh, kterd ovliviiuje soulad produktu
s digitdlnimi prvky se zdkladnimi pozadavky na kybernetickou bezpe¢nost stanovenymi v &asti [ pfilohy I, nebo kterd
vede ke zméné zamysleného tcelu, pro néjz bylo provedeno posouzeni produktu s digitdlnimi prvky;

31) ,oznafenim CE“ oznaleni, kterym vyrobce vyjadiuje, Ze produkt s digitdlnimi prvky a postupy zavedené vyrobcem
jsou ve shodé se zdkladnimi pozadavky na kybernetickou bezpe¢nost stanovenymi v ptiloze I a s dal§imi pouzitelnymi
harmoniza¢nimi pravnimi pfedpisy Unie, které upravuji umisténi tohoto oznaceni;

32) ,harmoniza¢nimi pravnimi pfedpisy Unie“ pravni pfedpisy Unie uvedené v piiloze I nafizeni (EU) 2019/1020
a jakékoli jiné pravni predpisy Unie harmonizujici podminky pro nabizeni vyrobkti, na néz se vztahuje uvedené
nafizeni, na trh;

33) ,organem dozoru nad trhem“ orgdn dozoru nad trhem ve smyslu ¢l. 3 bodu 4 nafizeni (EU) 2019/1020;
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34) ,mezindrodni normou“ mezindrodni norma ve smyslu ¢l. 2 bodu 1 pism. a) natizeni (EU) ¢. 1025/2012;
35) ,evropskou normou“ evropskd norma ve smyslu ¢l. 2 odst. 1 pism. b) nafizeni (EU) ¢. 1025/2012;
36) ,harmonizovanou normou“ harmonizovand norma ve smyslu ¢l. 2 bodu 1 pism. c) nafizeni (EU) ¢. 1025/2012;

37) ,kybernetickym bezpe¢nostnim rizikem*“ moznost ztrity nebo naruseni v dusledku incidentu, pfi¢emz toto riziko mé
byt vyjadieno jako kombinace rozsahu takové ztraty nebo takového naruseni a pravdépodobnosti vyskytu incidentu;

38) ,vyznamnym kybernetickym bezpecnostnim rizikem“ kybernetické bezpecnostni riziko, o némz lze na zdklad¢ jeho
technickych charakteristik pfedpoklddat, Ze u néj existuje vysokd pravdépodobnost incidentu, ktery by mohl vést
k zdvaznému negativnimu dopadu, mimo jiné zptisobenim znaéné hmotné nebo nehmotné ztraty nebo narusent;

39) ,softwarovym kusovnikem“ (SBOM) formdlni zdznam obsahujici podrobné informace o komponentich obsazenych
v softwarovych prvcich produktu s digitdlnimi prvky a o vztazich téchto komponent k dodavatelskému fetézci;

40) ,zranitelnosti“ slabina, sniZend odolnost nebo chyba produktu s digitdlnimi prvky, kterou lze zneuZit v rdmci
kybernetické hrozby;

41) ,zneuzitelnou zranitelnosti“ zranitelnost, kterd maze byt za praktickych provoznich podminek G¢inné zneuzita
nepfdtelskym subjektem;

42) ,aktivné zneuzivanou zranitelnosti“ zranitelnost, u niz existuji spolehlivé dikazy o tom, Ze ji skodlivy aktér v systému
zneuzil bez svoleni vlastnika systému;

43) incidentem* incident ve smyslu ¢l. 6 bodu 6 smérnice (EU) 2022/2555;

44) ,incidentem s dopadem na bezpecnost produktu s digitdlnimi prvky“ incident, ktery negativné ovliviiuje nebo muze
negativné ovlivnit schopnost produktu s digitdlnimi prvky chranit dostupnost, autenticitu, integritu nebo davérnost dat
nebo funkef;

45) ,vyznamnou udalosti vyznamna udalost ve smyslu ¢l. 6 bodu 5 smérnice (EU) 2022/2555;
46) ,kybernetickou hrozbou“ kybernetickd hrozba ve smyslu ¢l. 2 bodu 8 nafizeni (EU) 2019/881;
47) ,osobnimi ddaji“ osobni tdaje ve smyslu ¢l. 4 bodu 1 nafizeni (EU) 2016/679;

48) ,svobodnym softwarem s otevienym zdrojovym kdédem* software, jehoz zdrojovy kdd je volné sdilen a ktery je
zpFistupnén na zdkladé licence k svobodnému softwaru s otevienym zdrojovym kédem, jez poskytuje veskerd prava na
to, aby byl volné pfistupny, pouzitelny, upravitelny a déle distribuovatelny;

49) ,stazenim z ob&hu“ stazeni z obéhu ve smyslu ¢l. 3 bodu 22 nafizeni (EU) 2019/1020;
50) ,stazenim z trhu“ stazeni z trhu ve smyslu ¢l. 3 bodu 23 nafizeni (EU) 2019/1020;
51) ,tymem CSIRT uréenym jako koordindtor* tym CSIRT, ktery byl urcen koordindtorem podle ¢l. 12 odst. 1 smérnice

(EU) 2022/2555.

Cldnek 4
Volny pohyb

1. Clenské stity nesméji v zdlezitostech, na néz se vztahuje toto nafizeni, brénit tomu, aby byly na trh dodévany
produkty s digitdlnimi prvky, které jsou v souladu s timto nafizenim.
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2. Na veletrzich, vystavich, pfedvddécich nebo podobnych akcich nesméji ¢lenské staty branit prezentaci ani pouzivan{
produktu s digitdlnimi prvky, ktery neni v souladu s timto natizenim, v¢etné jeho prototypti, za pfedpokladu, Ze je produkt
prezentovan s viditelnym oznacenim, které jasné ukazuje, Ze produkt neni v souladu s timto nafizenim a nemd byt dodavan
na trh, dokud s nim nebude v souladu.

3. Clenské stty nebrdni doddvani nedokonéeného softwaru, ktery neni v souladu s timto nafizenim, na trh, za
piedpokladu, Ze software bude zpfistupnén pouze po omezenou dobu nezbytnou pro ucely testovédni s viditelnym
oznacenim jasné uvadéjicim, Ze neni v souladu s timto nafizenim a nebude doddvén na trh k jinym tceldm nez k testovani.

4. Odstavec 3 se nevztahuje na bezpecnostni komponenty, které jsou uvedeny v jinych harmoniza¢nich prévnich
pfedpisech Unie nez v tomto nafizeni.

Cldnek 5

Zadavéni zakdzek na produkty s digitdlnimi prvky nebo pouZivini téchto produkti

1. Toto nafizeni nebrani ¢lenskym statdm v tom, aby pii zaddvani zakdzek na produkty s digitdlnimi prvky nebo pfi
jejich pouzivani pro konkrétni dcely, mimo jiné v piipadech, kdy jsou tyto produkty pofizovany ¢&i pouzivany pro tGcely
ndrodni bezpecnosti nebo obrany, vyzadovaly, aby se na tyto produkty vztahovaly dodatecné pozadavky na kybernetickou
bezpecnost, a to za predpokladu, ze takové pozadavky jsou v souladu s povinnostmi ¢lenskych stdtt stanovenymi v pravu
Unie a jsou nezbytné a piiméfené z hlediska dosazeni téchto déeld.

2. Aniz jsou dotceny smérnice 2014/24/EU a 2014/25[EU, v piipadech, kdy jsou pofizovany produkty s digitdlnimi
prvky, které spadaji do oblasti plisobnosti tohoto nafizeni, ¢lenské staty zajisti, aby byl pfi zadavani piislusnych zakazek
zohlednén soulad se zdkladnimi pozadavky na kybernetickou bezpec¢nost stanovenymi v pfiloze I tohoto nafizeni, véetné
schopnosti vyrobcti Gi¢inné fesit zranitelnosti.

Cldnek 6
Pozadavky na produkty s digitdlnimi prvky

Produkty s digitdlnimi prvky se na trh dodavaji pouze tehdy, pokud:

a) spliji zakladni pozadavky na kybernetickou bezpe¢nost stanovené v ¢asti I ptilohy I, za predpokladu, Ze jsou fadné
instalovany, udrzovény, pouzivany k zamyslenému tcelu nebo za podminek, které lze rozumné pfedvidat, a pfipadné
vybaveny nezbytnymi bezpecnostnimi aktualizacemi, a

b) postupy zavedené vyrobcem jsou v souladu se zdkladnimi pozadavky na kybernetickou bezpecnost stanovenymi
v Casti 11 prilohy L.

Cldnek 7
Dilezité produkty s digitdlnimi prvky

1. Produkty s digitdlnimi prvky, jejichz klicovd funkce spadd do produktové kategorie stanovené v p¥iloze III, se povazuji
za dilezité produkty s digitdlnimi prvky a podléhaji postupiim posuzovani shody uvedenym v ¢l. 32 odst. 2 a 3. Zaclenéni
produktu s digitdlnimi prvky, ktery md klicovou funkeci spadajici do produktové kategorie stanovené v piiloze III, samo
o sobé neznamend, ze produkt, do néhoz je zaclenén produkt s klicovou funkci spadajici do produktové kategorie
stanovené v piiloze III, podléhd postupiim posuzovéni shody uvedenym v ¢l. 32 odst. 2 a 3.

2. Kategorie produktt s digitdlnimi prvky uvedené v odstavci 1 tohoto ¢lanku, rozdélené do tiidy I a II, jak jsou
stanoveny v piiloze III, spliuji alesponi jedno z téchto kritérii:

a) produkt s digitalnimi prvky plni primarné funkce, které maji zdsadni vyznam z hlediska kybernetické bezpecnosti jinych
produktd, siti nebo sluzeb, v¢etné zabezpeCeni ovéfovdni a pfistupu, prevence a detekce naruseni, bezpec¢nosti
koncovych bodt nebo ochrany sité,

b) produkt s digitdlnimi prvky plni funkci, kterd s sebou nese zna¢né riziko nepfiznivych acinkt, pokud jde o intenzitu
a moznost narusit, ovlidat nebo poskodit velky pocet jinych produkti nebo zdravi, zabezpeceni ¢i bezpecnost jeho
uzivatel prostfednictvim pfimé manipulace, napiiklad funkci centrdlniho systému, vcetné spravy sité, Fizeni
konfigurace, virtualizace nebo zpracovani osobnich tidaja.
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3. Komisi je svéfena pravomoc piijimat akty v pfenesené pravomoci v souladu s ¢lankem 61 za tG¢elem zmény piilohy III
zafazenim nové kategorie do kazdé tfidy kategorii produktti s digitdlnimi prvky na pfislusném seznamu, upfesnénim jeji
definice, pfesunutim kategorie produktt do jiné tfidy nebo vynétim stdvajici kategorie z tohoto seznamu. Pii posuzovani
potfeby zménit seznam uvedeny v piiloze III Komise zohledni funkcionalitu nebo funkci souvisejici s kybernetickou
bezpecnosti a troven kybernetického bezpecnostniho rizika, které s sebou nesou produkty s digitdlnimi prvky, jak je
stanoveno v kritériich uvedenych v odstavci 2 tohoto ¢lanku.

V aktech v pfenesené pravomoci uvedenych v prvnim pododstavci tohoto odstavce je piipadné stanoveno minimdlni
piechodné obdobi v délce 12 mésicti, zejména pokud je do tfidy I nebo II doplnéna nova kategorie dulezitych produkta
s digitdlnimi prvky nebo pokud je presunuta z t¥idy I do tridy I, jak jsou stanoveny v priloze III, pfed tim, neZ se za¢nou
uplatriovat piislusné postupy posuzovani shody uvedené v ¢l. 32 odst. 2 a 3, jestlize neni ze zdvaznych naléhavych davodi
opodstatnéno stanoveni kratstho prechodného obdobi.

4. Do 11. prosince 2025 pfijme Komise provadéci akt, kterym uptesni technicky popis kategorii produkti s digitdlnimi
prvky tiidy I a II jak jsou stanoveny v priloze IIl a technicky popis kategorif produktti s digitlnimi prvky jak jsou stanoveny
v piiloze IV. Tento provddéci akt se pfijme pfezkumnym postupem podle ¢l. 62 odst. 2.

Cldnek 8
Kritické produkty s digitdlnimi prvky

1. Komisi je svéfena pravomoc piijimat akty v pfenesené pravomoci v souladu s ¢lankem 61 za t¢elem doplnéni tohoto
nafizeni tim, Ze ur¢i, které produkty s digitdlnimi prvky, jez maji klicovou funkci produktové kategorie stanovené
v ptiloze IV tohoto nafizeni, museji ziskat v rdmci evropského schématu certifikace kybernetické bezpecnosti piijatého
podle nafizeni (EU) 2019/881 evropsky certifikdt kybernetické bezpecnosti alespori na trovni zaruky ,vyznamna“, aby
prokazaly shodu se zdkladnimi pozadavky na kybernetickou bezpe¢nost stanovenymi v pifloze I tohoto nafizeni nebo
jejich ¢astmi, pokud bylo v souladu s nafizenim (EU) 2019/881 piijato evropské schéma certifikace kybernetické
bezpecnosti zahrnujici tyto kategorie produktt s digitdlnimi prvky a je k dispozici vyrobcim. Tyto akty v prenesené
pravomoci stanovi poZadovanou troven zdruky, kterd je tmérnd trovni kybernetického bezpecnostniho rizika spojeného
s produkty s digitdlnimi prvky, a zohledni jejich zamysleny tcel, véetné kritické zéavislosti zakladnich subjektt uvedenych
v ¢l. 3 odst. 1 smérnice (EU) 2022/2555 na danych produktech s digitdlnimi prvky.

Pred piijetim téchto aktl v prenesené pravomoci posoudi Komise potencidlni dopad plénovanych opatfeni na trh
a uspofadd konzultace s prislusnymi zic¢astnénymi stranami, mimo jiné s Evropskou skupinou pro certifikaci kybernetické
bezpecnosti ziizenou nafizenim (EU) 2019/881. Pti tomto posuzovani zohledni pFipravenost a kapacitu ¢lenskych stat
pro uplatiovani piislusnych evropskych schémat certifikace kybernetické bezpec¢nosti. Pokud nebyl piijat zadny akt
v pfenesené pravomoci uvedeny v prvnim pododstavci tohoto odstavee, vztahuji se na produkty s digitdlnimi prvky, které
maji klicovou funkei produktové kategorie, jak jsou stanoveny v piiloze IV, postupy posuzovani shody uvedené v ¢l. 32
odst. 3.

V aktech v prenesené pravomoci uvedenych v prvnim pododstavci je stanoveno minimalni pfechodné $estimési¢ni obdobi,
neni-li ze zdvaznych naléhavych divodi opodstatnéno stanoveni kratsiho pfechodného obdobi.

2. Komisi je svéfena pravomoc pfijimat akty v prenesené pravomoci v souladu s ¢ldnkem 61 za tcelem zmény
piilohy IV doplnénim nebo vynétim kategorii kritickych produktii s digitdlnimi prvky. Pfi urCovani téchto kategorif
kritickych produktii s digitdlnimi prvky a pozadované trovné zaruky v souladu s odstavcem 1 tohoto ¢lanku Komise
zohledni kritéria uvedend v ¢l. 7 odst. 2 a rovnéZ to, do jaké miry plati alespon jedno z téchto kritérii:

a) existuje kritickd zdvislost zdkladnich subjektti uvedenych v ¢clanku 3 smérnice (EU) 2022/2555 na kategorii produktt
s digitdlnimi prvky,

b) incidenty a zneuZzivané zranitelnosti tykajici se kategorie produktt s digitdlnimi prvky mohou vést k vaznému narusen{
kritickych dodavatelskych fetézct na celém vnitinim trhu.

Pred pfijetim téchto aktl v pfenesené pravomoci provede Komise posouzeni typu uvedené v odstavci 1.

V aktech v pfenesené pravomoci uvedenych v prvnim pododstavci je stanoveno minimdlni pfechodné $estimési¢ni obdobf,
neni-li ze zdvaznych naléhavych divodi opodstatnéno stanoveni kratsiho pfechodného obdobi.
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Cldnek 9

Konzultace se zdicastnénymi stranami

1. Pii pFipravé opatfeni pro uplatiovani tohoto nafizeni Komise vede konzultace s piislusnymi zGcastnénymi stranami,
jako jsou piislusné orgdny clenskych statt, podniky ze soukromého sektoru, véetné mikropodnikti a malych a stfednich
podnikd, komunita zabyvajici se softwarem s otevienym zdrojovym kédem, sdruzeni spotiebitelt, akademickd obec
a piislusné agentury a subjekty Unie a také odborné skupiny zi{zené na tGrovni Unie, a zohlediiuje jejich ndzory. Komise
piipadné konzultuje strukturovanym zpiisobem zejména s témito zicastnénymi stranami a vyzada si jejich ndzory:

a) pii vypracovavani doporucujicich pokynt podle ¢lanku 26,

b) pfi piipravé technickych popisii kategorii produkti stanovenych v p¥iloze Il v souladu s ¢l. 7 odst. 4, pfi posuzovéni
nutnosti piipadné aktualizace seznamu kategorif produktii v souladu s ¢l. 7 odst. 3 a ¢l. 8 odst. 2 nebo pfi posuzovéni
potencidlnitho dopadu na trh podle ¢l. 8 odst. 1, aniz je dotéen ¢lanek 61;

¢) pii provadéni piipravnych praci za G¢elem hodnoceni a pfezkumu tohoto nafizeni.

2. Komise pofadd pravidelné konzultaéni a informacni schiizky, a to nejméné jednou ro¢né, s cilem ziskat nazory
zacastnénych stran uvedenych v odstavci 1 na uplatilovani tohoto nafizeni.

Cldnek 10

Prohloubeni dovednosti v oblasti kyberneticky odolného digitilniho prostfedi

Clenské stéty, pro Gcely tohoto naiizeni a s cilem reagovat na potieby odborniki pfi podpote uplatiovani tohoto naiizeni,
ve vhodnych pfipadech za podpory Komise, Evropského centra kompetenci pro kybernetickou bezpe¢nost a agentury
ENISA a za plného respektovani odpovédnosti clenskych statti v oblasti vzdéldvani, prosazuji opatient a strategie zaméfené
na:

a) rozvoj dovednosti v oblasti kybernetické bezpecnosti a vytvafeni organiza¢nich a technickych ndstroja s cilem zajistit
dostate¢nou dostupnost kvalifikovanych odbornikit na podporu ¢innosti organt dozoru nad trhem a subjektd
posuzovani shody,

b) prohloubeni spoluprice mezi soukromym sektorem, hospodatskymi subjekty, mimo jiné prostfednictvim rekvalifikace
a prohlubovini dovednosti zaméstnancti vyrobcli, a mezi spotiebiteli, poskytovateli odborné piipravy a vefejnou
spravou, ¢imz rozsiti moznosti mladych lidi ziskat pifistup k pracovnim mistim v odvétvi kybernetické bezpe¢nosti.

Cldnek 11
Obecnd bezpecnost produktii
Odchylné od ¢l. 2 odst. 1 tfettho pododstavce pism. b) nafizeni (EU) 2023/988 se na produkty s digitdlnimi prvky
s ohledem na aspekty a rizika nebo kategorie rizik neupravené timto nafizenim pouzije oddil 1 kapitoly III, kapitola V a VII

a kapitola IX az XI uvedeného nafizeni, pokud se na tyto produkty nevztahuji zvldstni pozadavky na bezpec¢nost stanovené
v jinych ,harmonizaénich pravnich ptedpisech Unie“ ve smyslu ¢l. 3 bodu 27 nafizeni (EU) 2023/988.

Cldnek 12

Vysoce rizikové systémy umélé inteligence

1. AniZ jsou dotéeny pozadavky na pfesnost a spolehlivost stanovené v ¢lanku 15 natizeni (EU) 2024/1689, povazuji se
produkty s digitdlnimi prvky, které spadaji do oblasti ptisobnosti tohoto natizeni a jsou klasifikovany jako vysoce rizikové
systémy umélé inteligence podle ¢linku 6 uvedeného nafizeni, za produkty, které jsou v souladu s pozadavky na
kybernetickou bezpe¢nost stanovenymi v ¢ldnku 15 uvedeného nafizeni, pokud:

a) spliuji zdkladni pozadavky na kybernetickou bezpec¢nost stanovené v pfiloze I ¢asti I,

b) postupy zavedené vyrobcem spliiuji zdkladni pozadavky na kybernetickou bezpec¢nost stanovené v piiloze I ¢asti II a
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¢) dosazeni takové trovné ochrany kybernetické bezpecnosti, kterou vyzaduje ¢linek 15 nafizeni (EU) 2024/1689, je
potvrzeno v EU prohladseni o shodé vydaném podle tohoto nafizeni.

2. U produktd s digitdlnimi prvky a pozadavka na kybernetickou bezpecnost podle odstavce 1 tohoto ¢lanku se pouzije
piislusny postup posuzovani shody stanoveny v ¢ldnku 43 nafizeni (EU) 2024/1689. Pro tcely tohoto posouzeni jsou
ozndmené subjekty, které jsou piislusné ke kontrole shody vysoce rizikovych systémt umélé inteligence podle natizeni (EU)
2024/1689, piislusné rovnéz ke kontrole shody vysoce rizikovych systémt umélé inteligence, které spadaji do oblasti
ptisobnosti tohoto nafizeni, s pozadavky stanovenymi v pfiloze I tohoto nafizeni, pokud byl soulad téchto ozndmenych
subjektli s pozadavky stanovenymi v ¢lanku 39 tohoto nafizeni posouzen v rdmci postupu oznamovéni podle nafizeni (EU)
2024/1689.

3. Odchylné od odstavce 2 tohoto ¢lanku, se na dilezité produkty s digitlnimi prvky uvedené v piiloze III tohoto
nafizeni, na néz se vztahuji postupy posuzovani shody podle ¢l. 32 odst. 2 pism. a) a b) a ¢l. 32 odst. 3 tohoto nafizeni, a na
kritické produkty s digitalnimi prvky, jak jsou uvedeny v pfiloze IV tohoto nafizeni, které museji ziskat evropsky certifikat
kybernetické bezpecnosti podle ¢l. 8 odst. 1 tohoto nafizeni, nebo na néz se v opa¢ném piipadé vztahuji postupy
posuzovani shody uvedené v ¢l. 32 odst. 3 tohoto nafizen, a které jsou klasifikovany jako vysoce rizikové systémy umélé
inteligence podle ¢linku 6 nafizeni (EU) 2024/1689 a na néz se vztahuje postup posuzovani shody zaloZeny na interni
kontrole, jak je uvedeno v piiloze VI nafizeni (EU) 20241689, vztahuji postupy posuzovini shody stanovené v tomto
nafizeni, pokud jde o zdkladni pozadavky na kybernetickou bezpecnost stanovené v tomto naiizeni.

4. Vyrobci produktt s digitdlnimi prvky uvedenych v odst. 1 tohoto ¢linku se mohou déastnit regulacnich sandboxt
pro umélou inteligenci, kterd jsou uvedena v ¢linku 57 nafizeni (EU) 2024/1689.

KAPITOLA 11

POVINNOSTI HOSPODARSKYCH SUBJEKTU A USTANOVENI SOUVISEJICI SE SVOBODNYM SOFTWAREM S OTE-
VRENYM ZDROJOVYM Kédem

Cldnek 13

Povinnosti vyrobci

1. Pfiuvadéni produktu s digitdlnimi prvky na trh vyrobci zajisti, aby byl produkt navrzen, vyvinut a vyroben v souladu
se zakladnimi pozadavky na kybernetickou bezpec¢nost stanovenymi v piiloze I &asti L.

2. Pro ucely splnéni povinnosti stanovené v odstavci 1 provedou vyrobci posouzeni kybernetickych bezpe¢nostnich
rizik spojenych s produktem s digitdlnimi prvky a vysledek tohoto posouzeni zohledni béhem fize pldnovani, navrhovani,
vyvoje, vyroby, doddni a Gdrzby produktu s digitdlnimi prvky s cilem minimalizovat kybernetickd bezpe¢nostni rizika,
pfedchazet incidentdm a co nejvice omezit jejich dopady, a to i v souvislosti se zdravim a bezpe¢nosti uzivatel.

3. Posouzeni kybernetickych bezpe¢nostnich rizik se béhem doby podpory stanoveného v souladu s odstavcem 8
tohoto ¢lanku zdokumentuje a podle potieby aktualizuje. Toto posouzeni kybernetickych bezpecnostnich rizik zahrnuje
alespon analyzu kybernetickych bezpecnostnich rizik zalozenou na zamysleném ticelu a rozumné predvidatelném pouziti
produktu s digitdlnimi prvky a také na podminkdch jeho pouziti, jako je provozni prostredi nebo aktiva, kterd maji byt
ochranéna, s ptihlédnutim k ocekdvané dobé pouzivani produktu. P posuzovani kybernetickych bezpe¢nostnich rizik se
zjisti, zda a pokud ano, jakym zptsobem se bezpe¢nostni pozadavky stanovené v piiloze I ¢asti [ bodé 2 vztahuji na
piislusny produkt s digitdlnimi prvky a jak jsou tyto pozadavky na zdkladé posuzovéni kybernetickych bezpecnostnich
rizik uplatnovany. Uvede se rovnéz, jak md vyrobce uplatiiovat pfilohu I ¢dst I bod 1 a pozadavky na feeni zranitelnost{
stanovené v piloze I &sti IL.

4. Pii uvadéni produktu s digitdlnimi prvky na trh zahrne vyrobce posouzeni kybernetickych bezpe¢nostnich rizik
uvedené v odstavci 3 tohoto ¢lanku do technické dokumentace, jak vyzaduji ustanoveni ¢lanku 31 a piilohy VIL
U produkti s digitdlnimi prvky podle ¢lanku 12, ktery se fdi i jinymi pravnimi akty Unie, maZe byt posouzeni
kybernetickych bezpe¢nostnich rizik soucdsti posouzeni rizik vyZzadovaného témito pravnimi akty Unie. Pokud se na
produkt s digitdlnimi prvky nevztahuji ur¢ité zdkladni pozadavky na kybernetickou bezpecnost, vyrobee do této technické
dokumentace zahrne jasné oduvodnéni.

5. Pro Gcely splnéni povinnosti stanovené v odstavci 1 museji vyrobci pii zaclenovani komponent pochdzejicich od
tfetich stran postupovat s nélezitou péci, aby tyto komponenty nenarusovaly kybernetickou bezpecnost produktu
s digitdlnimi prvky, vetné pripadi zaclenovani komponent svobodného softwaru s otevienym zdrojovym kédem, které
nebyly doddny na trh v rdmci obchodni ¢innosti.
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6.  Po zjisténi zranitelnosti v urcité komponenty, véetné komponenty s otevienym zdrojovym kddem, kterd je zaclenéna
do produktu s digitdlnimi prvky, ozndmi vyrobci zranitelnost osobé nebo subjektu, ktery komponentu vyrabi nebo provadi
jeji adrzbu, a tuto zranitelnost fesi a sjednaji ndpravu v souladu s pozadavky na feSeni zranitelnosti uvedenymi
v piloze I &sti 11 Pokud vyrobci vyvinuli zménu softwaru nebo hardwaru s cilem fesit zranitelnost této komponenty,
poskytnou ptislusny kéd nebo dokumentaci osobé nebo subjektu, ktery komponentu vyrédbi nebo provadi jeji tidrzbu, a to
piipadné ve strojové ¢itelném formatu.

7. Vyrobci systematicky dokumentuji relevantni aspekty kybernetické bezpecnosti tykajici se produktii s digitdlnimi
prvky, a to zptisobem, ktery je pfiméfeny povaze a kybernetickym bezpecnostnim rizikiim, véetné zranitelnosti, o nichz se
dozvédi, a veskerych relevantnich informaci poskytnutych tietimi stranami, a pfipadné aktualizuji posouzeni
kybernetického bezpe¢nostniho rizika produktd.

8. Pfi uvddéni produktu s digitdlnimi prvky na trh a béhem doby podpory vyrobci zajisti, aby se zranitelnostmi tohoto
produktu, véetné zranitelnosti jeho komponent, bylo nakldddno ac¢inné a v souladu se zdkladnimi pozadavky na
kybernetickou bezpecnost stanovenymi v ptiloze I ¢asti II.

Vyrobci stanovi dobu podpory tak, aby odrdzela dobu, po kterou se ocekdvd pouzivani produktu, zejména s piihlédnutim
k pfiméfenym ocekdvanim uzivateld, k povaze produktu, véetné jeho zamysleného ticelu, a k pFislusnému pravu Unie, které
urCuje zivotnost produktt s digitdlnimi prvky. Pfi stanovovani doby podpory mohou vyrobci rovnéz zohlednit dobu
podpory produkti s digitdlnimi prvky, které nabizeji podobnou funkei a byly uvedeny na trh jinymi vyrobci, dostupnost
provozniho prostiedi, dobu podpory zaclenénych komponent, které zajistuji klicové funkce a pochazeji od tretich stran,
stejné jako prislusné pokyny, které poskytla specializovand skupina pro spravni spoluprdci zfizend podle ¢l. 52 odst. 15
a Komise. ZdlezZitosti, které je tieba vzit v Gvahu pfi stanovovdn doby podpory, se zohlednuji tak, aby byla zajisténa
proporcionalita.

Aniz je dotéen druhy pododstavec, trva doba podpory nejméné pét let. Pokud se ocekavd, Ze produkt s digitalnimi prvky
bude pouzivin méné nez pét let, odpovidd doba podpory ocekdvané dobé pouziti.

S piihlédnutim k doporucenim specializované skupiny pro spravni spolupréci podle ¢l. 52 odst. 16 mize Komise pfijmout
akty v pienesené pravomoci v souladu s ¢lankem 61 za tGcelem doplnéni tohoto nafizeni upfesnénim minimalni doby
podpory pro konkrétni kategorie produktii, u nichz tdaje v oblasti dozoru nad trhem naznacuji, Ze jejich doby podpory
nejsou dostatecné.

Vyrobci uvedou informace, které byly zohlednény pii stanovovani doby podpory produktu s digitdlnimi prvky, v technické
dokumentaci, jak je stanovena v piiloze VIIL

Vyrobci maji vhodnou politiku a postupy, véetné politiky koordinovaného zvefejiiovéni zranitelnosti podle pfilohy I ¢dsti 11
bodu 5, pro zpracovani a ndpravu moznych zranitelnosti v produktu s digitdlnimi prvky hldSenych z internich nebo
externich zdroja.

9.  Vyrobci zajisti, aby kazdd bezpecnostni aktualizace uvedend v p¥iloze I ¢asti I bodé 8, kterd byla zpiistupnéna
uzivatelim béhem doby podpory, byla po vydani déle k dispozici po dobu nejméné deseti let, nebo po zbytek doby
podpory, podle toho, které z téchto ¢asovych obdobi je delsi.

10.  Pokud vyrobce uvedl na trh dal$i podstatné zménéné verze softwarového produktu, maze soulad se zdkladnim
pozadavkem na kybernetickou bezpecnost stanovenym v piiloze I &isti Il bodé 2 zajistit pouze pro verzi, kterou uvedl na
trh jako posledni, za pfedpokladu, ze uzivatelé verzi, jez byly uvedeny na trh dfive, maji bezplatny piistup k verzi, kterd byla
uvedena na trh jako posledni, a Ze jim nevznikaji dodate¢né naklady na dpravu hardwarového a softwarového prostieds,
v némz pouzivaji ptivodni verzi tohoto vyrobku.

11.  Vyrobci mohou vést vefejné softwarové archivy, které rozsifuji pfistup uzivateld k pfedchozim verzim. V takovych
piipadech jsou uzivatelé snadno piistupnym zplsobem jasné informovani o rizicich spojenych s pouzivinim
nepodporovaného softwaru.

12.  Pied uvedenim produktu s digitdlnimi prvky na trh vypracuji vyrobci technickou dokumentaci podle ¢lanku 31.

Vyrobci provedou nebo nechaji provést zvolené postupy posuzovani shody podle ¢lanku 32.
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Pokud byl v ramci postupu posuzovani shody prokazan soulad produktu s digitalnimi prvky se zdkladnimi pozadavky na
kybernetickou bezpe¢nost stanovenymi v piiloze I &asti I a soulad postupii zavedenych vyrobcem se zdkladnimi pozadavky
na kybernetickou bezpe¢nost stanovenymi v pfiloze I ¢asti II, vypracuji vyrobci EU prohldseni o shodé v souladu
s ¢lankem 28 a umisti oznaceni CE v souladu s ¢lankem 30.

13.  Vyrobci technickou dokumentaci a EU prohldseni o shodé uchovévaji pro potfebu organii dozoru nad trhem po
dobu nejméné deseti let od uvedeni produktu s digitalnimi prvky na trh nebo po dobu trvani doby podpory, podle toho,
které z téchto Casovych obdobf je delsi.

14.  Vyrobci zajisti, aby byly zavedeny postupy, diky nimz produkty s digitdlnimi prvky, které jsou soucdsti sériové
vyroby, ziistanou ve shodé s timto nafizenim. Vyrobci nalezité piithlédnou ke zméndm ve vyvoji a vyrobnim postupu nebo
v ndvrhu ¢ vlastnostech produktu s digitdlnimi prvky a zméndm harmonizovanych norem, evropskych schémat certifikace
kybernetické bezpecnosti nebo spole¢nych specifikaci uvedenych v ¢lanku 27, na jejichz zdklad¢ se prohlasuje nebo ovétuje
shoda produktu s digitalnimi prvky.

15.  Vyrobci zajisti, aby bylo na jejich produktech s digitdlnimi prvky uvedeno &islo typu, Sarze nebo série ¢i jiny prvek
umoziujici jejich identifikaci, nebo pokud to neni mozné, aby byla tato informace uvedena na obalu nebo v dokumentu
pfilozeném k produktu s digitdlnimi prvky.

16.  Vyrobci na produktu s digitalnimi prvky, na jeho obalu nebo v dokumentu pfilozeném k tomuto produktu uvedou
své jméno, zapsany obchodni ndzev nebo zapsanou ochrannou zndmku vyrobce a postovni adresu, e-mailovou adresu
nebo jiné digitdlni kontaktni daje, a pfipadné internetovou strinku, na niZ lze vyrobce kontaktovat. Tyto tdaje jsou
obsazeny rovnéz v informacich a pokynech pro uzivatele stanovenych v piiloze II. Kontaktni tdaje se uvadéji v jazyce
snadno srozumitelném uzivatelim a orgdniim dozoru nad trhem.

17.  Pro tcely tohoto nafizeni urci vyrobci jednotné kontaktni misto, které uzivatelim umozn{ s nimi p¥imo a rychle
komunikovat, mimo jiné s cilem usnadnit oznamovani zranitelnosti produktu s digitdlnimi prvky.

Vyrobci zajisti, aby bylo jednotné kontaktni misto pro uZivatele snadno identifikovatelné. Jednotné kontakeni misto uvedou
také v informacich a pokynech pro uzivatele stanovenych v piiloze II.

Jednotné kontaktni misto uzivatelim umozni zvolit si upfednostiiované komunikacni prostredky a neomezi tyto
prostfedky na automatizované ndstroje.

18.  Vyrobci zajisti, aby k produktiim s digitalnimi prvky byly v papirové nebo elektronické podobé ptilozeny informace
a pokyny pro uzivatele stanovené v piloze II. Tyto informace a pokyny jsou poskytnuty v jazyce snadno srozumitelném
uzivatelim a orgdnim dozoru nad trhem. Jsou jasné, srozumitelné, snadno pochopitelné a ¢itelné. Umoziuji bezpe¢nou
instalaci, provoz a pouzivani produktd s digitdlnimi prvky. Vyrobci tyto informace a pokyny pro uzivatele stanovené
v ptiloze II uchovavaji pro potiebu uZzivatel a organti dozoru nad trhem po dobu nejméné deseti let od uvedeni produktu
s digitdlnimi prvky na trh nebo po dobu trvani doby podpory, podle toho, které z téchto ¢asovych obdobi je delsi. Pokud
jsou tyto informace a pokyny poskytovdny online, vyrobci zajisti, aby byly pfistupné, uzivatelsky piivétivé a dostupné
online po dobu nejméné deseti let od uvedeni produktu s digitdlnimi prvky na trh nebo po dobu trvani doby podpory,
podle toho, které z téchto ¢asovych obdobi je delsi.

19.  Vyrobci zajisti, aby byl v dobé ndkupu jasné a srozumitelné uveden alespori mésic a rok skonéeni doby podpory
stanovené v odstavci 8, snadno pfistupnym zptsobem, a to na produktu s digitdlnimi prvky, ptipadné na jeho obalu nebo
digitalnimi prostiedky.

Je-li to s ohledem na povahu produktu s digitdlnimi prvky technicky proveditelné, zobrazi vyrobci uzivatelim ozndment,
kterym je informuji o tom, Ze jejich produktu s digitlnimi prvky kon¢i doba podpory.

20.  Vyrobci k produktu s digitdlnimi prvky pfilozi bud kopii EU prohldSeni o shod¢, nebo zjednodusené EU prohldseni
o shodé. Je-li poskytnuto zjednodusené EU prohldSeni o shodé, musi obsahovat pfesnou internetovou adresu, kde je
piistupné celé EU prohldSeni o shodé.
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21.  Od uvedeni na trh a po dobu podpory vyrobci, ktefi védi nebo maji divod se domnivat, ze produkt s digitdlnimi
prvky nebo postupy zavedené vyrobcem nejsou ve shodé se zdkladnimi pozadavky na kybernetickou bezpecnost
stanovenymi v pfiloze I, pfijmou okam?zité ndpravnd opatfeni nezbytnd k dosazeni shody produktu s digitdlnimi prvky
nebo postupti vyrobce nebo piipadné ke stazeni produktu z trhu ¢i z obéhu.

22.  Vyrobci poskytnou organu dozoru nad trhem na zakladé jeho odivodnéné zddosti v jazyce, kterému tento organ
snadno rozumi, vSechny informace a dokumentaci v papirové nebo elektronické podobé nezbytnou k prokazani shody
produktu s digitdlnimi prvky a postupii zavedenych vyrobcem se zdkladnimi pozadavky na kybernetickou bezpecnost
stanovenymi v pifloze I. Na Zddost tohoto orgdnu s nim vyrobci spolupracuji na veskerych opatfenich pfijatych
k odstranéni kybernetickych bezpecnostnich rizik pfedstavovanych produktem s digitdlnimi prvky, ktery uvedli na trh.

23. Vyrobce, ktery ukonéi svou ¢innost, a v dusledku toho neni schopen dodrzovat toto nafizeni, informuje pied tim,
nez ukonceni ¢innosti nabude ucinku, pfisluiné orgdny dozoru nad trhem a v co nejvétsi mife také uzivatele p¥islusnych
produktt s digitdlnimi prvky uvedené na trh o nadchdzejicim ukonceni ¢innosti.

24.  Komise muzZe prostfednictvim provadécich aktl zohlediiujicich evropské nebo mezindrodni normy a osvédéené
postupy stanovit formét a prvky softwarového kusovniku uvedeného v priloze I ¢dsti II bodé 1. Tyto provadéci akty se
piijimaji pfezkumnym postupem podle ¢l. 62 odst. 2.

25.  Za tcelem posouzeni zavislosti ¢lenskych stitd a Unie jako celku na softwarovych komponentich, a zejména na
komponentach, které jsou povazovany za svobodny software s otevienym zdrojovym kdédem, se muze specializovand
skupina pro spravni spoluprici rozhodnout provést celounijni posouzeni zdvislosti u konkrétnich kategorii produktt
s digitdlnimi prvky. Za timto Gcelem mohou orgdny dozoru nad trhem pozddat vyrobce téchto kategorii produktt
s digitdlnimi prvky, aby poskytli ptislusné softwarové kusovniky uvedené v piiloze I &asti II bodé 1. Na zdkladé téchto
informaci mohou orgdny dozoru nad trhem poskytnout specializované skupiné pro spravni spolupraci anonymizované
souhrnné informace o zdvislosti na softwaru. Specializovana skupina pro spravni spolupraci piedlozi zpravu o vysledcich
posouzeni zdvislosti skupiné pro spoluprici zfizené podle ¢lanku 14 smérnice (EU) 2022/2555.

Cldnek 14

Povinnosti vyrobcii podédvat zpravy

1. Vyrobce kazdou aktivné zneuzivanou zranitelnost obsazenou v produktu s digitdlnimi prvky, o niz se dozvi, ozndmi
soucasné tymu CSIRT urcenému jako koordindtor a agentufe ENISA v souladu s odstavcem 7 tohoto ¢lanku. Vyrobce tuto
aktivné zneuzivanou zranitelnost ozndmi prostfednictvim jednotné platformy pro podavani zprav ziizené podle ¢lanku 16.

2. Pro tcely oznamovani ve smyslu odstavce 1 vyrobce pfedloZi:

a) vcasné varovani o aktivné zneuzivané zranitelnosti, a to bez zbyte¢ného odkladu a v kazdém piipadé do 24 hodin od
okamziku, kdy se o ni dozvi, piipadné s uvedenim ¢lenskych statd, na jejichz tizemi je podle védomosti vyrobce jeho
produkt s digitdlnimi prvky zpiistupnén,

b) pokud jiz nebyly poskytnuty pfislusné informace, ozndmeni o zranitelnosti, a to bez zbyte¢ného odkladu a v kazdém
piipadé do 72 hodin od okamziku, kdy se o aktivné zneuZzivané zranitelnosti dozvi, které obsahuje dostupné obecné
informace o dot¢eném produktu s digitdlnimi prvky, o obecné povaze zneuzivani a dotéené zranitelnosti, o veskerych
piijatych ndpravnych nebo zmirfiujicich opatfenich a o ndpravnych nebo zmiriujicich opatfenich, kterd mohou
pijmout uzivatelé, a v némz je pfipadné rovnéz uvedeno, nakolik vyrobce povazuje ozndmené informace za citlivé,

¢) pokud jesté nebyly pfislusné informace poskytnuty, zavére¢nou zpravu nejpozdéji do 14 dniti od okamziku, kdy zacalo
byt k dispozici ndpravné nebo zmiriujici opatfeni, kterd obsahuje alesponi tyto informace:

i) popis zranitelnosti, véetné jeji zdvaznosti a dopadu,
ii) pfipadné informace o kazdém skodlivém aktéru, ktery zranitelnost zneuzil nebo zneuziva,

iii) podrobné informace o bezpe¢nostnich aktualizacich nebo jinych ndpravnych opatienich, které jsou k dispozici
k odstranéni zranitelnosti.
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3. Vyrobce kazdy zdvazny incident, ktery ma dopad na bezpe¢nost produktu s digitdlnimi prvky, o némz se dozvi,
ozndmi v souladu s odstavcem 7 tohoto ¢lanku soucasné tymu CSIRT uréenému jako koordindtor a agentufe ENISA.
Vyrobce tento incident ozndmi prostfednictvim jednotné platformy pro podavani zprav ziizené podle ¢lanku 16.

4. Pro tcely oznamovéni ve smyslu odstavce 3 pfedlozi vyrobce:

a) vasné varovani o zdvazném incidentu, ktery md dopad na bezpecnost produktu s digitdlnimi prvky, a to bez
zbyte¢ného odkladu a v kazdém piipadé do 24 hodin od okamziku, kdy se o ném dozvi, véetné alesporti informace, zda
existuje podezieni, Ze byl incident zptsoben nezdkonnym nebo $kodlivym jedndnim, piipadné také s uvedenim
Clenskych stath, na jejichz dzemi je podle védomosti vyrobce jeho produkt s digitdlnimi prvky zpfistupnén,

=

pokud jiz nebyly poskytnuty pfislusné informace, ozndmeni o incidentu, a to bez zbyte¢ného odkladu a v kazdém
piipadé do 72 hodin od okamziku, kdy se o incidentu dozvi, které obsahuje dostupné obecné informace o povaze
incidentu, o pocdteénim posouzeni incidentu, o veskerych pfijatych ndpravnych nebo zmirfiujicich opatienich
a o napravnych nebo zmirfujicich opatienich, kterd mohou ptijmout uzivatelé, a v némz je piipadné uvedeno, nakolik
vyrobce povazuje oznamené informace za citlivé,

¢) pokud jiz nebyly poskytnuty ptislusné informace, zdvére¢nou zpravu nejpozdéji do jednoho mésice od okamziku, kdy
bylo vyddno ozndmeni o incidentu podle pismene b), kterd obsahuje alespoii tyto informace:

i) podrobny popis incidentu véetné jeho zdvaznosti a dopadu,

ii) druh hrozby nebo zakladni pfi¢inu, kterd incident pravdépodobné spustila,
iii) u¢inénd a probihajici zmirnujici opatfeni.

5. Pro tcely odstavce 3 se incident, ktery méd dopad na bezpecnost produktu s digitdlnimi prvky, povazuje za zdvazny,
pokud:

a) negativné ovliviiuje nebo muZze negativné ovlivnit schopnost produktu s digitdlnimi prvky chranit dostupnost,
autenticitu, integritu nebo dtvérnost citlivych ¢i dilezitych dat nebo funkci; nebo

b) vedl ¢i maze vést k zavedeni nebo spusténi skodlivého kodu v produktu s digitdlnimi prvky nebo v siti a informacnich
systémech uzivatele tohoto produktu.

6. V pripadé potieby mize tym CSIRT uréeny jako koordindtor, ktery obdrzel ozndmeni jako prvni, vyrobce pozadat,
aby mu poskytli prubéznou zpravu o relevantnim vyvoji tykajicim se aktivné zneuZivané zranitelnosti nebo zavazného
incidentu, které maji dopad na bezpe¢nost produktu s digitdlnimi prvky.

7. Ozndmeni uvedend v odstavcich 1 a 3 tohoto ¢lanku se podavaji prostiednictvim jednotné platformy pro podavani
zprdv uvedené v ¢ldnku 16 za pouziti jednoho z koncovych bodu elektronického oznamovéni uvedenych v ¢l. 16 odst. 1.
Ozndmeni se podavé prostfednictvim koncového bodu elektronického oznamovéni tymu CSIRT urceného jako koordindtor
toho ¢lenského stitu, v némz maji vyrobci hlavni provozovnu v Unii, a je soucasné piistupné agentuie ENISA.

Pro Géely tohoto nafizen{ se ma za to, Ze hlavni provozovnu ma vyrobce v Unii v tom ¢lenském stdté, v némz jsou nejcastéji
pfijimdna rozhodnuti tykajici se kybernetické bezpec¢nosti jeho produktd s digitdlnimi prvky. Nelze-li takovy clensky stat
urcit, md se za to, Ze dotCeny vyrobce md hlavni provozovnu v tom ¢lenském stdté, v némz md provozovnu s nejvyssim
poctem zaméstnanct v Unii.

Pokud vyrobce v Unii nemd hlavni provozovnu, podévéa ozndmeni uvedend v odstavcich 1 a 3 prostiednictvim koncového
bodu elektronického oznamovéni tymu CSIRT uréenému jako koordindtor v ¢lenském staté, ktery je stanoven na zakladé
informaci, jezZ md vyrobce k dispozici, a v tomto pofadi:

a) v clenském stdté, v némz je usazen zplnomocnény zdstupce jednajici jménem vyrobce pro nejvyssi pocet produktd
s digitdlnimi prvky tohoto vyrobce,

b) v ¢lenském stdté, v némz je usazen dovozce uvadéjici na trh nejvyssi pocet produktt s digitdlnimi prvky tohoto vyrobce,
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¢) v clenském staté, v némz je usazen distributor, ktery dodava na trh nejvyssi pocet produktti s digitalnimi prvky tohoto
vyrobce,

d) v clenském stdté, v némz se nachdzi nejvyssi pocet uzivatelti produktd s digitdlnimi prvky tohoto vyrobce.

V souvislosti s tfetim pododstavcem pism. d) mizZe vyrobce poddvat ozndmeni tykajici se jakékoli ndsledné aktivné
zneuzivané zranitelnosti nebo zdvazného incidentu, které maji dopad na bezpec¢nost produktu s digitdlnimi prvky, témuz
tymu CSIRT uréenému jako koordindtor, jemuZz podal prvotni ozndmeni.

8. Poté, co se dozvi o aktivné zneuZivané zranitelnosti nebo zdvazném incidentu, které maji dopad na bezpecnost
produktu s digitdlnimi prvky, vyrobce informuje zasazené uZivatele produktu s digitdlnimi prvky, a ptipadné vSechny
uzivatele, o této zranitelnosti nebo incidentu; v piipadé poteby informuje také o veskerych opatfenich na zmirnéni rizik
a napravnych opatfenich, kterd mohou uzivatelé zavést ke zmirnéni dopadu této zranitelnosti nebo incidentu, a to pokud
mozno ve strukturovaném, strojové €itelném a snadno automaticky zpracovatelném formatu. Pokud vyrobce uzivatele
produktu s digitdlnimi prvky neinformuje v¢as, mohou tymy CSIRT uréené jako koordindtori, které obdrzely ozndment,
tyto informace uzivatelim poskytnout, je-li to povazovano za pfiméfené a nezbytné k predejiti nebo zmirnéni dopadu této
zranitelnosti ¢i incidentu.

9. Do 11. prosince 2025 piijme Komise akty v pfenesené pravomoci v souladu s ¢lankem 61 tohoto nafizeni za tielem
doplnéni tohoto nafizeni stanovenim podminek pro uplatiiovani diivodii souvisejicich s kybernetickou bezpe¢nosti, pokud
jde o odklad rozesildni ozndmeni podle ¢l. 16 odst. 2 tohoto nafizeni. Komise pfi vypracovavani ndvrhu aktli v pfenesené
pravomoci spolupracuje se siti CSIRT ziizenou podle ¢linku 15 smérnice (EU) 2022/2555 a s agenturou ENISA.

10.  Komise mtize prostiednictvim provadécich akti dale upfesnit format a postupy oznamovani uvedené v tomto
¢lanku a ¢ldncich 15 a 16. Tyto provadéci akty se piijimaji pfezkumnym postupem podle ¢l. 62 odst. 2. Komise pfi
vypracovavani ndvrha téchto provadécich aktd spolupracuje se siti CSIRT a s agenturou ENISA.

Cldnek 15

Dobrovolné podavani zpriv

1. Vyrobdi i jiné fyzické nebo pravnické osoby mohou jakoukoliv zranitelnost produktu s digitalnimi prvky a rovnéz
kybernetické hrozby, které by mohly ovlivnit rizikovy profil tohoto produktu, dobrovolné ozndmit tymu CSIRT ur¢enému
jako koordindtor nebo agentufe ENISA.

2. Vyrobci i jiné fyzické nebo pravnické osoby mohou tymu CSIRT uréenému jako koordindtor nebo agentufe ENISA
dobrovolné ozndmit kazdy incident, ktery md dopad na bezpecnost produktu s digitdlnimi prvky, jakoz i vyznamné
uddlosti, které k takovému incidentu téméf vedly.

3. Tym CSIRT urceny jako koordindtor nebo agentura ENISA zpracuje ozndmeni uvedend v odstavcich 1 a 2 tohoto
¢lanku v souladu s postupem stanovenym v ¢lanku 16.

Tym CSIRT uréeny jako koordindtor mize pred zpracovanim dobrovolnych ozndmeni upfednostnit zpracovani povinnych
ozndmeni.

4. Pokud aktivné zneuZivanou zranitelnost nebo zdvazny incident, ktery md dopad na bezpe¢nost produktu s digitdlnimi
prvky, ozndmi v souladu s odstavcem 1 nebo 2 fyzickd nebo pravnickd osoba jind nez vyrobce, informuje o tom tym CSIRT
uréeny jako koordindtor bez zbytecného odkladu vyrobce.

5.  Tym CSIRT ureny jako koordinitor a agentura ENISA zajisti davérnost a odpovidajici ochranu informaci
poskytnutych oznamujici fyzickou nebo pravnickou osobou. Aniz je dotéena prevence, vysetfovani, odhalovani a stthdni
trestnych ¢ind, nesmi{ vést dobrovolné ozndmeni vést k tomu, aby oznamujici pravnické nebo fyzické osobé byly ulozeny
dalsi povinnosti, které by neméla, pokud by dané ozndmeni nepodala.
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Cldnek 16

Ziizeni jednotné platformy pro podavini zpriv

1. Pro téely ozndmeni uvedenych v ¢l. 14 odst. 1 a 3 a ¢l. 15 odst. 1 a 2 a s cilem zjednodusit povinnosti vyrobct
podévat zpravy zfidi agentura ENISA jednotnou platformu pro podavani zprdv. Kazdodenni provoz této platformy fdi
a udrzuje agentura ENISA. Struktura jednotné platformy pro podévani zprdv umozni clenskym stdtim a agentufe ENISA
zavést vlastni koncové body elektronického oznamovani.

2. Tym CSIRT uréeny jako koordindtor, ktery obdrzi ozndmeni jako prvni, jej prostfednictvim jednotné platformy pro
podavani zprav neprodlené rozesle tymtm CSIRT uréenym jako koordindtofi, na jejichz tzemi byl podle informaci vyrobce
produkt s digitdlnimi prvky zpfistupnén.

Za vyjimec¢nych okolnosti, a zejména na zddost vyrobce a s ohledem na troven citlivosti ozndmenych informaci uvedenou
vyrobcem podle ¢l. 14 odst. 2 pism. a) tohoto nafizeni, muZe byt rozesilini ozndmeni z opodstatnénych divodi
souvisejicich s kybernetickou bezpecnosti po nezbytné nutnou dobu odlozeno, a to i tehdy, kdyz se na zranitelnost vztahuje
postup koordinovaného zvefejiiovani zranitelnosti podle ¢l. 12 odst. 1 smérnice (EU) 2022/2555. Pokud se tym CSIRT
rozhodne rozesildni ozndmeni odloZit, neprodlené o tomto rozhodnuti informuje agenturu ENISA, odklad zdtvodni
a zdroven uvede, kdy bude v souladu s postupem pro rozesildni informaci stanovenym v tomto odstavci ozndmeni
rozesilat. Pi uplatiiovani diivodii souvisejicich s kybernetickou bezpe¢nosti v souvislosti s odkladem rozesilan{ uvedenych
ozndmeni muze byt tymu CSIRT ndpomocna agentura ENISA.

Za zvlasté vyjimecnych okolnosti, pokud vyrobce v ozndmeni podle ¢l. 14 odst. 2 pism. b) uvede, Ze:

a) ozndmend zranitelnost je aktivné zneuzivdna Skodlivym aktérem a podle dostupnych informaci neni zneuZzivina
v zadném jiném clenském staté, nez je ¢lensky stat tymu CSIRT, ktery byl uréen jako koordindtor, jemuz vyrobce
zranitelnost ozndmil,

=

okamzité dalsi rozesilini ozndmeni o dané zranitelnosti by pravdépodobné vedlo k poskytnuti informaci, jejichz
zvefejnéni by bylo v rozporu se zdsadnimi zdjmy tohoto ¢lenského stitu, nebo

¢) ozndmend zranitelnost predstavuje bezprostiedni vysoké kybernetické bezpe¢nostni riziko vyplyvajici z dalsiho sifeni
téchto informaci,

jsou agentufe ENISA soubézné zpiistupnény pouze informace o tom, Ze vyrobce podal ozndmeni, obecné informace
o produktu, informace o obecné povaze zneuzivani a informace o tom, Ze byly uvedeny divody souvisejici s bezpe¢nosti,
a to az do chvile, nez bude dot¢enym tymtim CSIRT a agentufe ENISA rozesldno tGplné ozndmeni. Pokud se agentura ENISA
na zakladé téchto informaci domniva, Ze existuje systémové riziko ovliviiujici bezpe¢nost na vnitinim trhu, doporudi tymu
CSIRT, ktery ziskal ozndmeni jako prvni, aby ostatnim tymm CSIRT urcenym jako koordindtofi i samotné agentuie ENISA
zaslal Gplné ozndmeni.

3. Po obdrzeni ozndmeni o aktivné zneuZivané zranitelnosti produktu s digitdlnimi prvky nebo o zdvazném incidentu,
ktery md dopad na bezpecnost produktu s digitdlnimi prvky, poskytnou tymy CSIRT urcené jako koordindtofi orgdntim
dozoru nad trhem ve svych piislusnych ¢lenskych stitech ozndmené informace nezbytné k tomu, aby organy dozoru nad
trhem mohly plnit své povinnosti podle tohoto nafizeni.

4. Agentura ENISA pfijme vhodnd a pfiméfend technickd, provozni a organizaéni opatfeni k Fizenf rizik ohrozujicich
bezpecnost jednotné platformy pro podavani zprav a informaci pfedkladanych nebo rozesilanych prostrednictvim jednotné
platformy pro podavéani zprav. Kazdy bezpecnostni incident, ktery md dopad na jednotnou platformu pro podavéni zprév,
ozndmi bez zbyte¢ného odkladu siti CSIRT a Komisi.

5. Agentura ENISA ve spoluprdci se siti CSIRT poskytuje a uplatiiuje specifikace technickych, provoznich a organizacnich
opatteni tykajicich se ziizeni, drzby a bezpe¢ného provozu jednotné platformy pro podavani zprdv uvedené v odstavci 1,
a to véetné alespon bezpecnostnich opatieni tykajicich se zi{zeni, provozu a drzby jednotné platformy pro podavani
zprav, jakoZ i koncovych bodi elektronického oznamovani zi{zenych na drovni ¢lenskych statt tymy CSIRT uréenymi jako
koordindtofi a na tirovni Unie agenturou ENISA, véetné procesnich aspekttl, a sice s cilem zajistit, aby v piipadé¢, ze pro
ozndmenou zranitelnost nejsou k dispozici Zddnd ndpravnd ani zmirnujici opatfeni, byly informace o této zranitelnosti

o

poskytovany v souladu s p¥isnymi bezpe¢nostnimi protokoly a na zékladé zdsady ,védét jen to nejnutnéjsi“ (need to know).
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6.  Pokud byl tym CSIRT urceny jako koordindtor upozornén na aktivné zneuzivanou zranitelnost v rdmci postupu
koordinovaného zvefejiiovani zranitelnosti podle ¢l. 12 odst. 1 smérnice (EU) 2022/2555, mize tym CSIRT urceny jako
koordindtor, ktery obdrzel ozndmeni jako prvni, odlozit rozesilini pfislusného ozndmeni prostiednictvim jednotné
platformy pro podavani zprdv na zdkladé opravnénych diivodii souvisejicich s kybernetickou bezpecnosti na nezbytné
nutnou dobu, a to az do okamziku, nez ziskd souhlas stran zapojenych do koordinovaného zvefejiovani zranitelnosti.
Tento pozadavek nebrani vyrobcim v dobrovolném oznamovéni dané zranitelnosti v souladu s postupem stanovenym
v tomto clanku.

Cldnek 17

Dalsi ustanoveni tykajici se poddvani zpriv

1. Agentura ENISA muze Evropské siti sty¢nych organizaci pro feSeni kybernetickych krizi (EU-CyCLONe) zfizené
¢lankem 16 smérnice (EU) 2022/2555 poskytovat informace ozndmené podle ¢l. 14 odst. 1 a 3 a ¢l. 15 odst. 1 a 2 tohoto
nafizeni, pokud jsou tyto informace relevantni z hlediska koordinovaného feSeni rozsdhlych kybernetickych
bezpec¢nostnich incidentt a krizi na operativni trovni. P¥ urcovani toho, zda jsou tyto informace relevantni, mize
agentura ENISA zohlednit technické analyzy provedené siti CSIRT, jsou-li k dispozici.

2. Je-li k prevenci nebo ke zmirnéni zavazného incidentu, ktery ma dopad na bezpe¢nost produktu s digitdlnimi prvky,
nebo k feSeni probihajiciho incidentu nezbytnd informovanost vefejnosti, nebo pokud je zvefejnéni incidentu jinak ve
vefejném zdjmu, mize tym CSIRT uréeny jako koordindtor v piislusném clenském stdté¢ po konzultaci s dotéenym
vyrobcem a pifpadné ve spolupraci s agenturou ENISA o incidentu informovat vefejnost nebo pozadat vyrobce, aby tak
ucinil.

3. Agentura ENISA na zdkladé oznidmeni obdrzenych podle ¢l. 14 odst. 1 a 3 a ¢l. 15 odst. 1 a 2 tohoto nafizeni
vypracuje kazdych 24 mésicii odbornou zpravu o novych trendech tykajicich se kybernetickych bezpecnostnich rizik
u produktti s digitdlnimi prvky a piedlozi ji skupiné pro spolupréci zifzené podle ¢lanku 14 smérnice (EU) 2022/2555.
Prvni z téchto zprdv je nutné predlozit do 24 mésicti ode dne, kdy se zacaly uplatiiovat povinnosti stanovené v ¢l. 14
odst. 1 a 3. Agentura ENISA zahrne pfislusné informace ze svych odbornych zprav do své zpravy o stavu kybernetické
bezpecnosti v Unii podle ¢lanku 18 smérnice (EU) 2022/2555.

4. Pouhé ozndmeni podle ¢l. 14 odst. 1 a 3 nebo ¢l. 15 odst. 1 a 2 nepfedstavuje pro oznamujici subjekt vy$si miru
pravni odpovédnosti oznamujictho subjektu..

5. Poté, co je k dispozici bezpecnostni aktualizace nebo jind forma ndpravného ¢i zmiriujictho opatfent, pfidd agentura
ENISA po dohodé s vyrobcem dotéeného produktu s digitdlnimi prvky vefejné zndmou zranitelnost ozndmenou podle
¢l. 14 odst. 1 nebo ¢l. 15 odst. 1 tohoto nafizeni do evropské databaze zranitelnosti ztizené podle ¢l. 12 odst. 2 smérnice
(EU) 2022/2555.

6.  Tymy CSIRT urcené jako koordindtori poskytuji v souvislosti s povinnosti poddvat zpravy podle ¢lanku 14 helpdesk

podporu vyrobctim, a to predevsim tém, ktef{ napliuji definici mikropodnikt nebo malych ¢ stiednich podnikii.

Cldnek 18

Zplnomocnéni zdstupci
1. Vyrobce muZe pisemnym povéfenim jmenovat zplnomocnéného zdstupce.

2. Povinnosti stanovené v ¢l. 13 odst. 1 az 11, ¢l. 13 odst. 12 prvnim pododstavci a ¢l. 13 odst. 14 nejsou souddsti
povéfeni zplnomocnéného zdstupce.

3. Zplnomocnény zastupce plni dkoly stanovené v povéfeni, které obdrzel od vyrobce. Na vyzaddani poskytne kopii
povéteni orgdnim dozoru nad trhem. Povéfeni musi zplnomocnénému zdstupci umozinovat alespori:

a) uchovévat EU prohlaseni o shod¢ podle ¢lanku 28 a technickou dokumentaci uvedenou v ¢lanku 31 pro potiebu organt
dozoru nad trhem po dobu nejméné deseti let od uvedeni produktu s digitdlnimi prvky na trh nebo po dobu trvani doby
podpory, podle toho, které z téchto Casovych obdobi je delsi,

b) poskytnout pfislusnému orgdnu dozoru nad trhem na zdkladé jeho odivodnéné Zzddosti veskeré informace
a dokumentaci nezbytné k prokazani shody produktu s digitdlnimi prvky,
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¢) spolupracovat s organy dozoru nad trhem na jejich zddost pii veskerych ¢innostech, jejichz cilem je odstranit rizika
vyvoland produktem s digitdlnimi prvky, na ktery se vztahuje povéfeni zplnomocnéného zastupce.

Cldnek 19

Povinnosti dovozcii

1. Dovozci uvad§ji na trh pouze produkty s digitalnimi prvky, které spliuji zdkladni pozadavky na kybernetickou
bezpecnost stanovené v piiloze I ¢sti I a u nichZ jsou postupy zavedené vyrobcem v souladu se zdkladnimi pozadavky na
kybernetickou bezpecnost stanovenymi v ptiloze I ¢asti II.

2. Pfed uvedenim produktu s digitdlnimi prvky na trh dovozci zajisti, aby:
a) vyrobce proved! pfislusné postupy posuzovani shody podle ¢lanku 32,
b) vyrobce vypracoval technickou dokumentaci,

¢) produkt s digitdlnimi prvky byl opatfen oznacenim CE podle ¢lanku 30 a bylo k nému pfilozeno EU prohldseni o shodé
podle ¢l. 13 odst. 20 a informace a pokyny pro uzivatele stanovené v pfiloze II v jazyce snadno srozumitelném
uzivatelim a orgdntim dozoru nad trhem,

d) vyrobce splnil poZadavky stanovené v ¢l. 13 odst. 15, 16 a 19.

Pro tcely tohoto odstavce musi byt dovozci schopni poskytnout nezbytné dokumenty prokazujici splnéni pozadavka
stanovenych v tomto ¢lanku.

3. Jestlize se dovozce domnivd nebo ma diivod se domnivat, ze produkt s digitdlnimi prvky nebo postupy zavedené
vyrobcem nejsou ve shodé s timto nafizenim, neuvede dovozce produkt na trh, dokud u tohoto produktu nebo u postupt
zavedenych vyrobcem nebude dosazeno shody s timto nafizenim. Pokud navic produkt s digitdlnimi prvky ptedstavuje
vyznamné kybernetické bezpecnostni riziko, informuje o tom dovozce vyrobce a organy dozoru nad trhem.

Pokud md dovozce diivod se domnivat, Ze ur¢ity produkt s digitdlnimi prvky mize pfedstavovat vyznamné kybernetické
bezpecnostni riziko s ohledem na rizikové faktory jiné nez technické povahy, informuje o tom orgény dozoru nad trhem.
Po obdrzeni takovychto informaci se organy dozoru nad trhem f{di postupy uvedenymi v ¢l. 54 odst. 2.

4. Dovozci uvedou na produktu s digitdlnimi prvky nebo na jeho obalu ¢i v dokumentu pfilozeném k tomuto produktu
své jméno, zapsany obchodni ndzev nebo zapsanou ochrannou zndmku, postovni adresu, e-mailovou adresu nebo jiné
digitalni kontaktni tdaje, a pfipadné internetovou stranku, na niz je lze kontaktovat. Kontaktni tidaje se uvadéji v jazyce
snadno srozumitelném uzivatelim a orgdniim dozoru nad trhem.

5. Dovozci, ktef{ védi nebo maji diivod se domnivat, Ze produkt s digitdlnimi prvky, ktery uvedli na trh, neni v souladu
s timto nafizenim, pfjjmou okamZité ndpravnd opatfeni nezbytnd k zajisténi toho, aby byl produkt s digitalnimi prvky
uveden do souladu s timto nafizenim, nebo aby byl v pfipadé potieby stazen z trhu ¢i z obéhu.

Poté, co se dovozci dozvédi o zranitelnosti produktu s digitdlnimi prvky, informuji o této zranitelnosti bez zbyte¢ného
odkladu vyrobce. Ddle, pokud produkt s digitdlnimi prvky pfedstavuje vyznamné kybernetické bezpecnostni riziko,
informuji o tom dovozci neprodlené organy dozoru nad trhem v ¢lenskych stdtech, v nichz produkt s digitdlnimi prvky
dodali na trh, a uvedou podrobnosti, zejména o nesouladu a o pjatych ndpravnych opatienich.

6. Dovozci po dobu alespon deseti let od uvedeni produktu s digitdlnimi prvky na trh nebo po dobu trvani doby
podpory, podle toho, které z téchto ¢asovych obdobi je delsi, uchovévaji kopii EU prohldseni o shodé pro potfebu organt
dozoru nad trhem a zajistuji, aby témto organtim mobhla byt na zadost predloZena technickd dokumentace.

7. Dovozci poskytnou organu dozoru nad trhem na zdklad¢ jeho odiivodnéné zddosti v§echny informace a dokumentaci
v tisténé nebo elektronické podobé, které jsou nezbytné k prokdzani shody produktu s digitalnimi prvky se zdkladnimi
pozadavky na kybernetickou bezpe¢nost stanovenymi v piiloze I &sti I, jakoz i shody postupt zavedenych vyrobcem se
zakladnimi pozadavky na kybernetickou bezpec¢nost stanovenymi v piiloze I &asti II, a to v jazyce snadno srozumitelném
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tomuto organu. Spolupracuji s timto orgdnem na jeho zddost na veskerych opatienich piijatych k odstranéni
kybernetickych bezpe¢nostnich rizik predstavovanych produktem s digitalnimi prvky, ktery uvedli na trh.

8. Pokud se dovozce produktu s digitdlnimi prvky dozvi, Ze vyrobce tohoto produktu ukoncil svou ¢innost, a v disledku
toho neni schopen splnit povinnosti stanovené v tomto nafizeni, informuje o této situaci p¥islusné orgdny dozoru nad
trhem a jakymikoli dostupnymi prosttedky a v co nejvétsi mife také uzivatele produktt s digitdlnimi prvky uvadénych na
trh.

Cldnek 20

Povinnosti distributori

1. Pfi doddvani produktu s digitdlnimi prvky na trh distributofi jednaji s fddnou péci, pokud jde o pozadavky stanovené
v tomto nafizeni.

2. Pred dodanim produktu s digitalnimi prvky na trh dovozci ové, Ze:
a) produkt s digitdlnimi prvky je opatfen oznacenim CE,

b) vyrobce a dovozce splnili povinnosti uvedené v ¢l. 13 odst. 15, 16, 18, 19 a 20 a ¢l. 19 odst. 4 a pfedali veskeré
nezbytné dokumenty distributorovi.

3. Jestlize se distributor na zdkladé informaci, které md k dispozici, domnivd nebo mé dtivod se domnivat, ze produkt
s digitdlnimi prvky nebo postupy zavedené vyrobcem nejsou ve shodé se zdkladnimi pozadavky na kybernetickou
bezpecnost stanovenymi v piiloze I, nesmi dodat produkt s digitdlnimi prvky na trh, dokud tento produkt nebo postupy
zavedené vyrobcem nedosdhnou shody s timto naf{zenim. Pokud navic produkt s digitdlnimi prvky predstavuje vyznamné
kybernetické bezpe¢nostni riziko, informuje o tom distributor bez zbyte¢ného odkladu vyrobce a organy dozoru nad
trhem.

4. Distributofi, ktefi na zdkladé informaci, jez maji k dispozici, védi nebo maji divod se domnivat, Ze produkt
s digitdlnimi prvky, ktery dodali na trh, nebo postupy zavedené jeho vyrobcem nejsou ve shodé s timto nafizenim, zajisti,
aby byla pfijata ndpravnd opatieni nezbytnd k tomu, aby produkt s digitilnimi prvky nebo postupy zavedené jeho
vyrobcem dosahly shody, nebo ptipadné ke stazeni tohoto produktu z trhu nebo z obéhu.

Poté, co se dozvédi o zranitelnosti produktu s digitdlnimi prvky, informuji distributofi o této zranitelnosti bez zbyte¢ného
odkladu vyrobce. Dile, pokud produkt s digitdlnimi prvky pfedstavuje vyznamné kybernetické bezpecnostni riziko,
informuji o tom distributofi neprodlené organy dozoru nad trhem ¢lenskych stdtd, v nichz produkt s digitdlnimi prvky
dodali na trh, a uvedou podrobnosti, zejména o nesouladu a o pfijatych ndpravnych opatfenich.

5. Distributofi poskytnou organu dozoru nad trhem na zdkladé jeho odiivodnéné zidosti vSechny informace
a dokumentaci v tisténé nebo elektronické podobg, které jsou nezbytné k prokazani shody produktu s digitdlnimi prvky
a postupti zavedenych jeho vyrobcem s timto nafizenim, a to v jazyce snadno srozumitelném tomuto orgdnu. Spolupracuji
s timto orgdnem na jeho zddost na veskerych opatfenich pfijatych k odstranéni kybernetickych bezpe¢nostnich rizik
pfedstavovanych produktem s digitdlnimi prvky, ktery dodali na trh.

6.  Pokud distributor produktu s digitdlnimi prvky na zdkladé informaci, které ma k dispozici, zjisti, Ze vyrobce tohoto
produktu ukoncil svou ¢innost, a v disledku toho neni schopen splnit povinnosti stanovené v tomto nafizeni, informuje
o této situaci bez zbyte¢ného odkladu pfislusné organy dozoru nad trhem a jakymikoli dostupnymi prostiedky a v co
nejvétsi mife také uzivatele produktt s digitdlnimi prvky uvadénych na trh.

Cldnek 21

Pfipady, kdy se povinnosti vyrobcii vztahuji na dovozce a distributory

Dovozce nebo distributor je pro téely tohoto nafizeni povazovan za vyrobce a vztahuji se na néj ustanoveni ¢lanku 13
a 14, pokud tento dovozce nebo distributor uvede na trh produkt s digitdlnimi prvky pod svym jménem nebo pod svou
ochrannou zndmkou nebo provede podstatnou zménu produktu s digitdlnimi prvky, ktery jiz byl na trh uveden.
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Cldnek 22

Ostatni pfipady, na néZ se vztahuji povinnosti vyrobci

1. Fyzickd nebo pravnickd osoba jind nez vyrobce, dovozce nebo distributor, kterd provadi podstatnou zménu produktu
s digitdlnimi prvky a doddva tento produkt na trh, se pro ticely tohoto nafizeni povazuje za vyrobce.

2. Na osobu uvedenou v odstavci 1 tohoto ¢lanku se vztahuji povinnosti stanovené v ¢lanku 13 a 14, ohledné cdsti
produktu s digitdlnimi prvky, kterd je touto podstatnou zménou ovlivnéna, nebo jestlize ma tato podstatnd zména dopad
na kybernetickou bezpec¢nost produktu s digitdlnimi prvky jako celku, ohledné celého produktu.

Cldnek 23
Identifikace hospodafskych subjektd

1. Hospodaiské subjekty poskytnou organiim dozoru nad trhem na zddost nésledujici informace:
a) jméno a adresu kazdého hospodaiského subjektu, ktery jim dodal produkt s digitalnimi prvky,
b) ndzev a adresu kazdého hospodaiského subjektu, kterému dodaly produkt s digitdlnimi prvky, jsou-li k dispozici.

2. Hospodaiské subjekty museji byt schopny poskytnout informace uvedené v odstavci 1 po dobu deseti let poté, co jim
byl produkt s digitdlnimi prvky doddn, a po dobu deseti let poté, co produkt s digitlnimi prvky dodaly.

Cldnek 24

Povinnosti spravci softwaru s otevifenym zdrojovym kédem

1. Sprévci softwaru s otevienym zdrojovym kdédem zavedou a ovéfitelnym zpiisobem zdokumentuji politiku
kybernetické bezpec¢nosti, kterd podporuje vyvoj bezpe¢ného produktu s digitdlnimi prvky a efektivni feseni zranitelnost{
vyvojati daného produktu. Tato politika podporuje také dobrovolné hldseni zranitelnosti vyvojaii daného produktu, jak je
stanoveno v ¢ldnku 15, a zohlednuje specifickou povahu spravce softwaru s otevienym zdrojovym kédem a prévni
a organizacni opatieni, kterd se na né vztahuji. Tato politika zahrnuje piedevsim aspekty souvisejici s dokumentaci,
feSenim a odstratiovanim zranitelnosti a podporuje sdileni informaci tykajicich se zjisténych zranitelnosti v ramci komunity
zabyvajici se vyvojem softwaru s otevienym zdrojovym kédem.

2. Spravci softwaru s otevienym zdrojovym kédem spolupracuji, jsou-li o to pozadani, s organy dozoru nad trhem na
zmirnéni kybernetickych bezpe¢nostnich rizik, kterd predstavuje produkt s digitdlnimi prvky povaZovany za svobodny
software s otevienym zdrojovym kédem.

Na zdkladé odivodnéné zadosti orgdnu dozoru nad trhem poskytnou sprévci softwaru s otevienym zdrojovym kdédem
tomuto orgdnu dokumentaci uvedenou v odstavci 1, a to v ti§téné nebo elektronické podobé a v jazyce, ktery je pro néj
snadno srozumitelny.

3. Povinnosti stanovené v ¢l. 14 odst. 1 se na spravce softwaru s otevienym zdrojovym kédem uplatni do té miry, do
jaké jsou zapojeni do vyvoje produktt s digitalnimi prvky. Povinnosti stanovené v ¢l. 14 odst. 3 a 8 se na spravce softwaru
s otevienym zdrojovym kédem uplatni do té miry, do jaké zdvazné incidenty s dopadem na bezpecnost produkti
s digitdlnimi prvky ovliviiyj{ sit a informaéni systémy poskytované spravci softwaru s otevienym zdrojovym kédem
k vyvoji takovych produktd.

Cldnek 25

Potvrzeni o bezpetnosti svobodného softwaru s otevienym zdrojovym kédem

S cilem usnadnit plnéni povinnosti nélezité péce stanovené v ¢l. 13 odst. 5, zejména pokud jde o vyrobce, kteti do svych
produktd s digitdlnimi prvky zaclenuji komponenty sestdvajici ze svobodného softwaru s otevienym zdrojovym kddem, je
Komisi svéfena pravomoc piijimat akty v pfenesené pravomoci v souladu s ¢lankem 61 za t¢elem doplnéni tohoto nafizeni
zavedenim programi dobrovolného potvrzeni o bezpecnosti, které vyvojaiim nebo uzivatelim produktt s digitdlnimi
prvky povazovanych za svobodny software s otevienym zdrojovym kédem a dal$im tfetim strandm umozni posoudit
shodu téchto produkti se vSemi nebo nékterymi zdkladnimi pozadavky na kybernetickou bezpecnost ¢i jinymi
povinnostmi stanovenymi v tomto nafizeni.
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Cldnek 26
Pokyny

1. S cilem usnadnit dasledné uplatiiovani tohoto nafizeni zvefejni Komise doporucujici pokyny, které hospodaiskym
subjektim pomohou s jeho uplatiovinim, a to zejména s diirazem na usnadnéni jeho dodrzovani mikropodnikiim
a malym a stfednim podnikam.

2. Pokud md Komise v tmyslu poskytnout pokyny podle odstavce 1, bude se zabyvat pfinejmensim ndsledujicimi

aspekty:

a) oblasti psobnosti tohoto nafizeni se zvldstnim dirazem na feSeni pro zpracovéni dat na délku a na svobodny software
s otevienym zdrojovym kddem,

b) pouzivanim doby podpory ve vztahu k urcitym kategoriim produktii s digitdlnimi prvky,

¢) pokyny pro vyrobce, na které se vztahuje toto nafizeni i jiné harmonizaéni pravni pfedpisy Unie, nez je toto nafizen, ¢i
dalsi souvisejici pravni akty Unie,

d) koncepci podstatné zmény.

Komise rovnéz vede snadno pfistupny seznam aktd v pfenesené pravomoci a provadécich aktd piijatych podle tohoto
naffzeni.

3. Pii piipravé pokynti podle tohoto ¢linku Komise vede konzultace s prislusnymi zicastnénymi stranami.

KAPITOLA 1II
SHODA PRODUKTU S DIGITALNIMI PRVKY

Cldnek 27
Predpoklad shody

1. Predpoklddd se, Ze produkty s digitdlnimi prvky a postupy zavedené vyrobcem, které jsou ve shodé
s harmonizovanymi normami nebo jejich ¢astmi, na néz byly zvefejnény odkazy v Ufednim véstniku Evropské unie, jsou
ve shodé se zdkladnimi pozadavky na kybernetickou bezpecnost stanovenymi v pfiloze I, na které se tyto normy nebo jejich

Casti vztahuji.

Komise v souladu s ¢l. 10 odst. 1 nafizeni (EU) ¢. 1025/2012 pozada jednu nebo vice evropskych normaliza¢nich
organizac{ o vypracovani harmonizovanych norem pro zdkladni pozadavky na kybernetickou bezpecnost stanovené
v priloze I tohoto nafizeni. P pipravé zddosti o normalizaci pro tcely tohoto nafizeni usiluje Komise o zohlednéni
stavajicich evropskych nebo mezindrodnich norem pro kybernetickou bezpecnost, které byly zavedeny nebo jsou vyvijeny,
s cilem zjednodusit vypracovani harmonizovanych norem, v souladu s nafizenim (EU) ¢. 1025/2012.

2. Komise mize pfijmout provadéci akty, jimiz stanovi spolecné specifikace tykajici se technickych pozadavkd, které
piedstavuji prostiedek ke splnéni zakladnich pozadavkd na kybernetickou bezpecnost stanovenych v ptiloze I u produktt
s digitalnimi prvky spadajicich do oblasti ptisobnosti tohoto nafizeni.

Tyto provadéci akty se pijmou, pouze pokud jsou splnény tyto podminky:

a) Komise podle ¢l. 10 odst. 1 nafizeni (EU) ¢. 1025/2012 pozadala jednu nebo vice evropskych normaliza¢nich organizaci
o vypracovani harmonizované normy pro zdkladni pozadavky na kybernetickou bezpecnost stanovené v piiloze I a:

i) tato Zddost nebyla pfijata,

ii) harmonizované normy, kterych se zZadost tykala, nebyly dodany ve lhité stanovené v souladu s ¢l. 10 odst. 1 nafizen{
(EU) & 1025/2012, nebo

iii) harmonizované normy neodpovidaji Zadosti a
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b) v Utednim véstniku Evropské unie nebyl v souladu s nafizenim (EU) &. 1025/2012 zvefejnén odkaz na harmonizované
normy, které se vztahuji na piislusné zdkladni pozadavky na kybernetickou bezpe¢nost stanovené v piiloze I tohoto
nafizeni, ani se neocekava, ze takovy odkaz bude v pfiméfené lhité zvefejnén.

Tyto provadéci akty se pfijimaji pfezkumnym postupem podle ¢l. 62 odst. 2.

3. Pfed vypracovanim ndvrhu provddéciho aktu podle odstavce 2 tohoto ¢ldnku informuje Komise vybor uvedeny
v ¢lanku 22 nafizeni (EU) €. 1025/2012 o tom, Ze se domniva, Ze podminky uvedené v odstavci 2 tohoto ¢lanku byly
splnény.

4. Pii vypracovavani ndvrhu provddéciho aktu podle odstavce 2 zohledni Komise stanoviska pfislusnych subjekti a vede
fadné konzultace se viemi piislusnymi ziicastnénymi stranami.

5. Predpoklddd se, Ze produkty s digitdlnimi prvky a postupy zavedené vyrobcem, které jsou ve shodé se spole¢nymi
specifikacemi stanovenymi v provadécich aktech uvedenych v odstavci 2 tohoto ¢lanku, nebo s jejich &astmi, spliuji
zakladni pozadavky na kybernetickou bezpecnost stanovené v priloze I, na které se vztahuji tyto spole¢né specifikace nebo
jejich casti.

6.  Pokud je harmonizovand norma pfijata evropskou normaliza¢ni organizaci a predloZena Komisi ke zvefejnéni odkazu
na ni v Ufednim véstniku Evropské unie, posoudi Komise tuto harmonizovanou normu v souladu s nafizenim (EU)
¢.1025/2012. Je-li odkaz na harmonizovanou normu zveiejnén v Ufednim véstniku Evropské unie, Komise zrusi provadéci
akty uvedené v odstavci 2 tohoto ¢lanku nebo jejich ¢dsti, které se tykaji stejnych zdkladnich pozadavki na kybernetickou
bezpecnost jako pozadavky uvedené v této harmonizované normé.

7. Pokud se clensky stit domnivd, Ze spolecnd specifikace zcela nespliiuje zdkladni pozadavky na kybernetickou
bezpecnost stanovené v piiloze I, uvédomi o tom Komisi prostfednictvim podrobného vysvétleni. Komise toto podrobné
vysvétleni posoudi a v odiivodnéném piipadé maze provadéci akt, kterym se dand spolecna specifikace stanovuje, zménit.

8.  Predpoklddd se, Ze produkty s digitdlnimi prvky a postupy zavedené vyrobcem, pro néz bylo vyddno EU prohldseni
o shodé nebo certifikdt v rdmci evropského schématu certifikace kybernetické bezpecnosti pFijatého podle natizeni (EU)
2019/881, jsou ve shodé se zakladnimi pozadavky na kybernetickou bezpecnost stanovenymi v piiloze I, pokud se na tyto
pozadavky vztahuje EU prohlaseni o shodé nebo evropsky certifikat kybernetické bezpe¢nosti ¢i jeho ¢asti.

9.  Komisi je za ucelem doplnéni tohoto nafizeni svéfena pravomoc piijimat akty v pfenesené pravomoci v souladu
s ¢lankem 61 tohoto nafizent, jimiz upfesni evropskd schémata certifikace kybernetické bezpecnosti ptijatd podle nafizeni
(EU) 2019/881, kterd lze pouzit k prokazani shody produktt s digitilnimi prvky se zdkladnimi pozadavky na
kybernetickou bezpecnost nebo jejich ¢dstmi stanovenymi v priloze 1 tohoto nafizeni. Vyddni evropského certifikdtu
kybernetické bezpe¢nosti vydaného v rdmci téchto schémat alespofl na trovni zdruky ,vyznamnd“ déle rusi povinnost
vyrobce nechat provést posouzeni shody tfeti stranou pro cely piislusnych pozadavkd, jak je stanoveno v ¢l. 32 odst. 2
pism. a) a b) a ¢l. 32 odst. 3 pism. a) a b) tohoto nafizeni.

Cldnek 28
EU prohldseni o shodé

1. EU prohldseni o shodé vypracuji vyrobci v souladu s ¢l. 13 odst. 12 a je v ném uvedeno, Ze bylo prokdzdno splnéni
piislusnych zakladnich pozadavka na kybernetickou bezpecnost stanovenych v piiloze 1.

2. EU prohldseni o shodé je vypracovino podle vzoru uvedeného v pfiloze V a obsahuje prvky stanovené v pfislusnych
postupech posuzovani shody stanovenych v piiloze VIII. Toto prohldseni je podle potieby aktualizovano. Prohldseni je
k dispozici v jazycich pozadovanych ¢lenskym statem, v némz je produkt s digitdlnimi prvky uvadén nebo dodavan na trh.

Zjednodusené EU prohldseni o shodé podle ¢l. 13 odst. 20 se vypracuje podle vzoru uvedeného v piiloze VI. Je k dispozici
v jazycich pozadovanych ¢lenskym stitem, v némz je produkt s digitalnimi prvky uvddén nebo doddvan na trh.
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3. Pokud se na produkt s digitdlnimi prvky vztahuje vice nez jeden pravni akt Unie vyzadujici EU prohldseni o shodé,
vypracuje se pro vechny tyto pravni akty Unie jediné EU prohldseni o shod€. V prohldseni se uvedou dotéené pravni akty
Unie, véetné odkazt na jejich zvefejnéni.

4. Vypracovanim EU prohldseni o shodé piebird vyrobce odpovédnost za soulad produktu s digitdlnimi prvky
s piislusnymi pozadavky.

5. Komisi je svéfena pravomoc pfijimat akty v pfenesené pravomoci v souladu s ¢lankem 61 za ticelem doplnéni tohoto
nafizeni ptidinim dalsich prvkd k minimalnimu obsahu EU prohldseni o shodé stanoveného v piiloze V s cilem zohlednit
technicky vyvoj.

Cldnek 29

Obecné zisady, kterymi se ¥idi oznaceni CE

Oznaceni CE podléhd obecnym zdsaddm uvedenym v ¢lanku 30 nafizeni (ES) ¢. 765/2008.

Cldnek 30

Pravidla a podminky pro umisténi oznaceni CE

1. Oznaceni CE se umisti viditelné, ¢itelné a nesmazatelné na produkt s digitdlnimi prvky. Pokud to vzhledem k povaze
produktu s digitdlnimi prvky neni mozné nebo opodstatnéné, umisti se oznaceni CE na obal a na EU prohldseni o shodé
podle ¢lanku 28, které je pfilozeno k produktu s digitalnimi prvky. U produktd s digitalnimi prvky, které jsou ve formé
softwaru, se oznaceni CE umisti bud’ na EU prohldeni o shodé podle ¢ldnku 28, nebo na internetové stranky doprovazejici
softwarovy produkt. V druhém piipadé musi byt piislusnd ¢ast internetové stranky snadno a pi{mo pfistupnd
spotiebiteltim.

2. Vzhledem k povaze produktu s digitdlnimi prvky mize byt vyska oznaceni CE umisténého na produkt s digitdlnimi
prvky mensi nez 5 mm za pfedpokladu, Ze oznaceni zistane viditelné a Citelné.

3. Oznaceni CE se umisti pred uvedenim produktu s digitdlnimi prvky na trh. Za oznac¢enim muize ndsledovat piktogram
nebo jakakoli jind znacka oznacujici zvlastni kybernetické bezpecnostni riziko nebo pouziti stanovené v provadécich aktech
podle odstavce 6.

4. Za oznacenim CE ndsleduje identifikacni ¢islo ozndmeného subjektu, je-li tento subjekt zapojen do postupu
posuzovani shody zalozeného na komplexnim zabezpecovani kvality (na zdkladé modulu H) podle ¢lanku 32.

Identifika¢ni ¢islo ozndmeného subjektu umisti sdm subjekt, nebo jej umisti podle jeho pokyni vyrobce ¢i zplnomocnény
zdstupce vyrobce.

5. Clenské staty vychdzeji ze stdvajicich mechanismd, aby zajistily fddné uplatiiovani rezimu oznacovani CE, a pfijmou
vhodnd opatfeni v piipadé nespravného pouziti tohoto oznaceni. Pokud se na produkt s digitdlnimi prvky vztahuji jiné
harmoniza¢ni pravni predpisy Unie, neZ je toto nafizeni, které rovnéz stanovuji umisténi oznaceni CE, pak se v tomto
oznaceni uvede, Ze produkt spliiuje také pozadavky stanovené v téchto jinych harmonizacnich pravnich pfedpisech Unie.

6. Komise muze prostiednictvim provddécich aktl stanovit technické specifikace pro oznacovani, piktogramy nebo
jakékoli jiné znacky tykajici se bezpecnosti produkti s digitdlnimi prvky, dobu jejich podpory a mechanismy na podporu
jejich pouzivani a na zvySen{ informovanosti vefejnosti o bezpe¢nosti produktd s digitdlnimi prvky. P vypracovavani
ndvrht provadécich aktti vede Komise konzultace s piislusnymi zacastnénymi stranami a se specializovanou skupinou pro
spravni spolupraci, pokud jiz byla ziizena podle ¢l. 52 odst. 15. Tyto provadéci akty se pfijimaji pfezkumnym postupem
podle ¢l. 62 odst. 2.
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Cldnek 31

Technickd dokumentace

1. Technickd dokumentace musi obsahovat viechny prislusné daje nebo podrobné informace o prostredcich, které
vyrobce pouzil k zajisténi toho, aby produkt s digitdlnimi prvky a postupy zavedené vyrobcem byly v souladu se zdkladnimi
pozadavky na kybernetickou bezpe¢nost stanovenymi v piiloze 1. Technickd dokumentace obsahuje alesponn prvky
stanovené v piiloze VIL

2. Technickd dokumentace se vypracuje pfed uvedenim produktu s digitdlnimi prvky na trh a ve vhodnych ptipadech je
prabézné aktualizovdna pfinejmensim béhem doby podpory.

3. Pro produkty s digitdlnimi prvky podle ¢lanku 12, které se di i jinymi prdvnimi akty Unie, které se zabyvaji
technickou dokumentaci, se vypracuje jediny soubor technické dokumentace obsahujici informace podle piilohy VII
a informace poZadované témito pravnimi akty Unie.

4. Technickd dokumentace a korespondence tykajici se jakéhokoli postupu posuzovani shody se vypracuje v tfednim
jazyce Clenského stdtu, v némz je ozndmeny subjekt usazen, nebo v jazyce pro tento subjekt piijatelném.

5. Komisi je svéfena pravomoc piijimat akty v pfenesené pravomoci v souladu s ¢lankem 61 za t¢elem doplnéni tohoto
nafizeni pfiddnim prvkad, které maji byt zahrnuty do technické dokumentace stanovené v piiloze VII, s cilem zohlednit
technicky vyvoj i vyvoj pii uplatiovani tohoto nafizeni. Komise se za timto Gcelem snaZi zajistit, aby byla administrativni
zdatéZ pro mikropodniky a malé a stfedni podniky pfiméFend.

Cldnek 32

Postupy posuzovini shody u produkti s digitdlnimi prvky

1. Vyrobce provede posouzeni shody produktu s digitalnimi prvky a postupi, které zaved], s cilem urcit, zda jsou
splnény zdkladni pozadavky na kybernetickou bezpecnost stanovené v piiloze 1. Vyrobce prokazuje shodu se zdkladnimi
pozadavky na kybernetickou bezpe¢nost v rdmci nékterého z téchto postupi:

a) postupu interni kontroly (na zdkladé modulu A) stanoveného v piloze VIII,

b) EU prezkouseni typu (na zdkladé modulu B) podle p#ilohy VIII, po kterém nésleduje shoda s EU typem zaloZend na
internim fizen{ vyroby (na zdkladé modulu C) podle ptilohy VIII,

¢) posuzovani shody zalozeného na komplexnim zabezpecovani kvality (na zdkladé modulu H) podle p#ilohy VIII, nebo
d) piipadné, pokud je k dispozici, evropského schématu certifikace kybernetické bezpecnosti podle ¢l. 27 odst. 9.

2. Pokud pfi posuzovani souladu dtilezitého produktu s digitdlnimi prvky, ktery spadd do téidy I podle prilohy III,
a postuptl zavedenych jeho vyrobcem se zdkladnimi pozadavky na kybernetickou bezpecnost stanovenymi v piiloze 1 vy-
robce nepouzil harmonizované normy, spolecné specifikace nebo evropskd schémata certifikace kybernetické bezpecnosti
alespori na trovni zaruky ,vyznamnd“ podle ¢lanku 27, nebo je pouzil pouze ¢astecné, nebo jestlize takové harmonizované
normy, spole¢né specifikace nebo evropskd schémata certifikace kybernetické bezpe¢nosti neexistuji, pouzije se na dotéeny
produkt s digitdlnimi prvky a na postupy zavedené vyrobcem s ohledem na tyto zakladni pozadavky na kybernetickou
bezpecnost kterykoliv z téchto postupt:

a) EU piezkouseni typu (na zdkladé modulu B) podle piilohy VIII, po kterém ndsleduje shoda s EU typem zaloZend na
internim fizen{ vyroby (na zdkladé modulu C) podle p#ilohy VIII, nebo

b) posuzovani shody zaloZené na komplexnim zabezpecovani kvality (na zdkladé modulu H) podle piilohy VIIL

3. Pokud je produkt dilezitym produktem s digitdlnimi prvky, ktery spadd do t¥idy II podle prilohy III, vyrobce prokaze
shodu se zdkladnimi pozadavky na kybernetickou bezpe¢nost stanovenymi v pifloze I v ramci nékterého z téchto postupi:
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a) EU piezkouseni typu (na zdkladé modulu B) podle piilohy VIII, po kterém nésleduje shoda s EU typem zaloZend na
internim fizen{ vyroby (na zdkladé modulu C) podle ptilohy VIII,

b) posuzovani shody zalozeného na komplexnim zabezpecovani kvality (na zdkladé modulu H) podle piilohy VIII, nebo

¢) piipadné, pokud je k dispozici, evropského schématu certifikace kybernetické bezpecnosti uvedeného v ¢l. 27 odst. 9
tohoto nafizeni alespofi na trovni zdruky ,vyznamnd“ podle natizeni (EU) 2019/881.

4. U kritickych produktt s digitalnimi prvky uvedenych v ptiloze IV se prokazuje shoda se zdkladnimi pozadavky na
kybernetickou bezpe¢nost stanovenymi v piiloze I v rdmci jednoho z téchto postupti:

a) evropského schématu certifikace kybernetické bezpecnosti podle ¢l. 8 odst. 1, nebo
b) pokud nejsou splnény podminky v ¢l. 8 odst. 1, nékterého z postupt uvedenych v odst. 3 tohoto ¢lanku.

5. Vyrobci produktt s digitdlnimi prvky povazovanych za svobodny software s otevienym zdrojovym kddem, které
patii do kategorii uvedenych v pfiloze III, maji moznost prokdzat shodu se zdkladnimi poZzadavky na kybernetickou
bezpecnost stanovenymi v piiloze I v rdmci jednoho z postupti uvedenych v odst. 1 tohoto ¢lanku za predpokladu, Ze je
v okamziku uvedeni téchto produktd na trh zp¥istupnéna vefejnosti technickd dokumentace uvedend v clanku 31.

6.  Pii stanovovdni poplatkd za posuzovini shody se vezmou v tvahu specifické zdjmy a potfeby mikropodniki
a malych a stfednich podnikd, véetné zacinajicich podnikd, a tyto poplatky se pfiméfené k jejich specifickym zdjmim
a potfebdm snizi.

Cldnek 33

Podpiirnd opatfeni pro mikropodniky a malé a stfedni podniky, vCetné zacinajicich podniki

1. Clenské stity ve vhodnych piipadech piijmou opatieni upravend pro potieby mikropodnikéi a malych podniki,
kterymi:

a) zajisti konkrétni osvétovou a Skolici ¢innost tykajici se uplatiiovani tohoto nafizeni,

b) zfidi vyhrazeny kanal pro komunikaci s mikropodniky a malymi podniky a pf{padné s mistnimi organy vefejné spravy
s cilem poskytovat poradenstvi a reagovat na dotazy ohledné provadéni tohoto nafizent,

¢) podpoii ¢innost v oblasti testovdni a posuzovani shody, piipadné s podporou Evropského centra kompetenci pro
kybernetickou bezpe¢nost.

2. Clenské stity mohou p¥ifpadné vytvoiit regulaéni sandboxy pro kybernetickou odolnost. Tyto regulacni sandboxy
piedstavuji kontrolované testovaci prostiedi pro inovativni produkty s digitdlnimi prvky, které by mélo usnadnit jejich
vyvoj, ndvrh, validaci a testovani pro déely souladu s timto nafizenim po omezenou dobu pfed jejich uvedenim na trh.
Komise a piipadné agentura ENISA muZe poskytnout technickou podporu, poradenstvi a ndstroje k vytvorfeni
a provozovani regula¢nich sandboxt. Regula¢ni sandboxy se zfizuji pod pfimym dohledem organt dozoru nad trhem,
podle jejich pokynii a s jejich podporou. Clenské stty informuji Komisi a ostatn{ orgdny dozoru nad trhem o zfizeni
regula¢niho sandboxu prostrednictvim specializované skupiny pro spravni spolupraci. Regula¢ni sandboxy nesméji mit vliv
na pravomoci piislusnych organt v oblasti dozoru a ndpravy. Clenské stéty zajisti otevieny, spravedlivy a transparentni

vvvvvv

3. V souladu s ¢lankem 26 poskytne Komise doporucujici pokyny mikropodnikiim a malym a stfednim podniktim
v oblasti uplatiovéni tohoto nafizeni.

4. Komise bude informovat o dostupné finan¢ni podpofe v regulacnim rdmci stdvajicich programi Unie, zejména
s cilem snizit finan¢ni zatéZz mikropodnikd a malych podnika.
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5. Mikropodniky a malé podniky mohou poskytnout veskeré prvky technické dokumentace uvedené v piiloze VII ve
zjednodueném formdtu. Pro tento ucel Komise prostfednictvim provadécich akti upfesni zjednoduSeny formulaf
technické dokumentace zaméfeny na potieby mikropodnikéi a malych podnikd, véetné toho, jak maji byt poskytnuty prvky
uvedené v piiloze VI V piipadé, Ze se mikropodnik nebo maly podnik rozhodne poskytnout informace stanovené
v piiloze VII ve zjednoduseném formdtu, pouzije formuldf uvedeny v tomto odstavci. Ozndmené subjekty tento formuldf
pfijmou pro tcely posouzeni shody.

Tyto provadéci akty se pijimaji pfezkumnym postupem podle ¢l. 62 odst. 2.

Cldnek 34

Dohody o vzdjemném uzndvani

S ohledem na troven technického vyvoje a na piistup k posuzovéni shody v piipadé tietich zemi mize Unie v zdjmu
podpory a usnadnéni mezinarodniho obchodu uzaviit se tfetimi zemémi dohody o vzdjemném uznavani podle ¢lanku 218
Smlouvy o fungovani EU.

KAPITOLA IV
OZNAMOVANI SUBJEKTU POSUZOVANI SHODY

Cldnek 35

Ozndmeni

1. Clenské stity ozndmi Komisi a ostatnim clenskym stitim subjekty, které jsou oprdvnény vykondvat posuzovéni
shody podle tohoto nafizeni.

2. Clenské stity usiluji o zajisténi toho, aby do 11. prosince 2026 existoval v Unii dostate¢ny pocet ozndmenych

subjektt k provadéni posuzovani shody, aby nedochdzelo ptekdzkdm a problémim, které by branily vstupu na trh.

Cldnek 36

Oznamujici organy

1. Kazdy clensky stat jmenuje oznamujici orgdn odpovédny za stanoveni a provadéni postupti nezbytnych pro
posuzovani, jmenovani a oznamovani subjektt posuzovani shody a za jejich monitorovani, véetné souladu s ¢ldnkem 41.

2. Clenské staty mohou rozhodnout, Ze posuzovéni a kontrolu podle odstavce 1 provadi vnitrostatni akreditacn{ organ
ve smyslu nafizeni (ES) ¢. 765/2008 a v souladu s nim.

3. Pokud oznamujici orgdn pienese posuzovani, oznamovani nebo kontrolu podle odstavce 1 tohoto ¢ldnku na subjekt,
ktery neni orgdnem vefejné spravy, nebo tomuto subjektu svéif plnéni uvedenych tkold jinym zptsobem, musi byt tento
subjekt pravnickou osobou a musi spliiovat pozadavky ¢clanku 37 obdobné. Tento subjekt musi déle pfijmout opatient, aby
byla pokryta odpovédnost vyplyvajici z jeho ¢innosti.

4. Oznamujici organ nese za tikoly vykonavané subjektem uvedenym v odstavci 3 plnou odpovédnost.

Cldnek 37

PozZadavky tykajici se oznamujicich orgini
1. Oznamujici organ musi byt zfizen takovym zptlisobem, aby nedoslo ke stietu zdjmt se subjekty posuzovani shody.
2. Oznamujici orgdn je organizovan a funguje tak, aby byla chrdnéna objektivita a nestrannost jeho ¢innosti.

3. Oznamujici orgdn je organizovdn takovym zpisobem, aby kazdé rozhodnuti tykajici se ozndmeni subjektu
posuzovani shody bylo pfijato odborné zptsobilymi osobami jinymi nez osobami, které provedly posouzeni.
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4. Oznamujici orgdn nenabizi ani nezajiStuje Zddnou cinnost, kterou provadéji subjekty posuzovani shody, ani
neposkytuje poradenské sluzby na komer¢nim ¢i konkurenénim zakladg.

5. Oznamujici orgdn chrdni divérnost informaci, které obdrzel.

6.  Oznamujici organ md k dispozici dostate¢ny pocet odborné zpisobilych pracovniki, aby mohl fadné vykondvat své
ukoly.

Cldnek 38

Informacni povinnost oznamujicich organi

1. Clenské stity informuji Komisi o svych postupech pro posuzovéni a oznamovani subjektl posuzovani shody
a kontrolu ozndmenych subjektt a o veskerych zménach tykajicich se téchto postupt.

2. Komise informace uvedené v odstavci 1 zvefejni.

Cldnek 39

PozZadavky tykajici se ozndmenych subjektii
1. Pro tcely oznameni musi subjekt posuzovani shody spliiovat pozadavky stanovené v odstavcich 2 az 12.
2. Subjekt posuzovani shody musi byt ziizen podle vnitrostdtniho prdva a mit pravni subjektivitu.

3. Subjekt posuzovani shody musi byt tieti stranou nezavislou na organizaci nebo produktu s digitdlnimi prvky, které
posuzuje.

Za subjekt, ktery je teti stranou, mize byt povazovan subjekt patfici k hospoddfskému sdruzeni nebo profesnimu svazu,
které zastupuji podniky zapojené do projektovani, vyvoje, vyroby, doddvani, montaze, pouZivani nebo tdrzby produkti
s digitalnimi prvky, které tento subjekt posuzuje, pokud je prokdzana jeho nezavislost a neexistence jakéhokoli stietu
z3jmi.

4. Subjekt posuzovéni shody, jeho nejvyssi vedeni a pracovnici odpovédni za vykonavani dkolt posuzovani shody
nesméji byt osobami, které projektuji, vyvijeji, vyrabé&ji, dodavaji, dovazeji, distribuuji, instaluji, nakupuji, vlastni, pouzivaji
nebo udrzuji produkty s digitdlnimi prvky, které posuzuji, ani zplnomocnénymi zastupci kterékoli z téchto stran. To
nevylucuje pouzivan{ posuzovanych produktd, které jsou nezbytné pro ¢innost subjektu posuzovéni shody, ani pouzivani
takovych produktti k osobnim ticelim.

Subjekt posuzovani shody, jeho nejvyssi vedeni a pracovnici odpovédni za vykondvani kol posuzovani shody se nesméji
piimo podilet na projektovéni, vyvoji, vyrobé, dovozu, distribuci, nabizeni, instalaci, pouzivini ani udrzbé produktt
s digitdlnimi prvky, které posuzuji, ani nesméji zastupovat strany, které se témito ¢innostmi zabyvaji. Nesméji vykonavat
zadnou ¢innost, kterd by mohla ohrozit jejich nezévisly tisudek nebo integritu ve vztahu k ¢innostem pfi posuzovani shody,
k jejimuz vykonavani jsou ozndmeni. To plati zejména pro poradenské sluzby.

Subjekty posuzovani shody musi zajistit, aby ¢innosti jejich dcefinych spole¢nosti nebo subdodavatelt neohrozovaly
davérnost, objektivitu a nestrannost jejich ¢innosti pfi posuzovéni shody.

5. Subjekty posuzovéni shody a jejich pracovnici vykondvaji ¢innost pfi posuzovani shody na nejvyssi Grovni profesni
integritu a pozadované odborné zpusobilosti v konkrétni oblasti a nesméji byt vystaveni zddnym tlakim a podnétiim,
zejména finan¢nim, které by mohly ovlivnit jejich tsudek nebo vysledky jejich ¢innosti pii posuzovani shody, zejména ze
strany osob nebo skupin osob, které maji na vysledcich této ¢innosti zdjem.

6.  Subjekt posuzovani shody musi byt schopen plnit vechny tikoly spojené s posuzovanim shody podle ptilohy VIII,
v souvislosti s nimz byl ozndmen, bez ohledu na to, zda tyto dkoly plni subjekt posuzovani shody sdm, nebo jsou plnény
jeho jménem a na jeho odpovédnost.

Subjekt posuzovani shody musi mit vidy a pro kazdy postup posuzovéni shody a kazdy druh nebo kategorii produktii
s digitalnimi prvky, v souvislosti s nimz byl ozndmen, k dispozici nezbytné:
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a) pracovniky s odbornymi znalostmi a dostate¢nymi zkusenostmi potiebnymi k plnéni dkold spojenych s posuzovanim
shody,

b) popisy postupti, podle nichZ md byt posuzovani shody provadéno, aby byla zajisténa transparentnost téchto postupt
a moznost jejich zopakovani. Musi mit zavedenu ndlezitou politiku a postupy pro rozliSeni mezi tkoly, jez vykonava
jako ozndmeny subjekt, a svou dal3i ¢innosti,

¢) postupy pro vykon ¢innosti, které fddné zohlednuji velikost podniku, odvétvi, v némz pusobi, jeho strukturu, miru
slozitosti technologie daného produktu a hromadny ¢i sériovy zptsob vyroby.

Subjekt posuzovani shody musi mit prostfedky nezbytné k fadnému plnéni technickych a administrativnich tkold
spojenych s ¢innosti pii posuzovani shody a musi mit ptistup k veskerému pottebnému vybaveni nebo zafizenim.

7. Pracovnici odpovédni za provadéni ¢innosti pfi posuzovani shody musi:

a) mit dobrou technickou a odbornou p¥ipravu zahrnujici veskerou ¢innost pii posuzovani shody, v souvislosti s nimz byl
subjekt posuzovani shody ozndmen,

b) mit uspokojivou znalost pozadavki souvisejicich s posuzovdnim, které provadéji, a odpovidajici pravomoc toto
posuzovani provadét,

¢) mit nalezité znalosti zdkladnich poZadavki na kybernetickou bezpe¢nost stanovenych v piiloze I, pouzitelnych
harmonizovanych norem a spole¢nych specifikaci a pfislusnych ustanoveni pravnich predpisti Unie a jejich provadécich
aktll a rozumét jim,

d) byt schopni vypracovavat certifikdty, zdznamy a zpravy prokazujici provedeni posuzovani shody.

8. Musi byt zarucena nestrannost subjektl posuzovani shody, jejich nejvyssiho vedeni a pracovnikd, kteff posuzovani
provadgji.

Odménovani nejvysstho vedeni a pracovnikii subjektu posuzovéni shody, kteff posuzovani provadéji, nesmi zaviset na
poctu provedenych posouzeni ani na jejich vysledcich.

9.  Subjekty posuzovini shody uzaviou pojisténi odpovédnosti za Skodu, pokud tuto odpovédnost nepfevzal jejich
Clensky stat v souladu s vnitrostdtnim pravem nebo pokud neni za posuzovéni shody piimo odpovédny sdm clensky stat.

10.  Pracovnici subjektu posuzovani shody zachovavaji sluzebni tajemstvi, pokud jde o veskeré informace, které obdrzeli
pii plnéni svych tkold podle piilohy VII nebo podle jakéhokoli ustanoveni vnitrostitntho prava, kterymi se provadi,
s vyjimkou styku s pfislusnymi orgdny dozoru nad trhem ¢lenského stitu, v némz vykondvaji svou ¢innost. Vlastnickd
préava jsou chranéna. Subjekt posuzovani shody musi mit dokumentované postupy zajistujici soulad s timto odstavcem.

11.  Subjekty posuzovéni shody se podileji na pfislusné normalizacni ¢innosti a na ¢innosti koordina¢ni skupiny
oznamenych subjekti ziizené podle ¢lanku 51 nebo zajisti, aby byli jejich pracovnici o této ¢innosti informovani, a obecné
se fidi spravnimi rozhodnutimi a jinymi dokumenty, které jsou vysledkem prace této skupiny.

12.  Subjekty posuzovani shody funguji v souladu se souborem daslednych, spravedlivych, pfiméfenych a opodstatné-
nych podminek a zdroveri brani zbyte¢nému zatézovani hospoddiskych subjektli, zejména s piihlédnutim k zdjmim
mikropodnikéi a malych a stfednich podnikd, co se tyce poplatkd.

Cldnek 40
Predpoklad shody oznidmenych subjekti

Pokud subjekt posuzovani shody prokdze svou shodu s kritérii stanovenymi v piislusnych harmonizovanych normach
nebo jejich ¢astech, na néz byly zvefejnény odkazy v Ufednim véstniku Evropské unie, pfedpokladd se, Ze spliiuje pozadavky
stanovené v ¢lanku 39 v rozsahu, v némz se harmonizované normy na tyto pozadavky vztahuji.
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Cldnek 41

Dcefiné spole¢nosti ozndmenych subjektt a zaddvani subdodivek

1. Pokud ozndmeny subjekt zadd konkrétni tikoly tykajici se posuzovani shody subdodavateli nebo dcefiné spole¢nosti,
zajisti, aby subdodavatel nebo dcefind spole¢nost spliiovali pozadavky stanovené v ¢lanku 39, a informuje o tom
oznamujici organ.

2. Ozndmené subjekty nesou plnou odpovédnost za tkoly provedené subdodavateli nebo dcefinymi spolecnostmi bez
ohledu na to, kde jsou tito subdodavatelé nebo dcefiné spole¢nosti usazeni.

3. Cinnost Ize zadat subdodavateli nebo dcefiné spolecnosti pouze se souhlasem vyrobce.

4. Ozndmeny subjekt uchovava pro potiebu oznamujiciho organu pfislusné doklady tykajici se posouzeni kvalifikace
subdodavatele nebo dcefiné spole¢nosti a prace provedené subdodavatelem nebo dcefinou spolecnosti podle tohoto
naffzeni.

Cldnek 42

Zidost 0 ozndmeni
1. Subjekt posuzovani shody podavd Zadost o ozndmeni oznamujicimu orgdnu ¢lenského stdtu, v némz je usazen.

2. Soudisti zddosti je popis ¢innosti pii posuzovani shody, postupu nebo postuptt posuzovani shody a produktu nebo
produktd s digitdlnimi prvky, pro néZz se subjekt prohlasuje za zpusobily, jakoz i piipadné osvéd¢eni o akreditaci vydané
vnitrostatnim akreditaénim orgdnem, které potvrzuje, Ze subjekt posuzovani shody spliiuje pozadavky stanovené
v ¢lanku 39.

3. Nemuze-li dotceny subjekt posuzovédni shody predlozit osvédceni o akreditaci, poskytne oznamujicimu orgdnu

veskeré doklady nezbytné k ovéfeni, uzndni a pravidelné kontrole svého souladu s pozadavky stanovenymi v ¢clanku 39.

Cldnek 43

Postup oznamovani
1. Oznamujici orgdny ozndmi pouze subjekty posuzovani shody, které spliuji pozadavky stanovené v ¢lanku 39.

2. Oznamujici organ uvédomi Komisi a ostatni ¢lenské stdty prostfednictvim informaéniho systému ozndmenych
a jmenovanych organizaci podle nového piistupu, ktery vyvinula a spravuje Komise.

3. Ozndmeni obsahuje veskeré podrobné informace o ¢innosti pii posuzovani shody, modulu nebo modulech
posuzovani shody, dotéeném produktu nebo produktech s digitdlnimi prvky a pfislusné osvédéeni o akreditaci.

4. Pokud se ozndmeni nezaklddd na osvédceni o akreditaci uvedeném v ¢l. 42 odst. 2, poskytne oznamujici orgdn
Komisi a ostatnim ¢lenskym statim podklady, které doklddaji zptisobilost subjektu posuzovani shody, a informuje je
o opatfenich, jeZ zajistuji, aby byl subjekt pravidelné kontrolovan a i v budoucnu splioval pozadavky uvedené v ¢lanku 39.

5. Dotéeny subjekt maze vykondvat ¢innost ozndmeného subjektu, pouze pokud proti tomu Komise ani ostatni ¢lenské
staty nevznesly ndmitky do dvou tydnt po ozndmeni v piipadé, Ze se pouzije osvédceni o akreditaci, nebo do dvou mésict
po ozndmeni, jestlize se akreditace nepouzije.

Pouze takovy subjekt se povaZuje za ozndmeny subjekt pro téely tohoto nafizeni.

6. Komisi a ostatnim ¢lenskym stattim je tieba ozndmit veskeré ndsledné vyznamné zmény tykajici se oznamovani.
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Cldnek 44

Identifika¢ni ¢isla a seznamy ozndmenych subjektit
1. Komise ozndmenému subjektu pfidéli identifikacni &islo.
Komise subjektu ptidéli jediné &islo i v ptipadé, Ze je subjekt ozndmen podle nékolika pravnich aktd Unie.

2. Komise zvefejni seznam subjektti ozndmenych podle tohoto nafizeni, véetné identifikacnich ¢isel, kterd jim byla
piidélena, a ¢innosti, pro néz byly ozndmeny.

Komise zajisti, aby byl tento seznam pribézné aktualizovan.

Cldnek 45

Zmény v oznamenich

1. Pokud oznamujici orgin zjisti nebo je upozornén na to, Ze ozndmeny subjekt jiz nespliiuje pozadavky stanovené
v ¢lanku 39 nebo neplni své povinnosti, omezi, pozastavi nebo p¥ipadné zrusi ozndmeni podle toho, nakolik je neplnéni
téchto pozadavkt nebo povinnosti zdvazné. Informuje o tom neprodlené Komisi a ostatni ¢lenské staty.

2.V pfipadé omezeni, pozastaveni nebo zruSeni ozndmeni nebo v ptipad¢, Ze ozndmeny subjekt ukonil svou ¢innost,
oznamujici ¢lensky stdt prijme piislusné kroky k zajisténi toho, aby byly spisy tohoto subjektu bud zpracovény jinym
ozndmenym subjektem, nebo byly na vyzadani k dispozici pfislusnym oznamujicim organiim a organiim dozoru nad
trhem.

Cldnek 46
Zpochybnéni zpisobilosti ozndmenych subjekti
1. Komise vySeti{ vSechny pfipady, kdy md pochybnosti nebo kdy je upozornéna na pochybnosti o zptsobilosti

oznameného subjektu plnit pozadavky a povinnosti, které jsou mu uloZeny, nebo o tom, zda je ozndmeny subjekt nadéle

plni.

2. Oznamujici ¢lensky stat pfedlozi Komisi na vyzadani vSechny informace tykajici se podkladii pro ozndmeni nebo
zachovani zptsobilosti dotceného subjektu.

3. Komise zajisti, aby se se vSemi citlivymi informacemi ziskanymi v pribéhu tohoto Setfeni naklddalo jako s davérnymi.

4. Pokud Komise zjisti, Ze ozndmeny subjekt nespliiuje nebo pfestal spliiovat pozadavky na své ozndmeni, informuje
o tom oznamujici ¢lensky stit a vyzve ho, aby pfijal nezbytnd ndpravnd opatieni, véetné piipadného zruseni ozndmeni.

Cldnek 47

Povinnosti tykajici se ¢innosti ozndmenych subjekti

1. Ozndmené subjekty provadéji posuzovani shody v souladu s postupy posuzovani shody stanovenymi v ¢lanku 32
a ptiloze VIIL

2. Posuzovani shody se provadi pfiméfenym zpisobem, aby se zabrdnilo zbytecné zatézi hospodafskych subjektt.
Subjekty posuzovani shody pii vykonu své ¢innosti fadné zohledni velikost podnikd, zejména pokud jde o mikropodniky
a malé a stfedni podniky, odvétvi, v némz ptisobi, jejich strukturu, miru slozitosti a miru kybernetického rizika produkta
s digitdlnimi prvky a dané technologie a hromadnou nebo sériovou povahu vyrobniho procesu.

3. Ozndmeny subjekt vSak musi zachovdvat miru pfsnosti a Groven ochrany, jez jsou vyzadovény, aby byly produkty
s digitalnimi prvky v souladu s timto nafizenim.
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4. Pokud ozndmeny subjekt zjisti, Ze vyrobce nesplnil pozadavky stanovené v piiloze I nebo v odpovidajicich
harmonizovanych normach ¢i ve spolecnych specifikacich podle ¢lanku 27, vyzve vyrobee, aby pfijal vhodnd ndpravnd
opatfeni, a nevydd certifikdt shody.

5. Pokud v pribéhu kontroly shody po vydani certifikdtu ozndmeny subjekt zjisti, Ze produkt s digitalnimi prvky jiz
nesplituje pozadavky stanovené v tomto nafizeni, vyzve vyrobce, aby pfijal vhodnd ndpravnd opatfent, a v pfipadé nutnosti
platnost certifikdtu pozastavi nebo zrusi.

6.  Pokud nejsou ndpravnd opatieni pfijata nebo pokud nemaji pozadovany ticinek, ozndmeny subjekt podle potieby

omezi, pozastavi nebo zrusi platnost piislusnych certifikatd.

Cldnek 48

Odvolini proti rozhodnuti ozndmenych subjektii

Clenské staty zajisti, aby bylo mozné se proti rozhodnuti ozndmenych subjektt odvolat.

Cldnek 49

Informaéni povinnost ozndmenych subjekti
1. Ozndmené subjekty informuji oznamujici organ:
a) o kazdém zamitnuti, omezeni, pozastaveni nebo zruseni certifikdtu,
b) o viech okolnostech majicich vliv na rozsah a podminky ozndmeni,
¢) o kazdé zddosti o informace tykajici se ¢innosti pfi posuzovani shody, kterou obdrzely od orgdni dozoru nad trhem,

d) na vyzadani o ¢innosti pii posuzovani shody vykonané v ramci ptisobnosti jejich ozndmeni a o jakékoli jiné vykonané
¢innosti, véetné pfeshrani¢ni ¢innosti a zadavani subdodavek.

2. Ozndmené subjekty poskytnou ostatnim subjektim ozndmenym podle tohoto nafizeni, které vykondvaji obdobnou
¢innost pii posuzovani shody a zabyvaji se stejnymi produkty s digitdlnimi prvky, piislusné informace o otdzkach tykajicich
se negativnich a, na vyzddani, pozitivnich vysledkt posuzovani shody.

Cldnek 50

Vyména zkuSenosti
Komise organizaéné zabezpecuje vymeénu zkuSenosti mezi vnitrostatnimi organy ¢lenskych stat, které jsou odpovédné za

politiku oznamovani.

Cldnek 51

Koordinace ozndmenych subjekti

1. Komise zajisti zavedeni a fddné provddéni vhodné koordinace a spoluprice mezi ozndmenymi subjekty ve formé
meziodvétvové skupiny ozndmenych subjektt.

2. Clenské stéty zajisti, aby se jimi ozndmené subjekty Gcastnily prace této skupiny, a to piimo nebo prostiednictvim
uréenych zdstupca.
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KAPITOLA V
DOZOR NAD TRHEM A VYMAHANI PRAVA

Cldnek 52

Dozor nad trhem a kontrola produkti s digitilnimi prvky na trhu Unie
1. Na produkty s digitdlnimi prvky spadajici do oblasti piisobnosti tohoto nafizeni se pouzije nafizeni (EU) 2019/1020.

2. Pro tcely zajisténi G¢inného uplatnovani tohoto nafizeni kazdy ¢lensky stat urci jeden nebo vice orgdnti dozoru nad
trhem. Clenské staty mohou ur¢it stdvajici nebo novy orgédn, ktery bude ptsobit jako orgdn dozoru nad trhem pro dcely
tohoto nafizeni.

3. Organy dozoru nad trhem urcené podle odstavce 2 tohoto ¢linku odpovidaji rovnéz za provadéni dozoru nad trhem
v souvislosti s povinnostmi sprvcil softwaru s otevienym zdrojovym kédem stanovenymi v ¢lanku 24. Pokud orgdn
dozoru nad trhem zjisti, Ze spravce softwaru s otevienym zdrojovym kédem neplni povinnosti stanovené v uvedeném
¢lanku, vyzve jej, aby zajistil ptijeti veskerych vhodnych ndpravnych opatieni. Spravci softwaru s otevienym zdrojovym
kédem zajisti, aby byla piijata veskerd vhodnd ndpravnd opatieni s ohledem na jejich povinnosti podle tohoto naifzeni.

4. Orgédny dozoru nad trhem pfipadné spolupracuji s vnitrostitnimi orgdny certifikace kybernetické bezpecnosti
uréenymi v souladu s ¢ldnkem 58 nafizeni (EU) 2019/881 a vyménuji si pravidelné informace. Pokud jde o dohled nad
plnénim povinnosti podavat zpravy podle ¢lanku 14 tohoto nafizeni, uréené orgdny dozoru nad trhem spolupracuji s tymy
CSIRT urcenymi jako koordindtofi a s agenturou ENISA a pravidelné si s nimi vyménuji informace.

5. Organy dozoru nad trhem mohou tym CSIRT urceny jako koordindtor nebo agenturu ENISA pozddat o poskytnuti
technického poradenstvi v zdleZitostech souvisejicich s uplatiiovdnim a prosazovdnim tohoto nafizeni. P¥i provadéni Setfeni
podle ¢lanku 54 mohou orgdny dozoru nad trhem pozadat tym CSIRT urceny jako koordindtor nebo agenturu ENISA, aby
vypracovaly analyzu na podporu hodnoceni souladu produktd s digitdlnimi prvky.

6. Organy dozoru nad trhem piipadné spolupracuji s dalsimi orgdny dozoru nad trhem urcenymi na zdklad¢
harmonizac¢nich pravnich pfedpistt Unie jinych neZ toto nafizeni a pravidelné si vyménuji informace.

7. Organy dozoru nad trhem p¥ipadné spolupracuji s organy dohledu nad pravem Unie v oblasti ochrany tdajt. Tato
spoluprace zahrnuje informovani téchto orgdnti o veskerych zjisténich relevantnich z hlediska plnén jejich pravomoci, a to
i pfi vydavani pokynt a poskytovani poradenstvi podle odstavce 10, pokud se tyto pokyny a poradenstvi tykaji zpracovani
osobnich tudaja.

Orgény vykondvajici dohled nad pravem Unie v oblasti ochrany tidajii maji pravomoc pozadovat jakoukoli dokumentaci
vytvofenou nebo vedenou podle tohoto nafizeni a p¥istup k ni, pokud je piistup k této dokumentaci nezbytny pro plnéni
jejich tkolt. O kazdé takové zddosti informuji uréené organy dozoru nad trhem dotéeného clenského stitu.

8. Clenské stity zajisti, aby urcenym organéim dozoru nad trhem byly poskytnuty odpovidajici finanéni a technické
zdroje, v¢etné ndstrojii pro automatické zpracovani dat tam, kde je to vhodné, jakoz i lidské zdroje s potfebnymi
dovednostmi v oblasti kybernetické bezpecnosti, které jim umozni plnit tikoly podle tohoto nafizeni.

9.  Komise podporuje a usnadniuje vyménu zkusenosti mezi urenymi orgdny dozoru nad trhem.

10.  Orgdny dozoru nad trhem mohou s podporou Komise a pfipadné tymd CSIRT a agentury ENISA poskytovat
hospodaiskym subjektim pokyny a poradenstvi ohledné uplatiiovani tohoto nafizeni.

11.  Organy dozoru nad trhem informuji spotfebitele o tom, kde se podavaji stiZnosti, které by mohly v souladu
s ¢ldnkem 11 nafizeni (EU) 2019/1020 poukazovat na nesoulad s timto nafizenim, a poskytnou spotfebitelim informace
o tom, kde a jak ziskat pfistup k mechanisméim usnadiiujicim oznamovani zranitelnosti, incidenti a kybernetickych
hrozeb, které mohou ovlivnit produkty s digitalnimi prvky.
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12.  Organy dozoru nad trhem piipadné usnadniuji spolupraci s pfislusnymi zGcastnénymi stranami, véetné védeckych,
vyzkumnych a spotiebitelskych organizaci.

13.  Organy dozoru nad trhem kazdoro¢né podavaji Komisi zpravy o vysledcich ptislusné ¢innosti v oblasti dozoru nad
trhem. Uréené orgdny dozoru nad trhem neprodlené ohldsi Komisi a ptislusnym vnitrostitnim orgdntim pro hospodéiskou
soutéz veskeré informace zjisténé v pribéhu ¢innosti v oblasti dozoru nad trhem, které by mohly mit potencidlni vyznam
pro uplatiovani prava Unie v oblasti hospodaiské soutéze.

14.  V pipadé produktt s digitdlnimi prvky spadajicich do oblasti ptisobnosti tohoto nafizent, které jsou klasifikovany
jako vysoce rizikové systémy umélé inteligence podle ¢linku 6 nafizeni (EU) 20241689, jsou organy odpovédnymi za
¢innost v oblasti dozoru nad trhem poZzadovanou timto nafizenim orgdny dozoru nad trhem urc¢ené pro tcely nafizeni (EU)
2024/1689. Orgdny dozoru nad trhem urcené podle uvedeného natizeni spolupracuji podle potieby s organy dozoru nad
trhem uréenymi podle tohoto nafizeni, s tymy CSIRT urcenymi jako koordinatofi a s agenturou ENISA, pokud jde o dohled
nad plnénim povinnosti podavat zpravy podle ¢lanku 14 tohoto nafizeni. Organy dozoru nad trhem urcené podle nafizeni
(EU) 2024/1689 zejména informuji organy dozoru nad trhem urcené podle tohoto nafizeni o veskerych zjisténich, kterd
jsou relevantni pro plnéni jejich dkold v souvislosti s uplatiiovanim tohoto nafizeni.

15.  Pro jednotné uplatiovdni tohoto nafizeni se zfizuje specializovand skupina pro sprdvni spolupréci podle ¢l. 30
odst. 2 nafizeni (EU) 2019/1020. Tato skupina se sklddd ze zdstupcti urcenych orgdnti dozoru nad trhem a pfipadné i ze
zastupct Ustfednich sty¢nych Gfada. Zabyva se rovnéz konkrétnimi zdlezitostmi souvisejicimi s ¢innosti v oblasti dozoru
nad trhem, pokud jde o povinnosti ulozené spravcim softwaru s otevienym zdrojovym kédem.

16.  Orgdny dozoru nad trhem monitoruji, jak vyrobci pfi uréovani doby podpory svych produktt s digitdlnimi prvky
uplatiuji kritéria uvedend v ¢l. 13 odst. 8.

Skupina pro spravni spolupraci zveiejni ve vefejné ptistupné a uzivatelsky vstiicné podobé pfislusné statistiky o kategoriich
produktd s digitdlnimi prvky, véetné primérnych dob podpory, jak je uvedl vyrobce podle ¢l. 13 odst. 8, a poskytne
pokyny, které zahrnuji orienta¢ni doby podpory pro kategorie produkta s digitalnimi prvky.

Pokud z téchto tdaji vyplyvd, Ze doba podpory pro konkrétni kategorie produktt s digitdlnimi prvky neni dostate¢nd,
muZe specializovand skupina pro spravni spoluprici vydat orgdnim dozoru nad trhem doporuceni, aby svou ¢innost
zaméfily na tyto kategorie produktd s digitdlnimi prvky.

Cldnek 53

Pfistup k ddajiim a dokumentaci

Je-li to nezbytné k posouzeni shody produktii s digitdlnimi prvky a postupt zavedenych jejich vyrobci se zdkladnimi
pozadavky na kybernetickou bezpecnost stanovenymi v piiloze I, udéli se organim dozoru nad trhem na zdkladé
odtivodnéné zadosti piistup k ddajim pozadovanym pro posouzeni ndvrhu, vyvoje, vyroby a feSeni zranitelnosti téchto
produktd, véetné souvisejici interni dokumentace pifslusného hospodéiského subjektu, a to v jazyce, kterému snadno
porozumi.

Cldnek 54

Postup na vnitrostdtni irovni tykajici se produktii s digitdlnimi prvky pfedstavujicich vyznamné kybernetické
bezpecnostni riziko

1. Pokud ma orgdn dozoru nad trhem ¢lenského statu dostate¢ny divod domnivat se, Ze produkt s digitdlnimi prvky,
véetné feseni jeho zranitelnosti, pfedstavuje vyznamné kybernetické bezpe¢nostni riziko, provede bez zbytecného odkladu
a ptipadné ve spolupréci s pfislusnym tymem CSIRT hodnoceni dotéeného produktu s digitdlnimi prvky z hlediska jeho
souladu se vemi pozadavky stanovenymi v tomto nafizeni. Piislusné hospodéiské subjekty s orgdnem dozoru nad trhem
podle potieby spolupracuji.

Pokud v priibéhu tohoto hodnoceni orgdn dozoru nad trhem zjisti, Ze produkt s digitdlnimi prvky nespliuje pozadavky
stanovené v tomto nafizeni, neprodlené vyzve p¥islusny hospodafsky subjekt, aby piijal veskerd vhodnd ndpravna opatieni
k uvedeni produktu s digitdlnimi prvky do souladu s témito pozadavky nebo k jeho stazeni z trhu ¢& z obéhu v piiméfené
lhaté tmérné povaze kybernetického bezpecnostniho rizika, kterou mize stanovit organ dozoru nad trhem.
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Orgén dozoru nad trhem o tom informuje pfislusny ozndmeny subjekt. Na ndpravnd opatieni se pouzije ¢lanek 18 nafizeni
(EU) 2019/1020.

2. PHi ur¢ovdni vyznamu kybernetického bezpecnostniho rizika uvedeného v odstavci 1 tohoto ¢lanku zohledni organy
dozoru nad trhem rovnéz rizikové faktory jiné nez technické povahy, zejména ty, které byly stanoveny na zdkladé
koordinovaného posouzeni bezpe¢nostnich rizik kritickych dodavatelskych fetézct na Grovni Unie provedeného v souladu
s ¢lankem 22 smérnice (EU) 2022/2555. Pokud md orgdn dozoru nad trhem dostate¢ny davod se domnivat, ze urdity
produkt s digitdlnimi prvky pfedstavuje s ohledem na rizikové faktory jiné nez technické povahy vyznamné kybernetické
bezpecnostni riziko, vyrozumi p¥islusné organy urcené nebo ziizené podle ¢linku 8 smérnice (EU) 2022/2555 a podle
potieby s témito organy spolupracuje.

3. Domnivé-li se orgdn dozoru nad trhem, Ze se nesoulad netykd pouze tizemi jeho ¢lenského stitu, informuje Komisi
a ostatn{ clenské stdty o vysledcich hodnoceni a o opatfenich, kterd md hospodafsky subjekt na jeho zddost pfijmout.

4. Hospodaisky subjekt zajisti, aby byla pfijata veskerd vhodnd ndpravnd opatfeni ohledné viech dotéenych produktir
s digitalnimi prvky, které dodal na trh v celé Unii.

5. Pokud hospoddfsky subjekt ve lhité uvedené ve druhém pododstavci odstavece 1 nepfijme pfiméfend ndpravnd
opatfeni, pfijme organ dozoru nad trhem veskerd vhodnd docasnd opatieni k zdkazu nebo omezeni doddvéni tohoto
produktu s digitdlnimi prvky na trh svého ¢lenského statu nebo k zajisténi toho, aby byl stazen z trhu ¢ z obéhu.

O takovych opattenich tento organ neprodlené vyrozumi Komisi a ostatni ¢lenské stdty.

6.  Soudésti informaci uvedenych v odstavci 5 jsou vSechny dostupné podrobné informace, zejména tidaje nezbytné pro
identifikaci nevyhovujictho produktu s digitdlnimi prvky, ddaje o ptivodu dotéeného produktu s digitalnimi prvky, povaze
udajného nesouladu a souvisejictho rizika, povaze a dobé trvani opatfeni pfijatych na vnitrosttni Grovni a ddaje
o stanovisku pfislusného hospodaiského subjektu. Organ dozoru nad trhem zejména uvede, zda je divodem nesouladu
jeden nebo vice téchto nedostatk:

a) produkt s digitdlnimi prvky nebo postupy zavedené vyrobcem nespliuji zdkladni pozadavky na kybernetickou
bezpecnost stanovené v piiloze I,

b) nedostatky v harmonizovanych normach, evropskych schématech certifikace kybernetické bezpecnosti nebo spolecnych
specifikacich uvedenych v ¢lanku 27.

7. Organy dozoru nad trhem clenskych stdtd jiné nez orgdn dozoru nad trhem clenského stdtu, ktery zahdjil tento
postup, neprodlené informuji Komisi a ostatni ¢lenské stty o veskerych opatienich, kterd pfijaly, a o vSech dopliujicich
udajich tykajicich se nesouladu dotéeného produktu s digitdlnimi prvky, které maji k dispozici, a v pfipadé nesouhlasu
s ozndmenym vnitrostitnim opatfenim o svych ndmitkéach.

8. Jestlize do tff mésicti od pfijeti ozndmeni uvedeného v odstavci 5 tohoto ¢lanku nevznese zddny clensky stdt ani
Komise proti pfedbéznému opatieni piijatému ¢lenskym stitem ndmitku, povazuje se opatfeni za diivodné. Tim nejsou
dotéena procesni prava dotéeného hospoddiského subjektu v souladu s ¢linkem 18 natizeni (EU) 2019/1020.

9.  Orgdny dozoru nad trhem viech ¢lenskych statt zajisti, aby byla v souvislosti s dot¢enym produktem s digitdlnimi
prvky bezodkladné pfijata nélezitd restriktivni opatieni, napiiklad stazeni daného produktu z jejich trhu.

Cldnek 55

Ochranny postup Unie

1. Pokud do tif mésicti od obdrzeni ozndmeni uvedeného v ¢l. 54 odst. 5 vznese néktery clensky stdt proti opatfent
pfijatému jinym ¢lenskym statem ndmitku nebo pokud se Komise domnivd, Ze je dané opatieni v rozporu s pravem Unie,
zahdji Komise neprodlené konzultaci s dotéenym ¢lenskym statem a hospodaiskym subjektem nebo subjekty a provede
hodnoceni tohoto vnitrostdtniho opatfeni. Na zdkladé vysledki tohoto hodnoceni Komise do deviti mésici od ozndmeni
uvedeného v ¢l. 54 odst. 5 rozhodne, zda je dané vnitrostdtni opatfeni diivodné ¢&i nikoli, a toto rozhodnuti ozndmi
dotéenému clenskému stdtu.

ELL: http://data.europa.cu/eli/reg/2024/2847 o] 59/81



CS Uk, vést. L, 20.11.2024

2. Pokud je vnitrostatni opatfeni povazovano za diivodné, pfijmou viechny ¢lenské staty nezbytnd opatieni k zajisténi
toho, aby byl nevyhovujici produkt s digitdlnimi prvky stazen z jejich trhu, a informuji o tom Komisi. Pokud vnitrostatn{
opatfeni neni povazovano za divodné, dotCeny ¢lensky stat toto opatfeni zrusi.

3. Pokud je vnitrostdtni opatfeni povazovino za davodné a je-li nesoulad produktu s digitalnimi prvky pfisuzovin
nedostatkim v harmonizovanych normdch, pouzije Komise postup stanoveny v ¢lanku 11 nafizen{ (EU) ¢ 1025/2012.

4. Pokud je vnitrostatni opatfeni povazovano za diavodné a je-li nesoulad produktu s digitdlnimi prvky pfisuzovan
nedostatkim v evropském schématu certifikace kybernetické bezpecnosti podle ¢lanku 27, Komise zvazi, zda zménit nebo
zrusit akt v prenesené pravomoci piijaty podle ¢l. 27 odst. 9, v némz je stanoven predpoklad shody tykajici se daného
schématu certifikace.

5. Pokud je vnitrostdtni opatfeni povazovano za dtivodné a je-li nesoulad produktu s digitalnimi prvky piisuzovan
nedostatkiim ve spole¢nych specifikacich podle ¢lanku 27, Komise zvazi, zda zménit nebo zrusit néktery provadéci akt
piijaty podle ¢l. 27 odst. 2, v némz jsou stanoveny tyto spolecné specifikace.

Cldnek 56

Postup na drovni Unie tykajici se produkti s digitdlnimi prvky pfedstavujicich vyznamné kybernetické
bezpecnostni riziko

1. Pokud md Komise dostate¢ny diivod se domnivat, a to i na zdkladé informaci poskytnutych agenturou ENISA, Ze
produkt s digitdlnimi prvky, ktery predstavuje vyznamné kybernetické bezpec¢nostni riziko, neni v souladu s pozadavky
stanovenymi v tomto nafizeni, informuje o tom pfislusné organy dozoru nad trhem. Jestlize orgdny dozoru nad trhem
provadéji hodnoceni produktu s digitalnimi prvky, ktery by mohl pfedstavovat vyznamné kybernetické bezpe¢nostni riziko,
pokud jde o jeho soulad s pozadavky stanovenymi v tomto nafizeni, pouZiji se postupy uvedené v ¢lancich 54 a 55.

2. Pokud md Komise dostatecny diivod se domnivat, Ze produkt s digitdlnimi prvky pfedstavuje vyznamné kybernetické
bezpecnostni riziko s ohledem na rizikové faktory jiné nez technické povahy, informuje o tom pfislusné organy dozoru nad
trhem, ptipadné piislusné organy uréené nebo ziizené podle ¢lanku 8 smérnice (EU) 2022/2555, a podle potieby s témito
organy spolupracuje. Komise rovnéz zvazi v ramci svych tkolt tykajicich se koordinovaného posuzovani bezpe¢nostnich
rizik kritickych dodavatelskych Fetézcti na tirovni Unie podle ¢lanku 22 smérnice (EU) 20222555 vyznam zjisténych rizik
pro dany produkt s digitdlnimi prvky a v ptipadé potfeby konzultuje se skupinou pro spolupréci ziizenou podle ¢lanku 14
smérnice (EU) 2022/2555 a s agenturou ENISA.

3. Za okolnosti, které odavodiuji okamzity zdsah za tcelem zachovani fddného fungovani vnitintho trhu, a pokud md
Komise dostate¢ny diivod domnivat se, Ze produkt s digitdlnimi prvky uvedeny v odstavci 1 naddle nespliiuje pozadavky
stanovené v tomto nafizeni a pislusné orgdny dozoru nad trhem nepfijaly Gi¢innd opatfeni, provede Komise hodnoceni
souladu a maze pozddat agenturu ENISA, aby vypracovala analyzu na podporu tohoto hodnoceni. Komise odpovidajicim
zpusobem informuje piislu§né organy dozoru nad trhem. Piislu§né hospodaiské subjekty s agenturou ENISA podle potieby
spolupracuji.

4. Na zdkladé hodnoceni podle odstavce 3 mizZe Komise rozhodnout, Ze je tieba ndpravné nebo omezujici opatfeni na
drovni Unie. Za timto Gicelem neprodlené konzultuje dotéené ¢lenské stity a prislusny hospodéisky subjekt nebo subjekty.

5. Na zaklad¢ konzultace uvedené v odstavci 4 tohoto ¢lanku mizZe Komise pfijmout provadéci akty, v nichz stanovi
ndpravnd nebo omezujici opatieni na drovni Unie, véetné pozadavku, aby byly dotéené produkty s digitdlnimi prvky
stazeny z trhu nebo z obéhu, a to v pfiméfené lhaté tmérné povaze rizika. Tyto provadéci akty se pfijimaji prezkumnym
postupem podle ¢l. 62 odst. 2.

6.  Komise o provddécich aktech podle odstavce 5 neprodlené uvédomi pfislusny hospodaisky subjekt ¢i subjekty.
Clenské stity tyto provadéci akty neodkladné uplatiiuji a odpovidajicim zptsobem informuji Komisi.

7. Odstavce 3 az 6 se pouziji po dobu trvani vyjime¢né situace, kterd odivodiiovala zdsah Komise, za pfedpokladu, ze
dotceny produkt s digitalnimi prvky neni uveden do souladu s timto nafizenim.
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Cldnek 57

Vyhovujici produkty s digitdlnimi prvky, které pfedstavuji vyznamné kybernetické bezpecnostni riziko

1. Organ dozoru nad trhem ¢lenského statu vyzve hospodatsky subjekt, aby pfijal veskerd vhodnd opatieni, pokud po
provedeni hodnoceni podle ¢lanku 54 zjisti, Ze ackoli jsou produkt s digitdlnimi prvky a postupy zavedené vyrobcem
v souladu s timto nafizenim, pfedstavuji vyznamné kybernetické bezpec¢nostni riziko, jakoz i riziko pro:

a) zdravi nebo bezpecnost osob,
b) dodrzovani povinnosti podle unijniho nebo vnitrostdtniho préva, jejichz cilem je ochrana zékladnich prav,

¢) dostupnost, autenticitu, integritu nebo divérnost sluzeb nabizenych prostiednictvim elektronického informaéniho
systému zdkladnimi subjekty uvedenymi v ¢l. 3 odst. 1 smérnice (EU) 2022/2555 nebo

d) jiné aspekty ochrany vefejného zdjmu.

Opatfeni uvedend v prvnim pododstavci mohou zahrnovat opatfeni k zajisténi toho, aby dotceny produkt s digitdlnimi
prvky a postupy zavedené vyrobcem v dobé doddni na trh jiZ toto riziko nepfedstavovaly, a ke stazeni dotéeného produktu
s digitalnimi prvky z trhu nebo z obéhu, pticemz tato opatieni jsou pfiméfend povaze danych rizik.

2. Vyrobce nebo jiné pfislusné hospoddiské subjekty zajisti, aby bylo pfijato ndpravné opatieni ve vztahu k dot¢enym
produktim s digitdlnimi prvky, které dodali na trh v rdmci celé Unie, ve lhiité stanovené orgdnem dozoru nad trhem
¢lenského statu uvedenym v odstavci 1.

3. Clensky stét neprodlené informuje Komisi a ostatni ¢lenské stdty o opatienich piijatych podle odstavce 1. Tyto
informace museji obsahovat v§echny dostupné podrobné informace, zejména tidaje nezbytné k identifikaci dotéeného
produktu s digitdlnimi prvky, ddaje o ptivodu a dodavatelském Fetézci téchto produktt s digitalnimi prvky, tidaje o povaze
souvisejiciho rizika a ddaje o povaze a dobé trvani opatfeni pfijatych na vnitrostatni Grovni.

4. Komise neprodlené¢ zahdji konzultaci s ¢lenskymi stity a piislusnym hospodaiskym subjektem a vyhodnoti piijata
vnitrostatn{ opatieni. Na zdklad¢ vysledka tohoto hodnoceni Komise rozhodne, zda je opatieni diivodné ¢i nikoli, a pokud
je to nutné, navrhne vhodnd opatfeni.

5. Rozhodnuti Komise uvedené v odstavci 4 je ur¢eno viem ¢lenskym statim.

6. Pokud md Komise dostate¢ny divod se domnivat, a to i na zdkladé informaci poskytnutych agenturou ENISA, Ze
ackoli je produkt s digitdlnimi prvky v souladu s timto nafizenim, pfedstavuje rizika uvedend v odstavci 1 tohoto ¢lanku,
informuje o tom pifslusny orgdn nebo orgdny dozoru nad trhem a muize je pozddat, aby provedly hodnoceni a Fidily se
postupy uvedenymi v ¢lanku 54 a v odstavcich 1, 2 a 3 tohoto ¢ldnku.

7. Za okolnosti, které odtivodnuji okamzity zdsah za G¢elem zachovani fddného fungovani vnitiniho trhu, a pokud mé
Komise dostatecny diivod se domnivat, Ze produkt s digitdlnimi prvky uvedeny v odstavci 6 nadale pfedstavuje rizika podle
odstavce 1 a prislusné vnitrostdtni organy dozoru nad trhem nepfijaly i¢innd opatfeni, provede Komise hodnocen rizik,
ktera tento produkt s digitdlnimi prvky predstavuje, a mize pozddat agenturu ENISA, aby vypracovala analyzu na podporu
tohoto hodnoceni, a informuje o tom pislusné organy dozoru nad trhem. Piislusné hospodaiské subjekty s agenturou
ENISA podle potieby spolupracuji.

8. Na zdkladé hodnoceni podle odstavce 7 mtze Komise stanovit, Ze je zapotiebi ndpravného nebo omezujiciho
opatfeni na trovni Unie. Za timto dcelem neprodlené konzultuje s dotéenymi clenskymi stity a s pfislusnym
hospoddrskym subjektem nebo subjekty.

9.  Na zdklad¢ konzultace uvedené v odstavci 8 tohoto ¢lanku maize Komise pfijmout provadéci akty s cilem rozhodnout
o ndpravnych nebo omezujicich opatfenich na trovni Unie, véetné pozadavku, aby byly dotcené produkty s digitdlnimi
prvky stazeny z trhu nebo z obéhu, a to v pfiméfené lhaté imérné povaze rizika. Tyto provadéci akty se piijimaji
piezkumnym postupem podle ¢l. 62 odst. 2.

10.  Komise o provddécich aktech podle odstavce 9 neprodlené uvédomi pfislusny hospodaisky subjekt ¢i subjekty.
Clenské staty tyto provadéci akty neodkladné uplatiiuji a odpovidajicim zptisobem informuji Komisi.
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11.  Odstavce 6 az 10 se pouziji po dobu trvani vyjimené situace, kterd odtvodiiovala zdsah Komise, a po dobu, po
kterou dotéeny produkt s digitdlnimi prvky nadale ptedstavuje rizika uvedend v odstavci 1.

Cldnek 58

Formdlni nesoulad

1. Orgén dozoru nad trhem daného ¢lenského stitu vyzve piislusného vyrobce, aby odstranil nesoulad spocivajici
v nékteré z téchto skutecnosti::

a) oznaceni CE bylo umisténo v rozporu s ¢lanky 29 a 30,

b) oznaceni CE nebylo umisténo,

¢) nebylo vypracovano EU prohldseni o shodg,

d) EU prohldseni o shodé nebylo vypracovino spravné,

e) nebylo pfipadné umisténo identifika¢ni ¢islo ozndmeného subjektu, ktery je zapojen do postupu posuzovani shody,
f) technickd dokumentace bud’ neni dostupnd, nebo je netplnd.

2. Pokud nesoulad uvedeny v odstavci 1 trva i naddle, pfijme doteny ¢lensky stat veskerd vhodnd opatieni s cilem

omezit nebo zakdzat dodavani produktu s digitalnimi prvky na trh, nebo zajistit, aby byl stazen z ob¢hu ¢i z trhu.

Cldnek 59

Spole¢né &innosti orgdnii dozoru nad trhem

1. Organy dozoru nad trhem se mohou dohodnout s dalsimi pfislusnymi orgdny na provadéni spole¢nych ¢innosti
zaméfenych na zajisténi kybernetické bezpecnosti a ochrany spotiebiteld, pokud jde o konkrétni produkty s digitdlnimi
prvky uvadéné nebo doddvané na trh, zejména produkty s digitdlnimi prvky, u nichZ se casto zjistuje, Ze pfedstavuji
kybernetické bezpe¢nostni riziko.

2. Komise nebo agentura ENISA navrhne spolecné ¢innosti pro kontrolu souladu s timto nafizenim, které budou
provadét organy dozoru nad trhem na zdkladé ddajii nebo informaci o mozném nesouladu produktii s digitalnimi prvky,
které spadaji do oblasti piisobnosti tohoto nafizeni, v nékolika ¢lenskych stitech s pozadavky stanovenymi v tomto
naffzeni.

3. Orgény dozoru nad trhem a pfipadné Komise zajisti, aby dohoda o provadéni spole¢nych ¢innosti nevedla k nekalé
soutézi mezi hospodafskymi subjekty a nepfiznivé nenarusovala objektivitu, nezdvislost a nestrannost stran dohody.

4. Organ dozoru nad trhem mtiZe pouzit jakékoli informace ziskané pfi spole¢nych ¢innostech vykondvanych v ramci
jakéhokoli jeho Setfenti, které provadi.

5. Dotéeny orgdn dozoru nad trhem a piipadné Komise zvefejni dohodu o spole¢nych ¢innostech, véetné ndzva
zacastnénych stran.

Cldnek 60

Spolecné kontrolni akce

1. Orginy dozoru nad trhem provaddéji soubézné koordinované kontrolni akce (ddle jen ,spole¢né kontrolni akce*)
u konkrétnich produktt s digitdlnimi prvky nebo jejich kategorii za tcelem kontroly souladu s timto nafizenim nebo
odhalenti jeho poruseni. Tyto spole¢né kontrolni akce mohou zahrnovat kontroly produkti s digitdlnimi prvky pofizenych
pod kryci identitou.

2. Pokud se zapojené piislusné orgdny dozoru nad trhem nedohodnou jinak, koordinuje spole¢né kontrolni akce
Komise. Koordindtor spole¢né kontrolni akce zvefejni dle potieby souhrnné vysledky.
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3. Pokud agentura ENISA pii plnéni svych tkolti, mimo jiné na zdkladé ozndmeni obdrzenych podle ¢l. 14 odst. 1 a 3,
uré kategorie produktt s digitdlnimi prvky, u nichz mohou byt organizoviny spoletné kontrolni akce, pifedlozi
koordindtorovi navrh na spole¢nou kontrolni akei podle odstavce 2 tohoto ¢lanku k posouzeni orgdny dozoru nad trhem.

4. Zapojené organy dozoru nad trhem mohou pii provadéni spole¢nych kontrolnich akci vyuZzivat vySetfovaci
pravomoci stanovené v ¢lancich 52 az 58 a jakékoli dalsi pravomoci, které jim svéfuje vnitrostdtni pravo.

5. Organy dozoru nad trhem mohou k tucasti na spole¢nych kontrolnich akcich pfizvat tGfedniky Komise a dalsi
doprovazejici osoby povéfené Komisi.

KAPITOLA VI
PRENESENE PRAVOMOCI A POSTUP PROJEDNAVANI VE VYBORU

Cldnek 61

Vykon pfeneseni pravomoci
1. Pravomoc piijimat akty v pfenesené pravomoci je svéfena Komisi za podminek stanovenych v tomto ¢lanku.

2. Pravomoc pfijimat akty v pfenesené pravomoci uvedend v ¢l. 2 odst. 5 druhém pododstavci, ¢l. 7 odst. 3, ¢l. 8 odst. 1
a 2, ¢l. 13 odst. 8 ¢tvrtém pododstavci, ¢l. 14 odst. 9, ¢lanku 25, ¢l. 27 odst. 9, ¢l. 28 odst. 5 a ¢l. 31 odst. 5 je svéfena
Komisi na dobu péti let ode dne 10. prosince 2024. Komise vypracuje zpravu o pfeneseni pravomoci nejpozdéji devét
mésict pfed koncem tohoto pétiletého obdobi. Pfeneseni pravomoci se automaticky prodluzuje o stejné dlouhd obdobf,
pokud Evropsky parlament nebo Rada nevyslovi proti tomuto prodlouzeni namitku nejpozdgji tii mésice pred koncem

kazdého z téchto obdobi.

3. Evropsky parlament nebo Rada mohou pfeneseni pravomoci uvedené v ¢l. 2 odst. 5 druhém pododstavci, ¢l. 7
odst. 3, ¢l. 8 odst. 1 a 2, €l. 13 odst. 8 ¢tvrtém pododstavci, ¢l. 14 odst. 9, ¢lanku 25, ¢l. 27 odst. 9, ¢l. 28 odst. 5 a ¢l. 31
odst. 5 kdykoli zrusit. Rozhodnutim o zruseni se ukoncuje pfeneseni pravomoci v ném uréené. Rozhodnuti nabyva t¢inku
prvnim dnem po zveiejnéni v Urednim véstniku Evropské unie, nebo k pozdéjsimu dni, ktery je v ném uptesnén. Nedotyka se
platnosti jiz platnych aktt v pfenesené pravomoci.

4. Pied pfijetim aktu v pfenesené pravomoci Komise vede konzultace s odborniky jmenovanymi jednotlivymi ¢lenskymi
staty v souladu se zdsadami stanovenymi v interinstituciondlni dohodé ze dne 13. dubna 2016 o zdokonaleni tvorby
pravnich predpisi.

5. Piijeti aktu v pfenesené pravomoci Komise neprodlené ozndmi soucasné Evropskému parlamentu a Radé.

6. Akt v pfenesené pravomoci pfijaty podle ¢l. 2 odst. 5 druhého pododstavce, ¢l. 7 odst. 3, ¢l. 8 odst. 1 nebo 2, ¢l. 13
odst. 8 ¢tvrtého pododstavee, ¢l. 14 odst. 9, ¢lanku 25, ¢&l. 27 odst. 9, ¢l. 28 odst. 5 nebo ¢l. 31 odst. 5 vstoupi v platnost
pouze tehdy, pokud proti nému Evropsky parlament nebo Rada nevyslovi ndmitky ve lhité dvou mésict ode dne, kdy jim
byl tento akt ozndmen, nebo pokud Evropsky parlament i Rada pted uplynutim této lhiity informuji Komisi o tom, Ze
namitky nevyslovi. Z podnétu Evropského parlamentu nebo Rady se tato lhiita prodlouzi o dva mésice.

Cldnek 62

Postup projedndvini ve vyboru
1. Komisi je ndpomocen vybor. Tento vybor je vyborem ve smyslu nafizeni (EU) ¢. 182/2011.
2. Odkazuje-li se na tento odstavec, pouzije se ¢ldnek 5 nafizeni (EU) ¢. 182/2011.

3. Ma-li byt stanovisko vyboru ziskdno pisemnym postupem, ukonéuje se tento postup bez vysledku, pokud o tom ve
lhaté pro vydani stanoviska rozhodne piedseda vyboru nebo pokud o to pozada ¢len vyboru.
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KAPITOLA VII
DUVERNOST A SANKCE

Cldnek 63

Zachovéani davérnosti

1. Vsechny strany, které se podileji na uplatiiovani tohoto nafizeni, zachovévaji divérnost informaci a tdajti, které
ziskaji pii provadéni svych dkolt a ¢innosti, takovym zptsobem, aby chranily zejména:

a) prava dusevniho vlastnictvi a divérné obchodni informace nebo obchodni tajemstvi fyzickych nebo pravnickych osob,
véetné zdrojového kddu, s vyjimkou pripadd, na které se vztahuje ¢ldnek 5 smérnice Evropského parlamentu a Rady
(EU) 2016/943 (*7),

b) acinné uplatiiovani tohoto nafizeni, zejména za Glelem inspekci, Setfeni nebo auditd,
¢) vefejné a ndrodni bezpe¢nostni zijmy,
d) integritu trestniho nebo spravniho Fzeni.

2. AniZ je dotéen odstavec 1, informace vyménované davérné mezi orgdny dozoru nad trhem a mezi organy dozoru nad
trhem a Komisi se nezpiistupni bez ptedchozi dohody s orgdnem dozoru nad trhem, od kterého informace pochézeji.

3. Ustanovenimi odstavcti 1 a 2 nejsou dotcena prava a povinnosti Komise, ¢lenskych stitt a ozndmenych subjektt
ohledné vzdjemného informovéni a Sifeni vystrah ani povinnosti dotéenych osob poskytovat informace podle trestniho
prava clenskych statt.

4. Komise a ¢lenské staty si mohou v piipadé potieby vyménovat citlivé informace s relevantnimi organy tfetich zemi,
s nimiz uzaviely dvoustrannd nebo vicestrannd ujedndni o ochrané davérnosti zarucujici pfiméfenou troven ochrany.

Cldnek 64

Sankce

1. Clenské stity stanovi pravidla pro ukldddni sankci za poruseni tohoto nafizeni a pfijmou veskerd opatfeni nezbytnd
k zajisténi jejich uplatiiovani. Tyto sankce museji byt d¢inné, pfiméfené a odrazujici. Clenské staty bez prodleni uvédomi
o takovych pravidlech a opatfenich Komisi a neprodlené ji informuji o veskerych pozdéjsich zménach téchto pravidel nebo
opatfeni.

2. Zanedodrzeni zdkladnich pozadavki na kybernetickou bezpe¢nost stanovenych v piiloze I a povinnosti stanovenych
v ¢lancich 13 a 14 se ulozi spravni pokuty az do vyse 15000 000 EUR, nebo dopusti-li se poruseni podnik, az do vyse
2,5% jeho celkového rocniho obratu celosvétové za piedchozi finanéni rok podle toho, kterd hodnota je vyssi.

3. Zanedodrzeni povinnosti stanovenych v ¢lancich 18 az 23, ¢lanku 28, ¢l. 30 odst. 1 az 4, ¢l. 31 odst. 1 az 4, ¢l. 32
odst. 1, 2 a 3, ¢l. 33 odst. 5 a v ¢lancich 39, 41, 47, 49 a 53 se uloZi spravni pokuty az do vyse 10 000 000 EUR, nebo
dopusti-li se poruseni podnik, az do vyse 2 % jeho celkového ro¢niho obratu celosvétové za predchozi finan¢ni rok podle
toho, kterd hodnota je vyssi.

4. Za poskytnuti nespravnych, netiplnych nebo zavadgjicich informaci ozndmenym subjektim a organim dozoru nad
trhem v reakci na zddost se ulozi spravni pokuty az do vyse 5 000 000 EUR, nebo dopusti-li se poruseni podnik, az do vyse
1% jeho celkového ro¢niho obratu celosvétové za predchozi finanéni rok podle toho, kterd hodnota je vyssi.

() Smérnice Evropského parlamentu a Rady (EU) 2016/943 ze dne 8. Cervna 2016 o ochrané nezvefejnéného know-how
a obchodnich informaci (obchodniho tajemstvi) pred jejich neopravnénym ziskdnim, vyuzitim a zp¥istupnénim (Uf. vést. L 157,
15.6.2016, s. 1).
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5. Pi rozhodovani o vysi spravni pokuty se v jednotlivych piipadech zohledni vSechny relevantni okolnosti konkrétni
situace a nalezité se ptihlédne k ndsledujicim okolnostem:

a) k povaze, zdvaznosti a dobé trvani poruseni a jeho ndsledkiim,

b) k tomu, zda jiz byly stejnému hospodaiskému subjektu za podobné poruseni uloZeny spravni pokuty stejnymi nebo
jinymi orgdny dozoru nad trhem,

¢) k velikosti hospodaiského subjektu, ktery se poruseni dopustil, zejména s ohledem na mikropodniky a malé a stfedni
podniky, véetné za¢inajicich podnikd, a k jeho podilu na trhu.

6.  Organy dozoru nad trhem, které uklddaji spravni pokuty, informuji o ulozeni pokut organy dozoru nad trhem jinych
¢lenskych stath prostfednictvim informa¢niho a komunikacniho systému podle ¢lanku 34 nafizeni (EU) 2019/1020.

7. Kazdy clensky stdt stanovuje pravidla tykajici se toho, zda a do jaké miry je mozno ukladat spravni pokuty orgdntim
vefejné moci a vefejnym subjektim usazenym v daném ¢lenském staté.

8.V zavislosti na pravnim systému clenskych stitt Ize pravidla pro spravni pokuty uplatiiovat tak, aby pokuty byly
ukladany ptislusnymi vnitrostatnimi soudy nebo jinymi orgdny v souladu s pravomocemi stanovenymi na vnitrostatni
urovni v téchto ¢lenskych statech. Uplatiiovani téchto pravidel v uvedenych ¢lenskych statech ma rovnocenny téinek.

9.  Spravni pokuty mohou byt ulozeny v zavislosti na okolnostech kazdého jednotlivého piipadu spolu s jakymikoli
dalsimi ndpravnymi nebo omezujicimi opatfenimi, které uplatni orgdny dozoru nad trhem v souvislosti se stejnym
porusenim.

10.  Odchylné od odstavcti 3 az 9 se spravni pokuty uvedené v téchto odstavcich nevztahuji na:

a) vyrobce, kteff jsou povazovani za mikropodniky nebo malé podniky, pokud jde o jakékoli nedodrzeni lhity uvedené
v ¢l. 14 odst. 2 pism. a) nebo ¢l. 14 odst. 4 pism. a),

b) jakékoli poruseni tohoto nafizeni spravci softwaru s otevienym zdrojovym kédem.

Cldnek 65
Zistupné Zaloby
Na zastupné zaloby podané proti hospodaiskym subjekttim ve véci poruSeni ustanoveni tohoto nafizeni, které poskozuje

nebo muze poskodit kolektivni zdjmy spotiebiteld, se vztahuje smérnice (EU) 2020/1828.

KAPITOLA VIII
PRECHODNA A ZAVERECNA USTANOVENI

Cldnek 66
Zména nafizeni (EU) 2019/1020

V piiloze I nafizeni (EU) 2019/1020 se dopliiuje novy bod, ktery zni:

,72. Natizeni Evropského parlamentu a Rady (EU) 20242847 (¥).

(*)  Nafizeni Evropského parlamentu a Rady (EU) 2024/2847 ze dne 23. ffjna 2024 o horizontalnich pozadavcich na
kybernetickou bezpecnost produkti s digitdlnimi prvky a o zméné nafizeni (EU) ¢. 168/2013 a (EU) 2019/1020

a smérnice (EU) 2020/1828 (akt o kybernetické odolnosti) (Uf. vést. L, 2024/2847, 20.11.2024, ELL http://data.
europa.cu/eli/reg/2024/2847 [0j).
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Cldnek 67
Zména smérnice (EU) 2020/1828
V piiloze I smérnice (EU) 2020/1828 se dopliiuje novy bod, ktery zni:
,09. Nafizeni Evropského parlamentu a Rady (EU) 20242847 (¥).
(*)Tah’zeni Evropského parlamentu a Rady (EU) 2024/2847 ze dne 23. fijna 2024 o horizontdlnich pozadavcich na
kybernetickou bezpecnost produkt s digitdlnimi prvky a o zméné nafizeni (EU) ¢. 168/2013 a (EU) 2019/1020

a smérnice (EU) 2020/1828 (akt o kybernetické odolnosti) (Ut. vést. L, 20242847, 20.11.2024, ELIL: http://data.
europa.cu/eli/reg/2024/2847 [0j).

Cldnek 68
Zména nafizeni (EU) & 168/2013

V ¢asti C1 v tabulce v piiloze 1T nafizeni Evropského parlamentu a Rady (EU) ¢. 168/2013 (**) se dopliiuje nova polozka,
kterd znf:

16 |18 |Ochrana vozidla proti ky- x | x| x| x|x|x|x|x|x|x|x|x]|x]| X
bernetickym ttokdm

Cldnek 69

Pfechodnd ustanoveni

1. Certifikity EU pfezkouseni typu a rozhodnuti o schvileni vydané v souvislosti s pozadavky na kybernetickou
bezpecnost produktl s digitdlnimi prvky, které podléhaji jinym harmonizaénim pravnim pfedpisim Unie neZ tomuto
nafizeni, zistdvaji v platnosti do 11. ¢ervna 2028, pokud jejich platnost neskonéi pfed timto datem nebo pokud neni
stanoveno jinak v téchto jinych harmoniza¢nich pravnich predpisech Unie, pfi¢emz v takovém piipadé zistavaji v platnosti
podle uvedenych pravnich predpist.

2. Produkty s digitalnimi prvky, které byly uvedeny na trh pfed 11. prosincem 2027, se fidi pozadavky tohoto nafizeni
pouze tehdy, pokud po uvedeném datu prochdzeji tyto produkty podstatnou zménou.

3. Odchyln¢ od odstavce 2 tohoto ¢lanku se povinnosti stanovené v ¢lanku 14 vztahuji na vSechny produkty
s digitdlnimi prvky spadajici do oblasti pisobnosti tohoto nafizeni, které byly uvedeny na trh pted 11. prosincem 2027.

Cldnek 70

Hodnoceni a pfezkum

1. Do 11. prosince 2030 a poté kazdé ¢tyfi roky predlozi Komise Evropskému parlamentu a Radé zprdvu o hodnoceni
a prezkumu tohoto nafizeni. Tyto zpravy se zvefejni.

2. Do 11. z4# 2028 predlozi Komise po konzultaci s agenturou ENISA a sit{ CSIRT Evropskému parlamentu a Radé
zpravu, ve které posoudi Gi¢innost jednotné platformy pro podévéni zprav stanovené v ¢lanku 16 a dopad uplatiiovani
dtvoda souvisejicich s kybernetickou bezpec¢nosti uvedenych v ¢€l. 16 odst. 2 tymy CSIRT urc¢enymi jako koordindtofi na
ucinnost jednotné platformy pro podavani zprav, pokud jde o v¢asné rozesilani obdrzenych ozndmeni dal$im piislusnym
tymtm CSIRT.

Cldnek 71

Vstup v platnost a pouZitelnost

1. Toto naiizenf vstupuje v platnost dvacitym dnem po vyhlaseni v Urednim véstniku Evropské unie.

(**)  Naiizeni Evropského parlamentu a Rady (EU) ¢. 168/2013 ze dne 15. ledna 2013 o schvalovani dvoukolovych nebo tifkolovych
vozidel a ¢tyikolek a dozoru nad trhem s témito vozidly (UF. vést. L 60, 2.3.2013, s. 52).
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2. Toto nafizeni se pouzije ode dne 11. prosince 2027.

Clanek 14 se vsak pouzije se ode dne 11. z&f{ 2026 a kapitola IV (¢ldnky 35 az 51) se pouzije ode dne 11. cervna 2026.

Toto nafizeni je zdvazné v celém rozsahu a piimo pouzitelné ve viech ¢lenskych stétech.

Ve Strasburku dne 23. fijna 2024.

Za Evropsky parlament Za Radu
piedsedkyné piedseda
R. METSOLA ZSIGMOND B. P.
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PRILOHA I

ZAKLADNI POZADAVKY NA KYBERNETICKOU BEZPECNOST

Cést I Pozadavky na kybernetickou bezpecnost tykajici se vlastnosti produktii s digitalnimi prvky

1) Produkty s digitdlnimi prvky musi byt navrzeny, vyvinuty a vyrobeny tak, aby zaji§tovaly odpovidajici droven
kybernetické bezpe¢nosti zohlednujici rizika.

2) na zdkladé posouzeni kybernetického bezpecnostniho rizika podle ¢l. 13 odst. 2 jsou v pfislusnych piipadech produkty
s digitalnimi prvky:

a) doddvany na trh bez zndmych zneuzitelnych zranitelnosti,

b) dodavany na trh v konfiguraci zabezpecené na trovni standardniho nastaveni, pokud se vyrobce nedohodne
s podnikatelskym uzivatelem v souvislosti s produktem s digitdlnimi prvky uzptsobenym na miru jinak, véetné
moznosti obnovit produkt do ptivodniho stavu,

¢) zajistuji, aby bylo mozné fesit zranitelnosti prostfednictvim bezpe¢nostnich aktualizaci, a automatickych
bezpecnostnich aktualizaci tam, kde je to mozné, které Ize v pfiméfeném casovém ramci nainstalovat jako vychozi
nastaveni, s jasnym a snadno pouzitelnym mechanismem vyjimky, a to prostfednictvim oznamovani dostupnych
aktualizaci uzivatelim a moznosti je docasné odlozit,

d) zajistuji ochranu pied neopravnénym piistupem vhodnymi kontrolnimi mechanismy, mimo jiné na zdklad¢ systém
spravy ovéfovani, identity nebo pFistupu, a poddvaji zprdvy o mozném neopravnéném piistupu,

e) chrani davérnost uchovavanych, preddvanych nebo jinak zpracovavanych tdaji, at jiz osobnich ¢i jinych, napiiklad
Sifrovanim piislusnych uloZenych nebo prendSenych tdaji prostfednictvim nejmodernéjsich mechanisma a za
pomoci jinych technickych prostredkd,

f) chrani integritu uchovavanych, pfedavanych nebo jinak zpracovavanych tidaja, osobnich ¢i jinych ddaja, piikazi,
programil a konfigurace pfed jakoukoli manipulaci nebo zménou, které uzivatel nepovolil, a podavaji zpravy
o poskozeni,

g) zpracovavaji pouze osobni nebo jiné tdaje, které jsou priméfené, relevantni a omezené na to, co je nezbytné ve
vztahu k zamyslenému Géelu produktu s digitdlnimi prvky (,minimalizace tdaji),

h) chréni dostupnost zdkladnich a klicovych funkci, a to i po incidentu, prostfednictvim opatfeni ke zvySeni odolnosti
vudi atokam, jejichz disledkem je odepfeni sluzby, a opatfeni ke zmiriiovani téchto atoka,

i) minimalizuji sv{j vlastni neptiznivy dopad nebo dopad pfipojenych zafizeni na dostupnost sluzeb poskytovanych
jinymi zafizenimi nebo sitémi,

j) jsou navrZeny, vyvinuty a vyrobeny tak, aby omezily prostory k tdtoku, véetné vnéjsich rozhrani,

k) jsou navrzeny, vyvinuty a vyrobeny tak, aby se sniZil dopad incidentu pouzitim vhodnych mechanism a technik
zmiriujicich zneu?ziti,

1) poskytuji informace souvisejici s bezpecnosti tim, Ze zaznamendvaji a kontroluji pfislusnou interni ¢innost, véetné
piistupu k tdajim, sluzbam nebo funkcim ¢i jejich zmén, s moznosti vyuzit mechanismus vyjimky pro uZivatele,

m) poskytuji uZivatelim moznost bezpe¢né a snadno natrvalo odstranit vSechny tidaje a nastaveni, a pokud mohou byt
tyto Gdaje pfeneseny do jinych produktii nebo systém, zajistuji, aby se tak stalo bezpe¢nym zptsobem.
Cést 11 Pozadavky na feSeni zranitelnosti
Vyrobci produktt s digitdlnimi prvky:
1) ur¢i a zdokumentuji zranitelnosti a komponenty obsazené v produktech s digitalnimi prvky, mj. na zdkladé vypracovani

softwarového kusovniku (SBOM) v bézné pouzivaném strojové Citelném formadtu, ktery obsahuje piinejmensim
nejdulezitgjsi zavislosti produktu,
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v souvislosti s riziky, kterd pro produkty s digitdlnimi prvky pfedstavuji, neprodlené fesi a odstrauji zranitelnosti, mj.
na zdkladé poskytovani bezpe¢nostnich aktualizac; v piipadé, Ze je to technicky mozné, jsou bezpe¢nostni aktualizace
poskytovany oddélené od funkénich aktualizaci,

provadgji G¢inné a pravidelné testy a pravidelny prezkum bezpecnosti produktu s digitdlnimi prvky,

po zvefejnéni bezpecnostni aktualizace poskytuji a uvefejiiuji informace o opravenych zranitelnostech, véetné popisu
téchto zranitelnosti, informaci umoznujicich uZivatelim zjistit dotéeny produkt s digitdlnimi prvky, dopadu
zranitelnosti, jejich zdvaznosti a jasnych a pistupnych informaci, které uZivatelim poméhaji tyto zranitelnosti
odstranit; v fddné odtivodnénych piipadech, pokud se vyrobci domnivaji, Ze bezpe¢nostni rizika spojend se zverejnénim
pfevazuji nad bezpe¢nostnimi p¥{nosy, mohou odddlit zvefejnéni informaci tykajicich se opravy zranitelnosti az do
doby, kdy budou mit uZivatelé mozZnost piislusnou opravu pouzit,

zavadgji a prosazuji politiku koordinovaného zvefejiiovani zranitelnosti,

piijimaji opatieni ke snadn¢jsimu sdileni informaci o moznych zranitelnostech svého produktu s digitalnimi prvky
a o komponentdch tfetich stran obsaZzenych v daném produktu, mimo jiné poskytnutim kontaktni adresy pro
oznamovani zranitelnosti zji§ténych v produktu s digitdlnimi prvky,

stanovuji mechanismy pro bezpe¢nou distribuci aktualizaci produktt s digitdlnimi prvky s cilem zajistit, Ze zranitelnosti
budou v¢as opraveny nebo zmirnény, a Ze se tak bude u bezpecnostnich aktualizaci dit automaticky, je-li to mozné,

zajistuji, aby v piipadé, Ze jsou k dispozici bezpe¢nostni aktualizace pro feseni zjisténych bezpe¢nostnich problémd,
byly neprodlené, a pokud neexistuje jind dohoda mezi vyrobcem a podnikatelskym uZivatelem s ohledem na produkt

s digitdlnimi prvky zhotoveny na zakazku, bezplatné $ifeny spolu s poradnimi zpravami, které uzivatelam poskytuji

relevantni informace, véetné informaci o moznych opatfenich, jez je tfeba pfijmout.

ELL: http://data.europa.cu/eli/reg/2024/2847 o]
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PRILOHA II

INFORMACE A POKYNY PRO UZIVATELE

K produktu s digitdlnimi prvky museji byt pfilozeny alespon ndsledujici informace:

1

. jméno, zapsany obchodni ndzev nebo zapsand ochrannd znidmka vyrobce, postovni a e-mailovd adresa nebo jiny

digitalni kontakt a pfipadné internetova stranka, na niz lze vyrobce kontaktovat,

. jednotné kontaktni misto, kde lze ozndmit a obdrzet informace o zranitelnostech produktu s digitlnimi prvky a kde Ize

nalézt vyrobcovu politiku koordinovaného zvetejiiovani zranitelnost,

. ndzev a typ a veskeré dalsi informace umoznujici jedine¢nou identifikaci produktu s digitdlnimi prvky,

. zamysleny Gcel produktu s digitdlnimi prvky, vcetné bezpecnostniho prostiedi poskytovaného vyrobcem, jakoz

i zakladni funkce produktu a informace o jeho bezpe¢nostnich vlastnostech,

. jakékoli zndmé nebo predvidatelné okolnosti souvisejici s pouzivanim produktu s digitdlnimi prvky v souladu s jeho

zamySlenym ticelem nebo za podminek rozumné predvidatelného nespravného pouziti, které mohou vést k vyznamnym
kybernetickym bezpe¢nostnim rizikim,

. ptipadné internetova adresa, na niz je mozné ziskat pfistup k EU prohldseni o shodg,

. druh technické bezpe¢nostni podpory, kterou vyrobce nabizi, a datum skonceni doby podpory, béhem niz uzivatelé

mohou ocekévat, Ze budou feSeny zranitelnosti a ze obdrzi bezpec¢nostni aktualizace;

. podrobné pokyny nebo internetova adresa odkazujici na tyto podrobné pokyny a informace:

a) o nezbytnych opatfenich béhem pocatecniho uvedeni produktu s digitlnimi prvky do provozu a po celou dobu jeho
Zivotnosti, aby bylo zajisténo jeho bezpecné pouzivini,

b) o tom, jak mohou zmény produktu s digitdlnimi prvky ovlivnit bezpe¢nost tdajt,
¢) o tom, jak lze nainstalovat bezpecnostni aktualizace,

d) o bezpe¢ném vytazeni produktu s digitalnimi prvky z provozu, v¢etné informaci o tom, jak Ize bezpe¢né odstranit
udaje o uzivatelich,

e) o tom, jak lze vypnout standardni nastaveni umozujici automatickou instalaci bezpe¢nostnich aktualizaci, jak se
pozaduje v piiloze I ¢asti I pism. ¢),
f) v pfipadé, Ze je produkt s digitdlnimi prvky urcen k zabudovéni do jinych produktt s digitdlnimi prvky, informace,

které potiebuje ten, kdo produkt kompletuje, k tomu, aby mohl dodrzet zdkladni pozadavky na kybernetickou
bezpecnost stanovené v priloze I a pozadavky na dokumentaci stanovené v piiloze VII,

. rozhodne-li se vyrobce, Ze uZivateli zpfistupni softwarovy kusovnik, informace o tom, kde k nému lze ziskat pistup.
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PRILOHA III

DULEZITE PRODUKTY S DIGITALNIMI PRVKY

Ti{da I

1. Software pro systémy spravy identity a pro spravu privilegovaného p¥istupu a hardware, vcetné ctecky k ovéfovani
totoznosti a ke kontrole piistupu, mj. biometrické ¢tecky

samostatné a vestavéné prohlizece

spravci hesel

software, ktery vyhledava skodlivé programy, odstraiiuje je nebo je davd do karantény
produkty s digitalnimi prvky s funkeci virtudlni soukromé sité (VPN)

systémy fizeni sité

systémy Fzeni bezpe¢nostnich informaci a udélosti

boot managefi

A S O L i

infrastruktura vetejnych kli¢t a software k vydavani digitdlnich certifikdtt

—_
=)

. fyzickd a virtudlni sitovd rozhrani

[
—_

. operacni systémy

—_
N

. smérovace, modemy urcené pro pfipojeni k internetu a pfepinace

—_
W

. mikroprocesory s bezpe¢nostnimi funkcemi

,_.
~

. mikrofadice s bezpe¢nostnimi funkcemi

—_
v

. aplika¢né specifické integrované obvody (ASIC) a programovatelnd hradlova pole (FPGA) s bezpe¢nostnimi funkcemi

—_
(=)}

. obecni virtudlni asistenti pro chytré domdcnosti

—_
~

. produkty pro chytré domdcnosti s bezpe¢nostnimi funkcemi, véetné chytrych dvefnich zamka, bezpe¢nostnich kamer,
systémi pro monitorovani déti a poplasnych systém

18. hracky pfipojené k internetu, na které se vztahuje smérnice Evropského parlamentu a Rady 2009/48/ES (') a které maji
socialni interaktivni funkce (napf. k mluveni nebo natdceni) nebo funkce ke sledovani polohy

19. osobni vyrobky k nosen, které se nosi nebo umistuji na lidské télo, jejichz ticelem je sledovat zdravotni stav a na néz se
nevztahuje nafizeni (EU) 2017/745 ani (EU) 2017746, nebo osobni vyrobky k noeni, které jsou urceny pro déti
a k pouzivani u déti

Tiida II

1. hypervizory a systémy runtime kontejnert, které podporuji virtualizované provedeni opera¢nich systémi a podobnych
prostiedi

2. firewally, systémy detekce naruseni a prevence
3. mikroprocesory odolné proti manipulaci

4. mikrofadice odolné proti manipulaci

() Smérnice Evropského parlamentu a Rady 2009/48/ES ze dne 18. Cervna 2009 o bezpecnosti hracek (Ut. vést. L 170, 30.6.2009,
s. 1).
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PRILOHA IV

KRITICKE PRODUKTY S DIGITALNIMI PRVKY

. Hardwarovd zafizeni s bezpe¢nostnimi schrankami

. piistroje (EU) Smart meter gateway v ramci inteligentnich méficich systémi vymezenych v ¢l. 2 bodu 23 smérnice

Evropského parlamentu a Rady (EU) 2019/944 (') a dali piistroje pro tcely zajisténi vétsi bezpecnosti, mj. pro bezpecné
pfijiméni plateb v kryptoméné

. Cipové karty nebo podobnd zafizeni, véetné zabezpecenych prvki

Smérnice Evropského parlamentu a Rady (EU) 2019/944 ze dne 5. ervna 2019 o spolecnych pravidlech pro vnitini trh s elektfinou
a 0 zméné smérnice 2012/27[EU (Uf. vést. L 158, 14.6.2019, s. 125).
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PRILOHA V

EU PROHLASENI O SHODE

EU prohlaseni o shodé podle ¢lanku 28 obsahuje vSechny tyto informace:

1. ndzev a druh a veskeré dalsi informace umoziujici jedinecnou identifikaci produktu s digitalnimi prvky
2. jméno a adresu vyrobce nebo jeho zplnomocnéného zéstupce

3. uvedeni skute¢nosti, Ze EU prohldseni o shodé se vyddva na vyhradni odpovédnost poskytovatele

4

. pfedmét prohldseni (identifikace produktu s digitdlnimi prvky umoziujici jej zpétné vysledovat, kterd mize v ptipadé
potieby obsahovat fotografii)

v

. konstatovani, Ze pfedmét vyse popsaného prohlaseni je ve shod¢ s piislusnymi harmoniza¢nimi pravnimi pfedpisy Unie

6. odkazy na veskeré pfislusné harmonizované normy, které byly pouzity, nebo na veskeré dalsi spole¢né specifikace ¢i
certifikace kybernetické bezpe¢nosti, v souvislosti s nimiz se shoda prohlasuje

7. tam, kde je to relevantni, ndzev a ¢islo ozndmeného subjektu, popis postupu posuzovani shody a identifikace vydaného
certifikdtu

8. dalsi informace:
Podepsdno za a jménem:
(misto a datum vydani):

(jméno, funkce) (podpis):

ELL: http://data.europa.cu/eli/reg/2024/2847 o]
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PRILOHA VI

ZJEDNODUSENE EU PROHLASENI O SHODE

Zjednodusené EU prohldseni o shodé uvedené v ¢l. 13 odst. 20 se pfedklddd v této formé:

... [Ndzev[jméno vyrobce] timto prohlasuje, Ze typ produktu s digitdlnimi prvky ... [uvedeni typu produktu s digitdlnimi
prvky] je v souladu s nafizenim (EU) 20242847 (!).

Uplné znéni EU prohldseni o shodé je dostupné na této internetové adrese: ...

() UK vést. L, 2024/2847, 20.11.2024, ELL: http://data.europa.eu/elifreg/2024/2847 |oj.
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PRILOHA VII

OBSAH TECHNICKE DOKUMENTACE

Technickd dokumentace podle 31 obsahuje alespori tyto informace, které se vztahuji na p¥islusny produkt s digitdlnimi
prvky:

1. vSeobecny popis produktu s digitdlnimi prvky, véetné:
a) jeho zamysleného uceluy,
b) verzi softwaru, které maji vliv na soulad se zakladnimi pozadavky na kybernetickou bezpe¢nost,

¢) fotografii nebo ilustraci, které zobrazuji vnéjsi znaky, oznaceni a vnitini uspofddani, pokud je produkt s digitdlnimi
prvky hardwarovym produktem,

d) informaci a pokynt pro uzivatele, jak je uvedeno v priloze II,
2. popis navrhu, vyvoje a vyroby produktu s digitalnimi prvky a postupti feSeni zranitelnosti, véetné:

a) nezbytnych informaci o ndvrhu a vyvoji produktu s digitalnimi prvky, pfipadné véetné vykresti a schémat a popisu
architektury systému s vysvétlenim, jakym zptisobem na sebe komponenty softwaru vzdjemné navazuji nebo jak jsou
do sebe zaclenény a integrovany do celkového zpracoviéni,

b) nezbytnych informaci a specifikaci postupli pfi feSeni zranitelnosti zavedenych vyrobcem, véetné softwarového
kusovniku, politiky koordinovaného zvefejiovdni zranitelnosti, ditkazti o poskytnuti kontaktni{ adresy pro podavani
zprév o zranitelnostech a popisu technickych feseni zvolenych pro bezpecnou distribuci aktualizaci,

¢) nezbytnych informaci a specifikaci postupt vyroby a monitorovani produktu s digitdlnimi prvky a ovéfeni téchto
postupd,

3. posouzeni kybernetickych bezpe¢nostnich rizik, na ochranu pfed nimiz je produkt s digitilnimi prvky navrhovan,
vyvijen, vyrdbén, doddvan a udrzovan, podle ¢lanku 13, vcetné toho, jak se uplatni zdkladni pozadavky na
kybernetickou bezpecnost stanovené v piiloze I &sti |,

4. piislusné informace, které byly vzaty v tvahu pii stanoveni doby podpory produktu s digitdlnimi prvky, podle ¢l. 13
odst. 8,

5. seznam harmonizovanych norem, které byly zcela nebo zéasti pouzity a na které byly zvefejnény odkazy v Urednim
vestniku Evropské unie, spole¢nych specifikaci stanovenych v ¢ldnku 27 tohoto nafizeni nebo evropskych schémat
certifikace kybernetické bezpecnosti ptijatych podle nafizeni (EU) 2019/881 v souladu s ¢l. 27 odst. 8 tohoto nafizen,
a pokud tyto harmonizované normy, spole¢né specifikace nebo evropskd schémata certifikace kybernetické bezpe¢nosti
pouzity nebyly, popis feeni zvolenych ke splnéni zdkladnich pozadavkd na kybernetickou bezpecnost stanovenych
v piiloze 1, ¢dsti I a II véetné seznamu jinych pislusnych technickych specifikaci, jez byly pouzity. V piipadé ¢astecné
pouzitych harmonizovanych norem, spoleénych specifikaci nebo evropskych schémat certifikace kybernetické
bezpecnosti se v technické dokumentaci uvedou ty ¢€asti, jez byly pouzity,

6. protokoly o zkouskdch provedenych za tcelem ovéfeni shody produktu s digitdlnimi prvky a postuptl pii feSeni
zranitelnosti s pFislusnymi zdkladnimi pozadavky na kybernetickou bezpecnost stanovenymi v pifloze I ¢asti [ a II,

7. kopie EU prohldseni o shodg,

8. pfipadné softwarovy kusovnik na zdkladé odivodnéné zddosti orgdnu dozoru nad trhem za pfedpokladu, Ze je to
nezbytné k tomu, aby tento orgdn mohl ovéfit soulad se zdkladnimi pozadavky na kybernetickou bezpe¢nost
stanovenymi v pfiloze L.
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PRILOHA VIII

POSTUPY POSUZOVANI SHODY

Cést I Postup posuzovani shody zalozeny na interni kontrole (na zdkladé modulu A)

1. Interni kontrola je postupem posuzovani shody, kterym vyrobce plni povinnosti stanovené v bodech 2, 3 a 4 této &asti
a na vlastni odpovédnost zarucuje a prohlasuje, Ze produkty s digitalnimi prvky spliuji vSechny zékladni pozadavky na
kybernetickou bezpe¢nost stanovené v piiloze I ¢asti I a Ze vyrobce spliiuje zdkladni pozadavky na kybernetickou
bezpecnost stanovené v piiloze I ¢asti II.

2. Vyrobce vypracuje technickou dokumentaci podle pfilohy VII.
3. Navrh, vyvoj, vyroba a feSeni zranitelnosti produktd s digitdlnimi prvky

Vyrobce pfijme veskerd nezbytnd opatieni, aby postupy pro ndvrh, vyvoj, vyrobu a feSeni zranitelnosti a jejich
monitorovani zajistovaly soulad vyrdbénych nebo vyvijenych produktt s digitdlnimi prvky a postupt zavedenych
vyrobcem se zakladnimi pozadavky na kybernetickou bezpecnost stanovenymi v priloze I ¢dsti I a IL

4. Oznaceni shody a prohldSeni o shodé

4.1. Vyrobce umisti oznaceni CE na kazdy jednotlivy produkt s digitdlnimi prvky, ktery spliuje ptislusné pozadavky
stanovené v tomto nafizeni.

4.2. Vyrobce vypracuje pro kazdy produkt s digitdlnimi prvky v souladu s ¢lankem 28 pisemné EU prohldseni o shodé
a po dobu deseti let poté, co byl produkt s digitdlnimi prvky uveden na trh, nebo po dobu trvani doby podpory,
podle toho, které z téchto obdobi je delsi, je spole¢né s technickou dokumentaci uchovéavd, aby byly k dispozici
vnitrostdtnim orgdnim. V EU prohldseni o shodé je uveden produkt s digitdlnimi prvky, pro néz bylo
vypracovano. Kopie EU prohldseni o shodé se na zddost poskytne piislusnym orgdnam.

5. Zplnomocnéni zdstupci

Povinnosti vyrobce stanovené v bodé 4 mohou byt jeho jménem a na jeho odpovédnost splnény jeho zplnomocnénym
zastupcem, pokud jsou piislusné povinnosti uvedeny v povéfeni.

Cést 11 EU prezkouseni typu (na zdkladé modulu B)

1. EU prezkouseni typu je tou &asti postupu posuzovani shody, v niz ozndmeny subjekt piezkouméva technicky névrh
a vyvoj produktu s digitdlnimi prvky a postupy feSeni zranitelnosti zavedené vyrobcem a osvédéi, Ze produkt
s digitdlnimi prvky spliuje zdkladni pozadavky na kybernetickou bezpecnost stanovené v priloze I ¢asti I a Ze vyrobce
spliuje zdkladni pozadavky na kybernetickou bezpecnost stanovené v piiloze I &asti II.

2. EU piezkouseni typu se provadi posouzenim vhodnosti technického névrhu a vyvoje produktu s digitdlnimi prvky
prostiednictvim prezkoumdni technické dokumentace a podkladt podle bodu 3 a prezkousenim vzorkd jedné nebo
vice kritickych &dsti produktu (kombinace vyrobniho typu a konstrukéniho typu).

3. Vyrobce podd u jediného ozndmeného subjektu, ktery si zvolil, zddost o EU pfezkouseni typu.
Z4dost obsahuje:

3.1. jméno a adresu vyrobce, a pokud zddost podavd zplnomocnény zdstupce, jméno a adresu tohoto
zplnomocnéného zastupce,

3.2. pisemné prohldseni, Ze stejnd Zddost nebyla poddna u jiného ozndmeného subjektu,

3.3. technickou dokumentaci, kterd musi umoznovat posouzeni shody produktu s digitalnimi prvky s pfislusnymi
zakladnimi pozadavky na kybernetickou bezpe¢nost stanovenymi v piiloze I ¢asti I a postupy vyrobee pro feseni
zranitelnosti stanovenymi v piiloze I ¢asti II, a zahrnuje odpovidajici analyzu a posouzeni rizik. V technické
dokumentaci museji byt uvedeny pfislusné pozadavky a v mife nutné pro posouzeni se musi vztahovat na ndvrh,
vyrobu a fungovéni produktu s digitdlnimi prvky. Technickd dokumentace obsahuje v pFislusnych pfipadech
alespon prvky stanovené v piiloze VII,
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3.4. podklady dokladajici ptiméfenost technickych ndvrhii a vyvojovych feSeni a postupt feSeni zranitelnosti. Tyto
podklady museji odkazovat na vSechny piislusné dokumenty, které byly pouzity, zejména pokud ptislusné
harmonizované normy nebo technické specifikace nebyly pouzity v celém rozsahu. Podklady zahrnuji v piipadé
potieby vysledky zkousek provedenych pfislusnou laboratofi vyrobce nebo jinou zkuSebni laboratoii jeho
jménem a na jeho odpovédnost.

4. Ozndmeny subjekt:

4.1. pfezkoumd technickou dokumentaci a podklady s cilem posoudit pfiméfenost technického navrhu a vyvoje
produktu s digitdlnimi prvky se zdkladnimi pozadavky na kybernetickou bezpecnost stanovenymi v piilo-
ze 1 ¢dsti 1 a soulad postupli pro feSeni zranitelnosti zavedenych vyrobcem se zdkladnimi pozadavky na
kybernetickou bezpecnost stanovenymi v piiloze I ¢asti II;

4.2. ovéfi, zda byly vzorky vyvinuty nebo vyrobeny ve shodé s technickou dokumentaci, a uréi prvky, které byly
navrzeny a vyvinuty v souladu s pouzitelnymi ustanovenimi piislusnych harmonizovanych norem nebo
technickych specifikaci, a také prvky, které byly navrzeny a vyvinuty, aniz byla pouzita pfislusnd ustanoveni
uvedenych norem;

4.3. provede nebo nechd provést vhodnd piezkouseni a zkousky, aby ovéfil, zda v pfipadé, ze vyrobce zvolil pro
pozadavky stanovené v piiloze I feseni podle piislusnych harmonizovanych norem nebo technickych specifikaci,
byly tyto normy a specifikace pouzity spravng;

4.4. provede nebo nechd provést piislusnd ptezkouseni a zkousky, aby ovéfil, zda v piipadé, Ze pro pozadavky
stanovené v pifloze I nebyla pouzita feSeni podle piislusnych harmonizovanych norem nebo technickych
specifikaci, spliuji feSeni, kterd vyrobce pouzil, odpovidajici zdkladni pozadavky na kybernetickou bezpecnost;

4.5. dohodne se s vyrobcem, na kterém misté budou pfezkouseni a zkousky provedeny.

5. Oznameny subjekt vypracuje zpravu o hodnoceni, kterd zaznamend ¢innosti provedené podle bodu 4 a jejich vystupy.
AniZ jsou dotéeny povinnosti ozndmeného subjektu vii¢i oznamujicim orgdniim, zvefejni ozndmeny subjekt obsah
této zpravy, v celém rozsahu nebo ¢dste¢né, pouze se souhlasem vyrobce.

6. Pokud typ a postupy feSeni zranitelnosti spliuji zakladni pozadavky na kybernetickou bezpe¢nost stanovené
v piiloze [, vydd ozndmeny subjekt vyrobci certifikdt o EU pfezkouseni typu. Certifikdt musi obsahovat jméno a adresu
vyrobcee, zdvéry prezkouseni, podminky platnosti certifikdtu (existuji-lij a idaje nezbytné k identifikaci schvéleného
typu a postupl feSeni zranitelnosti. K certifikdtu mtize byt pfiloZena jedna nebo vice piiloh.

Certifikdt a jeho ptilohy obsahuji vSechny nalezité informace umoziujici vyhodnotit, zda jsou vyrobené nebo vyvinuté
produkty s digitdlnimi prvky ve shodé s pfezkouSenym typem a postupy feSeni zranitelnosti, a provést kontrolu za
provozu.

Pokud typ a postupy feSeni zranitelnosti nespliuji piislusné zdkladni pozadavky na kybernetickou bezpe¢nost
stanovené v pifloze I, ozndmeny subjekt odmitne vydat certifikdt o EU pfezkouseni typu a uvédomi o tom Zadatele,
pficemz odmitnuti podrobné odavodni.

7. Ozndmeny subjekt dbd na to, aby byl informovén o veskerych zméndch obecné uzndvaného stavu techniky, které by
naznacovaly, Ze schvaleny typ a postupy feseni zranitelnosti jiZ nemusi byt v souladu se zdkladnimi pozadavky na
kybernetickou bezpec¢nost stanovenymi v piiloze I, a rozhodne, zda tyto zmény vyzaduji dopliujici Setfeni. Pokud
Setfeni vyZaduji, ozndmeny subjekt o tom informuje vyrobce.

Vyrobce informuje ozndmeny subjekt, ktery uchovava technickou dokumentaci tykajici se certifikdtu o EU prezkouseni
typu, o veskerych zméndch schvdleného typu a postupech FeSeni zranitelnosti, které mohou ovlivnit shodu se
zakladnimi pozadavky na kybernetickou bezpe¢nost stanovenymi v piiloze I nebo podminky platnosti certifikatu. Tyto
zmény vyZaduji dodate¢né schvéleni formou dodatku k pavodnimu certifikdtu o EU pfezkouseni typu.

8. Ozndmeny subjekt provadi pravidelné audity, aby zajistil pislusné uplatriovani postupii feseni zranitelnosti, které jsou
uvedeny v pifloze I ¢asti IL
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9. Kazdy oznidmeny subjekt informuje své oznamujici orgdny o certifikdtech o EU prezkouseni typu nebo dodatcich
k nim, které vydal nebo zrusil, a pravidelné ¢i na zddost zpfistupni svym oznamujicim orgdnim seznam certifikata
nebo dodatkt k nim, které zamitl, pozastavil ¢i jinak omezil.

Kazdy ozndmeny subjekt informuje ostatni ozndmené subjekty o certifikdtech o EU ptezkouseni typu nebo dodatcich
k nim, které zamitl, zrusil, pozastavil ¢ jinak omezil, a na Zadost také o certifikdtech nebo dodatcich k nim, které vydal.

Komise, ¢lenské stity a ostatni ozndmené subjekty mohou na zaddost obdrzet kopii certifikdtt o EU ptezkouseni typu
a veskerych jejich dodatkti. Komise a ¢lenské stity mohou na zdkladé zadosti obdrzet kopii technické dokumentace
a vysledkt prezkouseni provedenych ozndmenym subjektem. Do uplynuti doby platnosti certifikdtu o EU ptezkouseni
typu uchovdvd ozndmeny subjekt kopii uvedeného certifikdtu, jeho pfiloh a dodatki a také soubor technické
dokumentace véetné dokumentace pfedlozené vyrobcem.

10. Po dobu deseti let od uvedeni produktu s digitdlnimi prvky na trh nebo po dobu trvani doby podpory, podle toho,
které z téchto obdobi je delsi, uchovava vyrobce pro pottebu vnitrostitnich organd kopii certifikitu EU prezkouseni
typu, jeho pfiloh a dodatkt spolu s technickou dokumentaci.

11. Zplnomocnény zdstupce vyrobce mize podat Zidost uvedenou v bodé 3 a plnit povinnosti stanovené v bodech 7 a 10
za piedpokladu, Ze jsou uvedeny v povéfeni.

Cést 11 Shoda s typem zalozend na internim fizeni vyroby (na zékladé modulu C)

1. Shoda s typem zaloZend na internim fizeni vyroby je tou ¢asti postupu posuzovani shody, kterym vyrobce plni
povinnosti stanovené v bodech 2 a 3 této ¢asti a zarucuje a prohlasuje, Ze dané produkty s digitdlnimi prvky jsou ve
shodé s typem popsanym v certifikdtu EU pfezkouseni typu a spliuji zdkladni pozadavky na kybernetickou bezpecnost
stanovené v pifloze 1 &asti I a Ze vyrobce spliiuje zdkladni pozadavky na kybernetickou bezpecnost stanovené
v pifloze I &asti 1.

2. Vyroba

Vyrobce prijme veskerd nezbytnd opatfeni, aby vyroba a jeji kontrola zajistovaly shodu vyrdbénych produkti
s digitalnimi prvky se schvdlenym typem popsanym v certifikitu EU pfezkouSeni typu a se zdkladnimi pozadavky na
kybernetickou bezpe¢nost stanovenymi v piiloze I ¢asti I, a zajistuje, Ze spliuje zdkladni pozadavky na kybernetickou
bezpecnost stanovené v priloze I &asti II.

3. Oznaceni shody a prohldseni o shodé¢

3.1. Vyrobce umisti oznaceni CE na kazdy jednotlivy produkt s digitalnimi prvky, ktery je ve shod€ s typem popsanym
v certifikdtu EU piezkouseni typu a spliiuje piislusné pozadavky stanovené v tomto nafizeni.

3.2. Vyrobce vypracuje pro dany model produktu pisemné prohldseni o shodé a po dobu deseti let od uvedeni produktu
s digitdlnimi prvky na trh nebo po dobu trvani doby podpory, podle toho, které z téchto ¢asovych obdobi je delsi,
je uchovava pro potiebu vnitrostatnich organti. V prohldSeni o shodé se uvede model produktu, pro néjz bylo
vypracovano. Kopie prohldseni o shodé se na zadost poskytne pfislusnym organtm.

4. Zplnomocnény zdstupce

Povinnosti vyrobce stanovené v bodé 3 mohou byt jeho jménem a na jeho odpovédnost splnény jeho zplnomocnénym
zastupcem, pokud jsou uvedeny v piislusném povéfeni.

Cést IV Shoda zalozend na komplexnim zabezpecovani kvality (na zdkladé modulu H)

1. Shoda zaloZend na komplexnim zabezpecovani kvality je postupem posuzovani shody, kterym vyrobce plni povinnosti
stanovené v bodech 2 a 5 této ¢asti a na vlastni odpovédnost zarucuje a prohlasuje, Ze dané produkty s digitalnimi prvky
nebo kategorie produktl spliuji zdkladni pozadavky na kybernetickou bezpecnost stanovené v piiloze I ¢asti [ a Ze
postupy pro feeni zranitelnosti zavedené vyrobcem spliuji pozadavky stanovené v piiloze I ¢asti 1L
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2. Navrh, vyvoj, vyroba a feSeni zranitelnosti produktd s digitdlnimi prvky

Vyrobce pouziva schvdleny systém kvality podle bodu 3 pro navrhovéni, vyvoj a zdvére¢nou kontrolu a zkouseni
danych produktd s digitdlnimi prvky a pro feseni zranitelnosti, zachovavd jeho ti¢cinnost béhem doby podpory a podléhd
dozoru podle bodu 4.

3. Systém kvality

3.1.

3.2.

Vyrobce poda u ozndmeného subjektu, ktery si zvolil, Zddost o posouzeni svého systému kvality pro dané produkty
s digitdlnimi prvky.

Zadost obsahuje:

a) jméno a adresu vyrobce, a pokud Zzddost poddvd zplnomocnény zdstupce, jméno a adresu tohoto
zplnomocnéného zdstupce,

b) technickou dokumentaci pro jeden model z kazdé kategorie produktd s digitdlnimi prvky, které se maji vyrabét
nebo vyvijet. Technickd dokumentace obsahuje v piislusnych pripadech pfinejmensim prvky stanovené
v pifloze VII této smérnice,

¢) dokumentaci tykajici se systému kvality a
d) pisemné prohlasenti, Ze stejnd zddost nebyla poddna u jiného ozndmeného subjektu.

Systém kvality zajisti shodu produkti se zdkladnimi pozadavky na kybernetickou bezpecnost stanovenymi
v pfiloze T ¢asti I a soulad postupli pro feSeni zranitelnosti zavedenych vyrobcem s pozadavky stanovenymi
v piiloze I &sti IL

Vsechny prvky, pozadavky a pfedpisy pouzivané vyrobcem museji byt systematicky a uspofadané dokumentovany
ve formé pisemnych koncepci, postupti a ndvoda. Dokumentace systému kvality musi umoznovat jednotny vyklad
programtl, pldnti, pfirucek a zaznamu tykajicich se kvality.

Dokumentace systému fizeni kvality musi obsahovat zejména ptiméfeny popis:

a) cild z hlediska kvality a organizacni struktury, odpovédnosti a pravomoci vedeni, pokud jde o ndvrh, vyvoj,
kvalitu produktu a feSeni zranitelnosti,

=

technickych specifikaci ndvrhu a vyvoje, véetné norem, které budou pouzity, a v piipadé, Ze se pfislusné
harmonizované normy nebo technické specifikace nepouziji v celém rozsahu, popis prostiedki, které budou
pouzity, aby bylo zajisténo splnéni zdkladnich pozadavki na kybernetickou bezpecnost stanovenych
v piloze I &sti I, které se na produkty s digitdlnimi prvky vztahuji,

¢) procesnich specifikaci ndvrhu, véetné norem, které budou pouzity, a v ptipadé, ze se pfislusné harmonizované
normy nebo technické specifikace nepouziji v celém rozsahu, popis prostiedki, které budou pouzity, aby bylo
zajisténo splnéni zakladnich pozadavka na kybernetickou bezpecnost stanovenych v ptiloze I ¢asti II, které se na
vyrobce vztahuji,

d) metod, postuptl a systematickych opatieni tykajicich se kontroly a ovétovani ndvrhu, které budou pouzity pfi
navrhovani produktt s digitalnimi prvky nalezejicich do pfislusné kategorie produktu,

¢) odpovidajicich metod, postupti a systematickych opatieni, které budou pouzity pii vyrobé, kontrole
a zabezpecovani kvality,

f) kontrol a zkousek, které budou provedeny pted vyrobou, béhem vyroby a po vyrobé, s uvedenim jejich etnosti,
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g) zdznamt o kvalité, napiiklad protokoltt o kontrolach, vysledkti zkousek, zdznamti z provedenych kalibraci
a zprav o kvalifikaci piislusnych pracovnika,

h) prosttedkt umoznujicich monitoring pozadované kvality navrhu a produktu a efektivniho fungovanim systému
kvality.

3.3. Oznameny subjekt posoudi systém kvality s cilem urcit, zda spliiuje pozadavky podle bodu 3.2.

U prvka systému kvality, které odpovidaji ptislusnym specifikacim vnitrostatni normy, kterou se provadi ptislusnd
harmonizovand norma nebo technickd specifikace, predpoklddd shodu s témito pozadavky.

Auditorsky tym musi mit zkusenosti se systémy Fizeni kvality a znalosti pouzitelnych pozadavkd stanovenych
v tomto nafizeni a alesponl jeden jeho ¢clen musi mit zkuSenosti s hodnocenim piislusné oblasti produktu
a technologie daného produktu. Audit zahrnuje ndvstévu v provoznich prostordch vyrobce za Gcelem jejich
posouzeni, pokud takové prostory existuji. Auditorsky tym ptezkoumd technickou dokumentaci uvedenou
v pism. b) bodu 3.1, aby ovéfil, Ze je vyrobce schopen uréit piislusné pozadavky stanovené v tomto nafizeni
a provddét nezbytnd prezkouseni, aby zajistil soulad produktu s digitdlnimi prvky s témito pozadavky.

Rozhodnuti se ozndmi vyrobci nebo jeho zplnomocnénému zdstupci.
Ozndmeni musi obsahovat zdvéry auditu a odtvodnéné rozhodnuti o posouzeni.

3.4. Vyrobce se zavazuje, Ze bude plnit povinnosti vyplyvajici ze schvdleného systému kvality a Ze jej bude udrzovat,
aby byl i nadale odpovidajici a ucinny.

3.5. Vyrobce informuje ozndmeny subjekt, ktery schvdlil systém kvality, o kazdé zamyslené zméné tohoto systému.

Ozndmeny subjekt navrhované zmény posoudi a rozhodne, zda zménény systém kvality bude i naddle splnovat
pozadavky podle bodu 3.2, nebo zda je tfeba provést nové posouzeni.

Ozndmeny subjekt ozndmi své rozhodnuti vyrobci. Ozndmeni musi obsahovat zdvéry kontrol a odtvodnéné
rozhodnuti o posouzeni.

4. Dohled, za ktery odpovidd ozndmeny subjekt
4.1. Ugelem dozoru je zajistit, aby vyrobce #adné plnil povinnosti vyplyvajici ze schvileného systému kvality.

4.2. Za Gcelem posouzeni umozni vyrobce ozndmenému subjektu piistup do prostor uréenych pro navrhovani, vyvoj,
vyrobu, kontrolu, zkousky a skladovani a poskytne mu veskeré potiebné informace, zejména:

a) dokumentaci systému kvality,

b) zdznamy o kvalité¢ uvedené v &asti systému kvality tykajici se navrhovani, napf. vysledky analyz, vypoctt
a zkousek,

¢) zdznamy o kvalit¢ uvedené ve vyrobni ¢asti systému kvality, napf. protokoly o kontrolach, vysledky zkousek,
zdznamy z provedenych kalibraci a zpravy o kvalifikaci piislusnych pracovnika.

4.3. Oznameny subjekt provadi pravidelné audity, aby se ujistil, Ze vyrobce udriuje a pouzivd systém kvality,
a predklada vyrobci zpravu o auditu.

5. Oznaceni shody a prohldseni o shodé

5.1. Vyrobce umisti oznaceni shody a na odpovédnost ozndmeného subjektu uvedeného v bodé 3.1. identifika¢ni ¢islo
tohoto subjektu na kazdy jednotlivy produkt s digitdlnimi prvky, ktery spliiuje pozadavky stanovené
v piiloze T &sti L.
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5.2. Vyrobce vypracuje pro dany model produktu pisemné prohlaseni o shodé a po dobu deseti let od uvedeni produktu
s digitalnimi prvky na trh nebo po dobu trvani doby podpory, podle toho, které z téchto casovych obdobi je delsi,
je uchovava pro potiebu vnitrostatnich organti. V prohldSeni o shodé se uvede model produktu, pro néjz bylo
Vypracovano.

Kopie prohldseni o shodé se na zddost poskytne pfislusnym organam.

6. Vyrobce uchovava pro potfebu vnitrostatnich orgdnii po dobu nejméné deseti let po uvedeni produktu s digitdlnimi
prvky na trh nebo po dobu trvani doby podpory, podle toho, které z téchto ¢asovych obdobi je delsi:

a) technickou dokumentaci uvedenou v bodé 3.1,

b) dokumentaci tykajici se systému kvality uvedenou v bodé¢ 3.1,

¢) informace o schvdlené zméné podle bodu 3.5,

d) rozhodnuti a zpravy ozndmeného subjektu podle boda 3.5 a 4.3.

7. Kazdy ozndmeny subjekt informuje své oznamujici organy o schvalenich systému kvality, kterd vydal nebo zrusil,
a pravidelné ¢ na Zddost zpfistupni svym oznamujicim orgdnim seznam schvaleni systému kvality, kterd zamitl,
pozastavil ¢i jinak omezil.

Kazdy ozndmeny subjekt informuje ostatni ozndmené subjekty o schvalenich systému kvality, kterd zamitl, pozastavil
nebo zrusil, a na zddost o schvélenich systému kvality, kterd vydal.

8. Zplnomocnény zdstupce

Povinnosti vyrobce stanovené v bodech 3.1, 3.5, 5 a 6 mohou byt jeho jménem a na jeho odpovédnost plnény jeho
zplnomocnénym zdstupcem, pokud jsou uvedeny v povéfeni.

K tomuto aktu bylo ucinéno prohldsent, které Ize nalézt v Ut. vést. C, 2024/6786, 20.11.2024, ELI: http://data.europa.eu]
eli/C[2024/6786]0;.
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